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1. Fejezet: Bevezetés

A WM-I3°® készulék egy impulzus szamlald, adatgyujtd, vezetéknélkuli adatkuldd
modem. Az adatgyujté modem barmilyen impulzus-jel kibocsatasara képes
fogyasztasmeérdre csatlakoztathatd - vizmeérdkre, gazmeérdkre, hdmennyiség mérdkre,
villamos fogyasztasmérdkre, illetve szenzorokhoz. Opcionalisan M-bus készulékek is
csatlakoztathatok ra.

A készUlék SO-tipusi kimenettel rendelkezd, vagy MBus kimenettel rendelkezé
csatlakoztatott mérd jeleit fogadja, szamlalja, majd az adatait a kifejezetten az
okosmeérésre kialakitott NB-loT (Narrow Band, LTE Cat.M) mobilhalézaton bekuldi az

adatkdzpontba. Ezaltal a fogyasztasmeérdk automatizalt tavleolvasasat biztositja.

Automatizalt vizdra leolvasas testreszabhatd beallitasokkal (tetszbleges gyakorisag,
adatkuldés fogyasztasi érték meghaladasa esetén). Meghibasodas-, vizszivargas-,
csOtorés érzékelés esetén riasztasok bekuldése. Ezen funkcidok révén pontosabb
szamlazast, és az vizhaldzati Uzemeltetési koltségek optimalizalasat és a

megbizhatobb vizellatas teszi lehetdveé.

A készUlék hasznalataval pénzt és id6t takarithat meg, mivel tobbé nincs szUkség a

mérdék fogyasztasanak manualis leolvasasra.

Vezetéknélkili kommunikacié

A modem 0&nalld, szakaszos mukodésre lett kifejlesztve. Készenléti allapotaban
folyamatosan fogadja és szamlalja a csatlakoztatott mérdk, szenzorok impulzus jeleit.
El6re beadllitott idépontban felébred és atkuldi az addig dsszegyUjtétt impulzusok
szamat az NB-loT halézaton a megadott szerverre vagy adatkodzpontba.
Adatatvitelre az AMR adatkdzpont felé “push” adatkuldést hasznal, melynek
gyakorisaga beallithato.

Az adatokat MQTT vagy LwM2M* protokollal, egyszerli TCP/IP csomagokkal vagy
JSON, XML formatumban kuldi, aminek tipusat a felhasznald kivalaszthatja a

konfiguralas soran.

*Az LwM2M megoldasunk kompatibilis a Leshan Server, a Leshan Bootstrap és AV

Systems LwM2M szerver megoldasaival.
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A készulék tamogatja a mobilszolgaltatd fuggetlen mukodést, benne a SIM-kartya
cserélhetd. Tamogatja a szolgalgtatdé fuggetlen SIM hasznalatot és a roaming

szolgaltatast.

Kivitelezés és telepités

A modem kifejezetten a viz-, gaz-, hBmennyiség- és villamos fogyasztasmeérdkre lett
kifejlesztve — melyek kimenetukdn impulzus jel kiadasara képesek. Ezek, illetve
barmilyen impulzus jelet kiadd mérdk (vagy M-bus mérdk) csatlakoztathatok a
készulékhez.

Az IP67-védett hazzal rendelkez6 adagyUjtd készulék Uzemi teruleten, vizéra aknaban,
vagy tetszdéleges helyre telepithetd. A készulékhaz doboza egy fém régzitdszalag
segitségével falra vagy fix pontra rogzithetdé (a rogzitéshez szukséges részt a
készulékhaz hatso felén talalja), a modem fedele csavarral zarodik. A telepitést és

beallitast a készulék LEDek segitik.

Aramellatas

A készulék specialis, belsé elemrdl kapja tapellatasat, ennélfogva képes a kulsé
aramforrastol fuggetlen mukodésre. Az elem élettartama és kapacitasa 5-10 évre
becsult — hozzavetdleg 4 000 adatkuldési ciklushoz biztosit elegendd energiat a

modem részére —annak cseréje nélkul.



Biztonsag
A készulék szamos biztonsagi funkciokval rendelkezik, mint az adatok biztonsagos
tarolasa (AES-256 hash hasznalata) és az azonnali riasztas értesités a kdvetkezd
szabotazs események és hibak esetén:
e Tamper kapcsold (dobozfedél felnyitasanak érzékelése) *elenleg meég nem, de
a jovoében elérhetd funkcio
e QCyorsulas érzékelés* (a készulék elmozditasanak érzékelésére) - *a funkcio
fejlesztés alatt
e Hall szenzor* (magneses érzékelés) - *a funkcio fejlesztés alatt
e Tulfolyas érzékelés, tulzott fogyasztas érzékelése (amennyiben meghaladja a
szokasos fogyasztast, ez hibara utalhat)
e Elem kapacitas figyelése (alacsony tapfeszultség érzékelése esetén értesitést

kuld az elemcsere szUkségességérd| — a feszultségszint bejelzésével)

Tanusitvany allomanyok

A kommunikaciohoz hasznalt eszkdznek TLS-tanusitvanyt kell hasznalnia, amelyet fel
kell toltenie az eszkdzre.

Opcionalisan CA-tanusitvanyt is feltdlthet az eszkodzre. A CA-tanusitvany ellenérzi /

érvényesiti a szerver azonossagat.

Konfiguralas

A modem tavolrdl, a vezetéknélkuli haldzat segitségével is konfiguralhatd (vagy
helyileg a kabeles csatlakozason). A tavoli eléréshez APN, SIM-kartya PIN-kod
megadasa szukséges (tovabbi informaciokért kérdezze a SIM Kkibocsato
mobilszolgaltatot).

A mérdallas, szamlalasi mdéd és meérési egység, olvasasi és adat kuldési ciklus
beallitasai mind konfiguralhatdak a termékhez biztositott WM-E Term® konfiguracios
szoftvert segitségével.

A beallitasok a Windows®-on futé programmal elvégezhetéek egy modemre, vagy a
készulékek egy csoportjara is.

Az over the air (OTA) protokoll segitségével az eszkodz tavolrdl is konfiguralhato, és a
készulék firmware tavolrdl is frissithetd, anélkul hogy munkaerét kellene a helyszinre

kuldeni.



MQTT hasznalata
Az MQTT protokoll hasznalata beallithatd a készuléken, az alabbi leiras segitségével:

https://m2mserver.com/m2m-downloads/Utmutato_WM-I13_MOQTT_Protokoll_leiras_v1l_80_HU.pdf

LwM2M hasznalata
Az LWM2M megoldasunk kompatibilis a Leshan Server, a Leshan Bootstrap és AV
Systems LWM2M szerver megoldasaival. Kérjuk, WM-13 hasznalata soran és az LwM2M

szerver telepitésnél ezt vegye figyelembe.

Az LWM2M protokoll hasznalata beallithatd a készuléken, az alabbi leiras segitségével:

https://m2mserver.com/m2m-downloads/Utmutato_ WM-I3_LwM2M_Protokoll_leiras_v1_80_HU.pdf



https://m2mserver.com/m2m-downloads/Utmutato_WM-I3_MQTT_Protokoll_leiras_v1_80_HU.pdf

2. Fejezet: Csatlakozas

2.1 Kuils6 megjelenés (felulnézet)

6b

WM-I3

LTE Cat.M1/Cat.NB2
TRANSMITTER

2 — Késziilékhaz felso része (4 csavarral rogzitheto)

3 — Csavarok a fedélhaz rogzitésére és zarasara

6b — Kabel kivezetés (tomszelence), bemeneti kabellel (Impulzus / MBUS), szigetelt
érparokkal

9 — Kiilso antenna csatlakoz6 (SMA, 50 Ohm)

A modem burkolatfedele egy szilikon gyiiri segitségével biztonsagos és paramentes

zarast biztosit a készullékhaz fedele szamara és a termékhaz részére.



2.2 Kiils6 megjelenés (alulnézet)

/N,
1O

P o ?

356031110028201
RN

015443101021000049

(LA LR

WM-I Narrow Band
RoHS C€ &

‘14 | . \ 14
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1 — Késziilékhaz also része (ABS miianyag, IP67 védelemmel — a PCB rogzités szamara,
6 ponton rogzitheto a csavarokkal)

6b — Kabel kivezetés (tomszelence), bemeneti kabellel (Impulzus / MBUS), szigetelt
érparokkal

9 — Kiils6 antenna csatlakoz6 (SMA, 50 Ohm)

14 — Rogzitési pont — A késziilékhaz ezen a ponton csavarral rogzithetoegy szilard testre,
vagy az akna falara / csohalézatra

15 — Rogzitési pont — A késziilékhaz ezen a ponton fémszalaggal rogzithetéegy szilard
testre, vagy az akna falara / csohalozatra




2.3 Belsd csatlakozodk, interfészek
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1 — Késziilékhaz alsé része (ABS miianyag, IP67 védelemmel — a PCB rogzités szamara,
6 ponton rogzitheto a csavarokkal)
3 — Csavarok a fedélhaz rogzitésére és zarasara

4 — Specialis toltetli hosszu élettartamu elem (Litium-tionil-klorid, 3.6V DC, CR14250
tipusu ipari elem)

5 — SIM-kartya foglalat (micro-SIM, 3FF tipus)

6a — Bemeneti kabel (J11) — méro impulzus kimenetéhez

7 — Interfész csatlakozo6 opcionalis MBus panelhez (5-tiiskés csatlakozas, J17 jelolésnél)

8 — Tap engedélyez6 tiiskék (2-tiiskés csatlakozg, 15 jelolésnél, az elem tapfesziiltség
raadashoz zarja rovidre a két polust)

10 — Tamper kapcsolo (késziilékhaz fedél eltavolitas érzékeléshez)

11 - Konfiguracios port (5-tiiskés csatlakozd, soros porti konfiguralashoz/ firmware

frissitéshez, J12)
LEDS — 3db Miikodésjelz6 LED




2.4 Bemeneti kabel labkiosztas

Az impulzus bemeneti kabel masik felét (6b jeldlés) be kell kdtnia mérd impulzus kimenetére,
a J11 csatlakozot [abkiosztasanak megfeleléen (a kovetkezé képnek megfeleléen):

Fontos! A jelenlegi firmware vdltozat az 1. sz. impulzus bemenet jeleit fogadja.

Normal impulzus szamlalas

6a sz. kabel csatlakozo kiosztasa:

J11
- #5. PULSO_O (#1 sz. impulzus Vbat
bemenet jeleinek fogadasa) Lé K X i
- #2:f5ld (GND) . | B :6 |
|[PULS0_0) XX {PULSO_1]

. FULSL 0) 1 ®R [E—{PUL52.0
Figyelem! Jelenleg a PULSI_O (2. sz PULSL L N mx RO BULSo 1
impulzus), PULS2_0 (3. sz.impulzus) és a % g gg ﬁ %' vext

> 5 3 4 = 15 16 :l_
hozza tartozo fold (GND) pdrok a T— X X

kabelen be vannak ugyan kotve, de

Jjelnleg a 2-3. sz. bemenetek nem hasznalhatoak

Fontos! Amennyiben forditott dramldsud mérd szamlas bekotésre van szuksége,

egyedi adatkdbel igényét jelezze felénk megrendeléskor.

2.5 Termékhaz rogzitése

A készulékhdz oldala csavarral

(14), vagy fémszalaggal (15)
réogzithetd egy szilard testre,
vagy az akna faldra /

cséhalozatra.
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2.6 Antenna csatlakozas

Az antennat az antenna csatlakozora (9) fel kell csavarni.

2.7 MBUS csatlakozas

A WM-I3 készulék opcionalis MBUS kiegészité panellel is rendelhetd (12), mely a készuléek
panelére illeszthetd, annak J11 és J17 csatlakozdira, a megfeleld helyzetben — amint az a
kovetkezd foton lathato.

Az MBUS panel 36V képes MBUS portot (13) biztosit, melyre barmilyen MBUS-képes méré

csatlakoztathato.

2.8 Telepitési Iépések
#1. lépés: Tavolitsa el a készulékhaz muanyag
fedelét (2) a négy csavar (3) kihajtasaval — egy

csavarhuzo segitségével.

#2. léepés: Szuntesse meg a tap engedélyezési

rovidzarat / vagy a jumpert a Power feliratnal (8)




—az elem tapfeszultsége eltavolitasra kerul és a készulék leall.

#3. lépés: Nyissa fel a SIM tarolé fedelét (5)
jobbrdl-balra, és helyezzen be egy aktiv SIM-
kartyat (mely APN-t hasznal) a taroloba (jobbraol,
az elem iranyaba). A SIM kartya chip lefelé-, a
levagott széle a panel kuls6 része felé nézzen.

Csukja vissza a SIM tarolo fedelét.

#4. lépés: A J12 CONFIG csatlakozd helyi (soros
porti) konfiguralasra és firmware frissitésre

hasznalhato, melyhez szUkséges a

konfiguracios kabel (17) csatlakoztatasa.

17
—
f:;
I I ST S0k m (0
— [ R — =
o
g'(:(x_
— M| | 1
N XX X
-

J12 CONFIG csatlakozé Iabkiosztdsa




#5. lépés: Helyezze a konfiguracios kabel (17) fekete csatlakozojat a WM-13 készulék
J12 CONFIG interfészére (5-1abu tuskesor), az alabbi képeknek megfeleléen. A fekete
csatlakozd 1. sz. tuskéje (fehérrel jeldlve) az elemhez kdzelebbi (bal oldal) része felé kell,

hogy nézzen, és csatlakozzon.

#6. Iépés: A soros szamitdgép kapcsolathoz hasznalja a kabel masik végén talalhatd
USB UART Konverter adaptert (16).

#7. lépés: Készuljon fel a konfiguralasra. Zarja rovidre a Power tap csatlakozo labait (8)
a kapott ellendarabbal. Ezaltal az elem tapfeszultséget engedélyezi a készulék
szamara. Ezt kdvetéen a WM-I3 elindul a beadllitasok szerint. A készulék hamarosan

elérhetd lesz a helyi soros porton.

#8. Iépés: Allitsa be a készulék paramétereit az USB porton, a WM-E Term szoftver
segitségével. Ne feledje, az USB UART konverter hasznalatahoz fel kell telepitenie a

driverét. Lsd. 3. fejezet!
#9. Iépés: A sikeres konfiguralast kovetden csatlakoztassa le az USB adaptert (16) a
szamitogéprdl, és tavolitsa el a konfiguracios kabelt (17) a 312 CONFIG csatlakozorol

(7).

#10. lépés: Ellendrizze, hogy van-e antenna csatlakoztatva az antenna bemenetre (9).



#11. |épés: Telepitse a készuléket az Uzemelési helyre és rogzitse egy szilard pontra
(cs6halodzatra vagy az akna falara) csébilincs vagy egy fémszalag, vagy csavarok

segitségével.

#12. lépés: Rogzitse a kulsé magnestalpas antenna talpat egy fém targyhoz -
bizonyosodjon meg, hogy semmisem zavarja az antennat, és megfelel6 mobilhalozati

térerdsség all rendelkezésre az antenna- és a készulék szamara.

#13. Iépés: Az impulzus bemeneti kabel masik felét (17.sz és 6b jelolés) be kell kdtni a
mérd impulzus kimenetére, a kabel kiosztasanak megfeleléen - pl. PULSEO_O az 1.sz.
meérd impulzus kimenetére, a GND a mérének megfelelé féldpontra kell, hogy

csatlakozzon.

#14. lepés: Inditsa el a készuléket a 8.sz. jeldlésnél talalhatd Power feliratu tuskék

rovidre zarasaval.

#15. lepés: Helyezze vissza a készulékhaz fedelét (2) és rogzitse a négy csavarral (3).

#16. lépés: Késbbb, amikor az internet modul elindul, a SIM kartya aktiv, és az APN
beallitasok megfeleléen konfiguralasra kerultek, az eszkdz csatlakozni tud az NB-loT
halézathoz és be tudja kuldeni a szamlalt fogyasztasi adatokat (impulzus szamot, vagy

MBUS adatokat) az adatkdzpont megadott IP cimére.

Fontos!

Felhivjuk a figyelmét, hogy a WM-I3 egyedi aramforrdasrol (akkumuldatorrol) miakodik,
amelynek kapacitdsa és élettartama korldtozott. Ugyeljen a konfigurdciora. Gyorsan
végezze el a szukséges bedllitasokat, hogy feleslegesen ne meritse le az elemet. Ha
veégzett, tavolitsa el a POWER tap bemenetrdl a révidzarat (8. sz), és az eszkdz

azonnal lekapcsol.



2.9 LED-ek

A LED-ek alapértelmezés szerint - energiatakarékossagi okokbdl - inaktivak. Csak
mobilhalézat csatlakozasakor, halozati jelerdsség jelzése-, vagy hiba esetén aktivak.
LED1 - CSATLAKOZAS (ZzOLD)

LED2 - MOBILHALOZATI TEREROSSEG (KEK)

LED3 - HIBA (PIROS)

2.10 A készulék inditasa

Amikor engedélyezi a belsé elemes aramforrast a készulékre - a 8 sz. POWER
csatlakozén (zarja rovidre a jumper két 1dbat / vagy hasznaljon jumpert), és a készulék

mukodése megkezdddik.

Ha a SIM kartya be van helyezve és aktiv, valamint az APN beallitasok megfeleléen
konfigurédlasra kerUltek, és az eszk6z kapcsolddik az NB-loT / Cat.M halézathoz, akkor
az elére beallitott idépontokban / ciklusokban be fogja kildeni a szamlalt fogyasztasi

adatokat (impulzus szam vagy MBUS adatok) a megadott szerver IP cimére.



3. Fejezet: A modem konfiguralasa
3.1 Beallitasok

Miel6tt a készuUléket hasznalni kezdené, a modemet a letdltheté WM-E Term®

szoftverrel kell beallitani, a készulék paramétereinek bekonfiguralasaval.

LwM2M-alapu kommunikaciot és -konfiguracidt is hasznalhat. Ez esetben LwM2M
V1.0 vagy V1.1 kompatibilis szerverre lesz szuksége (Leshan vagy Leshan Bootstrap

szerver).

A helyi konfiguracidhoz a WM-I3® készuléknek a szamitdogép USB portjara kell
csatlakoznia az USB UART adapter soros vezeték kabelének segitségével (Isd. 2.6

fejezet).

A modem megfelel6 kommunikacidja érdekében allitsa be a SIM-kartya APN
beallitasokat — PIN kod, APN, felhasznald név és jelszd, és az adatkuldési beallitasokat

(adatkuldési maod, id6szak, protokoll, szerver port, szerver IP cim).
A készulék beallitasahoz kdvesse a kovetkezd a fejezetekben leirt |épéseket!

FONTOS!
A WM-I3 egyedi aramforrasrol mukodik (belsé specialis elemrdl), amelynek a
kapacitdsa és az élettartama korldtozott. Ugyeljen a konfigurdcid gyors elvégzésére.

Ha végzett, tavolitsa el a POWER jumpert (8. sz), mire az eszkoz lekapcsol.

3.2 A modem beidllitasa a WM-E Term® programmal

#1. lépés: A beadllitasokhoz és teszteléshez szuksége lesz egy APN-el és adatcsomaggal

aktivalt SIM kartyara.

#2. Iépés: A szoftver Microsoft® Windows® 7/ 8 /10 /11 rendszeren futtathato, melynek
futtatasahoz a Microsoft® .Net Framework v4 komponensnek telepitve kell lennie a
szamitdgépen. Ha ez nem teljesult, toltse le és telepitse a gyartd weboldalardl:

https://www.microsoft.com/en-us/download/details.aspx?id=30653




#3. Iépés: Csatlakoztassa az USB UART konvertert a szamitogépére, majd toltse le
annak illesztéprogramjat (driverét) a gyarté weboldalarol:

https://www.silabs.com/developers/usb-to-uart-bridge-vcp-drivers

Valassza ki az oldalrdl a CP210x Universal Windows Driver feliratu illesztéprogramot, és

toltse le a .ZIP KkiterjesztésU fajlt. Csomagolja ki a tomodritett fajlt a szamitdgép

mereviemezére.

#4. lépés: Nyissa meg a Windows Vezérlépulton belul és az Eszkozkezel6t. Az Egyéb
eszko6zok rész alatt taldl egy CP210x USB to UART Bridge controller vagy hasonlé
bejegyzést.

o Eszkézkezeld — O o
Fajl  Mivelet MNézet Sigé
e m|E HBHE| B

| Biometrikus eszkazak ~
B Biztonsagi eszkazak

£) Bluetooth

i comlcem - serial port emulators

E X

@ Egér vagy egyéb mutatdeszkaz
~ BY Egyéb eszkozak
B CP2102 USE to UART Bridge Controller
® Fényképerdgépek
P Halazati kartyak
I Hang-, video- és jatékovezérldk
| Hangbemenetek és -kimenetek
== |DE ATA/ATAPI vezérldk
= Lemezmeghajtdk
3 Monitorok
= Myomtatasi varalistak
v i Portok (COM és LPT)
f§ ATEM USB to Serial Bridge (COMS)
ﬁ combDcorm - serial port emulator (COM3)
ﬁ comDcom - serial port emulator (COM4)
[ Processzorok
i3 Rendszereszkdzok
@ szémitogép
B Szoftveres eszkizak
!t Szoftverdsszetevik

G Tarnldverérlél

Kattintson a jobb egérgombbal a bejegyzésre, és valassza az lllesztéprogram
frissitése lehetéséget. Keresse meg a kocsiomagolt illesztéprogram konyvtarat,

valassza ki a kdnyvtarat, és nyomja meg az OK gombot.



https://www.silabs.com/developers/usb-to-uart-bridge-vcp-drivers
https://www.silabs.com/documents/public/software/CP210x_Universal_Windows_Driver.zip

Tall6zas a mappak kozott X
Vélassza ki azt a mappat, amelyik a hardverhez az illesztdprogramot
tartalmazza.
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Erre a Windows telepiti a drivert a szamitogépre.

B lllesztéprogramok frissitése - Silicon Labs CP210x USB to UART Bridge (COMT)

A Windows sikeresen frissitette az illesztéprogramokat
AWindows befejezte az alabbi eszkoz illesztéprogramjainak telepitését:

Silicon Labs CP210x USBE to UART Bridge
= I

Bezards

#5. lépés: A Vezérlépult / Eszkdzkezelé most mar a Portok alatt listdzza az USB -
UART Bridge eszkozt. Itt ellendrizze le a COM port szamat! Pontosan ezt a COM-port

szamot kell hasznalnia a WM-E Term szoftver konfiguralasakor!

~ | Portok (COM és LPT)
ﬁ ATEM USE to Serial Bridge (COM3)
ﬁ com{com - serial port emulator (COM3)
ﬁ com{com - serial port emulator (COM4)
ﬁ Silicon Labs CP210x USE to UART Bridge (COMT)



#6. lépés: Toltse le a Microsoft Windows® kompatibilis WM-E TERM® szoftvert a
szamitégépére az alabbi linkrdl:

https://m2mserver.com/m2m-downloads/WM_ETerm_v1_3_80.zip

Figyelem! A futtatdshoz adminisztrdtori jogokkal kell rendelkezni, vagy ebben a

modban kell futtatni a programot.

#7. lépés: Csomagolja ki a letdltott - ZIP kiterjesztésuy - allomanyt a kdnyvtaraba és

majd futtassa a WM-ETerm.exe f3ijlt.

#8. lépés: A konfiguracidés program a kdvetkezé nyitdképpen indul. Nyomjon a

Bejelentkezés gombra (hagyja valtozatlanul a Felhasznalénév és Jelszé mezdket —

kitoltve).
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[Kérem, vélasszon egy kapcsolat profilt! v

#9. Iépés: Majd valassza a WM-I3 eszkdzt a Kivalaszt gombbal.


https://m2mserver.com/m2m-downloads/WM_ETerm_v1_3_80.zip
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#10. Iépés: Erre megjelenik a programablak a hatterével.
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3.3 Kapcsolodas beallitasa

1. Az USB UART atalakitoval, a WM-I3 és a szamitogép koézott hozza létre a soros

adatkapcsolatot.

2.Valassza ki a Kapcsolat tipusa fulet a képerny6 bal oldalan, majd valassza ki mellette

a Soros port fulet.

3. Adjon hozza egy Uj kapcsolat nevet a profilhoz, majd nyomja meg a Létrehoz

gombot.
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Kérem, valasszon egy kapcsolat profilt! -

4. A kdvetkez6 ablakban megjelennek a csatlakozasi beallitasok.
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Kérem, valasszon egy kapcsolat profilt! -

5. Valassza ki a Windows Eszkozkezeldben az USB-UART Konverterre vonatkozd

COM portot. Kattintson a Mentés gombra a profil rogzitéséhez.

3.4 Eszk6z kapcsoloédas beadllitasa - Tavoli konfiguralas LwM2M

protokollon keresztul

Ne feledje, hogy az LwM2M kiszolgadlot — pl. Leshan Server vagy a Leshan Bootstrap,
vagy AV Systems - mar telepiteni és vegrehajtani kell, és a szervert csatlakoztatni kell

a halozathoz, mert a WM-I3 megprobal csatlakozni az LwM2M szerverhez a

kapcsolat konfiguraldsa soran!

1. Valassza ki a Kapcsolat tipusat a képerny6 bal oldalan, és valassza az LWM2M fulet.

2. Adjon hozza egy Uj kapcsolat nevet a profilhoz, majd nyomja meg a Létrehoz

gombot.
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Kérem, valasszon egy kapcsolat profilt! -

3. Majd a kdvetkezd ablakban megjelennek a csatlakozasi beallitasok.

4.

5.

6.

Adja meg a mar telepitett LWM2M szerver IP cimét.

Adja ide az LWM2M kiszolgald Port szamat is.

Adja hozza annak a WM-I3 készuléknek a Végponti eszk6z nevét, amelyet
korabban mar LwM2M kiszolgalo oldalon konfiguralt.

Az LWM2M szerver ezen a végponton keresztul fog kommunikalni.

A végpont neve kérhetd és listazhatd a szerverrdl is, ha az eszkdéz mar

regisztralva van az LwWM2M szerveren.
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Kérem, valasszon egy kapcsolat profilt! -

7. Engedélyezheti a Supervisor proxy hasznalatat. Ez egy egyedulallé Windows
szolgaltatas és program, amely bekapcsolhatja és elindithatja az LWM2M szervert,

alkalmas a hasznalatara, és ezen keresztul proxyként kommunikalhat.

Ne feledje, hogy az LwM2M szerver hasznalathoz meg kell adnia a supervisor — pl.
LeshanSupervisor - cimét és portszamadt, majd a WM-E Term szoftver ezen a
proxyn keresztul kommunikal a Leshan szerverrel és az Iwm2m végpontokkal

(WM-I3 eszkbzbkkel).

8. Kivalaszthatja az Végpontot a szerverrdl értéknél, vagy hagyhatja --- KEZI

BEIRAS --- alapértelmezés szerint.

9. Kattintson a Mentés gombra a kapcsolati profil mentéséhez.




3.5 Paraméterek kiolvasasa a WM-I3 készulékrol

1. A képernydn a bal alsé sarokban valassza ki a mentett csatlakozasi profilt!
Ezutan a szamitdgép a soros kapcsolaton keresztul csatlakozik a WM-[3®

eszkozhoz.

Verzié 1.3.51

K érem, valasszon egy kapcsolat profilt! -
WM-13

2. Nyissa meg a Paraméterek kiolvasasa @ ikont a menusorbdl, és a

készulékrdl a beadllitasok kiolvasasa megtorténik.

3. A kapcsolati- és program Uzeneteket barmikor ellenérizheti a bal oldali

Kommunikacio fulon.
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4. Ezutdn az aktualis modem kommunikacios Uzenetek, parancsok és

megjelennek a képernyd bal oldalan.
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5. A paraméter kiolvasas elérehaladasat a képernyd jobb alsd sarkaban a folyamat
indikator jelzi. (Ha meg akarja szakitani a leolvasast és a kapcsolatot,

megallithatja a mUlveletet a Mivelet leallitasa gombbal.)

6. A program betolti és a képernydre listazza a felsorolt paramétereket.

7. Hagyja jova a kiolvasasi folyamatot az OK gomb megnyomasaval.

3.6 Parameéterek modositasa és elkuldése a WM-I3 eszkozre

1. A paraméterek kiolvasasa utan kivalaszthat egy Parametér csoportot a képernyé

tetején, kozépen, a modositasi igényeknek megfeleléen.

A kovetkezd paramétercsoportokat soroljuk fel itt:

o Adatklldési beadllitdasok - Adatkuldési bedllitdsok és helyi adattarolasi
paraméterek és NTP id6kiszolgald beallitasa

e LwM2M beallitasok - Leshan, LwM2M protokoll kompatibilis beallitasok

e MBUS beallitasok - az MBus-kompatibilis méré adatok fogadasanak beallitasa

e MQTT beallitasok - MQTT protokoll szerinti paraméterek megadasa

¢ Mobilhalézati beallitasok - APN, SIM PIN-kod, Narrow Band savok bedllitasa

e Méroé riasztasi bedllitasok — méré kompatibilitasi bedllitdsok, és az impulzus
bemenet riasztasi jelentésének hatarértékei (alacsony és maximalis mennyiség)

e Riasztasi bejelzés - riasztas altal kivaltott események (akkumulator feszUltség,
digitalis bemenet, fedél eltavolitas észlelése)

e Allapot informacié
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Riasztasi hoszt portszam

TLS CAtanusitvany ellendrzes:

Ok Mégsem

GRF

Riasztas énesitési Ujraprobalkozas
Riasztas enesitési iddtlllépés [mp]
Elem 3llapct iasztas

Digitalis bemenet fasztas:

Dobozfedel ettavolitas érzekelés:
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4060

Nincs

WM-13

Valassza ki a kivant csoportot, majd nyomja meg a jobb oldalon az Ertékek

szerkesztése gombot, majd a bedllitasi értékek betoltédnek a képernydre.

Allitsa be a kivant paramétereket, majd nyomjon az OK gombra.

szerkesztése gombra, és allitsa be az értékeket.

Majd valassza ki a kovetkezé Paraméter csoportot, és nyomjon az Ertékek

A bedllitasokat el is mentheti a Fajl / Mentés menUpontban (.CFG kiterjesztés(

allomanyként). Egy korabbi konfiguracio be is toltheté a menubdl.

A WM-I3 alapértelmezett beadllitasal TCP, MQTT, LWM2M kapcsolathoz — kitéltési

minta céllal - letoltheték az alabbi linkrdl:

https://m2mserver.com/m2m-downloads/WM-13_Sample_Config.zip



https://m2mserver.com/m2m-downloads/WM-I3_Sample_Config.zip

7. Miutan befejezte a paraméterek beallitasat, nyomja meg a Paraméterek irasa

E/. ikont.

8. Ezutan a teljes paraméterlista értékei elkuldésre kerulnek a WM-I3® készulék

részére. A képernyé jobb alsd sarkaban a folyamat indikator jelzi a feltdltés

allapotat.

Figyelem! A paraméterek kuldése utan a készuléek djraindul,

majd az 4j

bedllitasoknak megfeleléen mukodik tovabb - az djrainduldt kb. 1-2 percet vesz

igénybe. Varjon, amig az eszkoz djra elérhetd lesz a WM-E Term programban.

= WM-ETerm - WM-13 (GES10: 2G)
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3.7 Mobilhalézati beallitasok

Az alabbi

mezdket be kell

allitani

paraméter csoportban:

a mUkodéshez a Mobilhalézati
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APN

APN felhasznalé név (ha van)

APN jelszé (ha van)

PIN koéd (ha van beallitva a SIM kartyan)

Mobilhalézati sav(ok): kivalaszthatja, ha szeretné, hogy mely sadvokat kivanja
hasznalni - annak a régionak megfeleléen, ahol hasznalni fogja - vagy Uresen is

hagyhatja a mez&t az automatikus felismeréshez.
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Mobilszolgaltaté kivalasztasa: korlatozhatja a mobilhalézat hasznalatat az
orszagnak megfelelé haldzati szolgaltatdra, ha szeretné - de Uresen is hagyhatja a
mez4&t az automatikus kivalasztast.

Mobilhdlézati technolégia: valassza ki, hogy NB-loT vagy Cat.M1 haldzatot

szeretne hasznalni.




- Modul alvas engedélyezése: bekapcsolhatd az internet modul elalvas

- Szolgaltatoéi alvasi periédus elfogadasa: ha a fenti pont be van kapcsolva, akkor
a mobilszolgaltato részérdl fogadja a Narrow Band haldézaton az internet modul

elalvast és felélesztést (bekapcsolast)

- Modul alvasi tolerancia [perc]: ha manualisan szeretnénk megadni, mennyi ideig

ne vegye figyelembe a szolgaltatdi alvasi kérelmet

Allitsa be a kivant paramétereket, majd nyomjon az OK gombra.

3.8 Adatkuldési beallitasok

Az adatkUldés paraméterezéséhez az Adatkuldési beallitasok paraméter csoportban

allitsa be a kovetkezdket:
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Szerver IP cime - ahova az adatokat kuldeni szeretné

Szerver port szama - ahova az adatokat kuldeni szeretné

Adatkluldési protokoll tipusa: TCP vagy UDP

Adatkiildési gyakorisdg — milyen gyakran tovabbitsa a begyUjtott adatokat a
megadott IP cimre. Alapértelmezés szerint 3 alkalommal probalkozik meg a
készUlék a kuldéssel — mivel a Narrow Band halézat nem biztos, hogy mindig

els6re elérhetd.

-  Kommunikaciés protokoll: GRF (Grafana szerver), TCO, MQTT, LwM2M
(Lightweight M2M, Leshan).

- TLS CA tanusitvany ellenérzés: megadhato, hogy TLS tanusitvanyt ellendrizzen a
készulék az adatkuldés soran. A valaszthatd autentikacids mdédok a kovetkezdk:

Kételezd, Valaszhato, Nincs.

Autentikaciés moédok:
- Nincs: a peer tanusitvany nincs bejeldlve (alapértelmezett a kiszolgalon -

nem biztonsagos a kliensen)

- Valaszthato: a peer tanudsitvanyt ellenérizzik, de a kézfogas akkor is
folytatddik, ha az ellen6rzés sikertelen; a kézfogas utan a kliens
megszakithatja a kapcsolatot és ellendrizheti.

- Kotelezd: a kliensnek érvényes tanusitvanyt kell bemutatnia, a kézfogas
megszakad, ha az ellendrzés sikertelen. Ebben az esetben a tanusitvanynak

egyeznie kell és érvényesnek kell lennie. Javasolt a kételezé mod hasznalata.

TLS CA-tanusitvanyt az Eszk6zok menuben kell feltéltenie. Tovabbi informacidért

tekintse meg a TLS-tanusitvany fejezetet.

- Adattarolasi gyakorisag - allitsa be memoadridban torténd adattarolas ciklusat

(érdemes gyakrabbra allitani, mint az Adatkuldési gyakorisagot).

- Adattarolasi gyakorisag szamitas alapja - meghatarozhatja az idébeallitas

alapjat (hogy az az eszkdz inditasa ota eltelt id6, vagy a GMT idé alapjan torténjen).



ElsGsorban a mobilszolgaltatotol vételez idot a készulék, ha ez nem sikerul, akkor
a beadllitott NTP szerver szerint vesz idét. Ha ez sem sikerul, akkor ezt hibaUzenettel

jelzi a napléfajlban, és nem kuld adatokat, mivel sérul az adatok megbizhatosaga.

- NTP iddkiszolgalé IP cime - szerver cime, amirél az idéadatot szinkronizalni kell a

WM-I3-mal.

- NTP idékiszolgalé port szama - szerver portszama, amivel szinkronizalni kell a

WM-[3-at.

- LED miikodési id6 inditaskor: megadhatd, hogy az elsé bedllitas, teszt esetén,
amikor racsatlakoztatja az akkumulatort, még mennyi ideig mukodjenek a ledek.
Az a beallitasok, kabelezés (adatok fogadasa), adatkuldés tesztelésében nyujthat
segitséget. Javasoljuk, hogy ne allitson be tul nagy idét, mert az hosszu tavon

feleslegesen lemeritené a készulék aramforrasat.

Allitsa be a kivant paramétereket, majd nyomjon az OK gombra.

3.9 Méro riasztasi beallitasok

Konfiguralhatja a mérdére nézve, a fogyasztasi szokasokra nézve riasztasokat az

impulzus bemenet MIN és MAX értékeire nézve. Ezt a Méré riasztasi beallitasok

parameéter csoportban tehet meg.

Ez a szolgaltatdé szamara segithet figyelemmel kisérni a fogyasztasi tendenciat és

jelezni a szokasoktdl eltéré eseményeket.

MAX: A tulzott fogyasztas - amikor a maximalis érték meghaladja a becsulhetd normal

értéket — ez a szivargasra, csétorésre is utalhat.

MIN: A tartos nem-fogyasztas (pl. O minimalis érték) a csdvezeték meghibasodast,

egyéb hibat jelezhet.
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A MAX érték figyeléséhez a kovetkezdket kell bedllitania:

- Max. impulzus szam (riasztashoz) - Az id&ékorlaton belll, mennyi volt a max.
impulzus szam - ha tullépi a megadott értéket, azt azonnali riasztaskén azonnal
bejelzi. Ez j6l hasznalhatd a varatlan, nagy mennyiségu fogyasztas bejelzésére -

szivargas észlelésre, a csétorés bejelzésére, egyéb meghibasodas jelzésére.

- Impulzus szamlalas figyelés id6tartama - meddig figyelje a max. érték tullépését

(az id6korlat alatt).

A MIN érték figyeléséhez a kovetkezdket kell bedllitania:

Min. impulzus szam (riasztashoz) - Az id&ékorlaton belldl, mennyi volt a min.
impulzus szam - ha a megadott az értéket nem |épték tul, az eseményt és az
értéket riasztasként bejelzi a ciklus végén. Jol hasznalhatdé a tul alacsony

fogyasztas bejelzésére — ami hibas muUkodésre, hibara vagy visszaélésre utalhat.



Impulzus szamlalas figyelés idétartama - meddig figyelje a min. értéket (az

idékorlat alatt).

Mérd paraméterek:

Kezd6 meérédallas - ha a WM-I3-at olyan mérddra telepiti, amely mar egy ideje
mMuUkodik, akkor meg kell adnia az aktualis (abszolut) fogyasztasi értéket — azaz az
eltolas mértékét, a mérdn jelenleg lathatd szamlalo értéket. A kdvetkezé meért
(impulzus) értékeket emellett, mint ,delta” értékként kezeli a készulék, amelyek
hozzaadhatok ehhez az abszolut értékhez - vagy akar kuldn is kezelhetdk (abszolut

értékkeént).

Bekilldendé delta impulzusok szama: a max. impulzus mennyisége itt allithato
be. Amint a bejovd impulzusok szama eléri és tullépi ezt az értéket, automatikusan
azonnali adattovabbitasba kezd a modem - nem kételezd hasznalni ezt a funkciot
(hagyja az értéket , 0" értéken, ha nem akarja hasznalni) — vagy konfiguralhatja az
adatatvitelt (pl. minden 100" impulzus értékre, igy annak elérésekor az Utemezett

adatkuldés idejéetdl fuggetlenul be fogja kuldeni az aktualis fogyasztast.

Allitsa be a kivant paramétereket, majd nyomjon az OK gombra.

3.10 MBUS beadllitasok

Az MBUS-képes mérdk beallitasait az MBus beallitasok paraméter csoportnal taldlja

(csak MBUS valtozatu készuléken érhetd el — opcionalisan rendelhetd):

M-Bus adatatviteli sebesség [baud] - itt megadhatd az adatkapcsolat sebessége.
Alapértéke 2400 baud.

M-Bus adatkuldés késleltetése- amikor az MBUS-mérdknek fel kell ébredniuk -
annak érdekében, hogy az MBUS-adatok biztosan megkérkezzenek a WM-13-ra
(id6ben).

Az M-Bus adatklldés ujraprébalkozasok szama - hanyszor prébalja meg

elkuldeni az MBus adatokat a megadott IP-cimre — fixen 3 —ami nem allithato.
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- M-Bus szamlalok kuldése - definialhatja egy tovabbi MBus szamlald sorszamat,
ha impulzus-kimenetes méré helyett M-Bus méroéroél szeretné fogadni adatokat.

(A paraméter beallitasa a mérének megfeleléen torténik).

- M-Bus specialis paraméterek belldése — ha bepipalja, felkUldi az MBus adatokat,
amit az elé6z6 mezénél az M-Bus szamlalok kuldése paraméternél megadott. Ha
nincs bepipalva, az MBus adatgyujtés nem mukodik, a szamlalt impulzusokat
kuldi be.

Allitsa be a kivant paramétereket, majd nyomjon az OK gombra.

3.11 Riasztasi beallitasok

Az eszkdz riasztdsi jelentések részleteit az Riasztasi bejelzés csoportban

konfiguralhatja.
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Elem allapot bekiuldés gyakorisaga - meghatarozhatja az akkumulator

allapotara vonatkozo informaciok kuldésének gyakorisagat a szerver IP cimére.

Elem feszlltségszint alacsony érték - az akkumulator azon ALACSONY
feszultség értékét jelenti, amikor a készulék biztonsaggal mar nem mukodtethetd
(pl. 2,2V). Ha az akkumulator toltottségi ezt eléri, vagy ennél alacsonyabb, akkor az
eseményt a készulék soron kivll jelezni fogja. Igy nyomon kévetheti az

akkumulator allapotat annak teljes élettartama alatt.

Elem feszlltségszint normal érték - hatarozza meg az akkumulator biztonsagos
és normal mukodés szerinti ALTALANOS feszUltség szintjét (kb. 3,6V koruli érték a
standard normal érték a gyarilag a készulékhez adott akkumulatorral).

Riasztasi protokol - riasztasi protokoll kivalasztasa (GRF, MQTT, LWM2M)

Riasztas bekiildés IP cime - hova jelezze be a riasztasokat




- Riasztas hoszt portszam: megadhatd, hogy hova jelezze be a riasztasokat

- TLS CA tanusitvany ellenérzés: megadhatd, hogy TLS tanusitvanyt ellendrizzen a
készUlék a riasztdsok bekUldése soran. A valaszthatd autentikacidés modok a

kovetkezbk: Kételezé, Vdalaszhato, Nincs.

Autentikaciés médok:
- Nincs: a peer tanusitvany nincs bejelolve (alapértelmezett a kiszolgaléon -

nem biztonsagos a kliensen)

- Vadlaszthato: a peer tanusitvanyt ellendrizzik, de a kézfogas akkor is
folytatodik, ha az ellenérzés sikertelen; a kézfogas utan a kliens
megszakithatja a kapcsolatot és ellendrizheti.

- Kboételezé: a kliensnek érvényes tanusitvanyt kell bemutatnia, a kézfogas
megszakad, ha az ellendrzés sikertelen. Ebben az esetben a tanusitvanynak

egyeznie kell és érvényesnek kell lennie. Javasolt a kételezé mod hasznalata.

TLS CA-tanusitvanyt az Eszk6zok menuben kell feltéltenie. Tovabbi informacidért

tekintse meg a TLS-tanusitvany kezelés fejezetet.

- A Riasztasi értesitési Ujraprébalkozasok szama fix 3, azaz ennyiszer fogja
megprobalni bejelezni a riasztasokat (a Narrow Band haldzat sajatossaga miatt
van erre szukség).

- A Riasztasi értesitési idotullépés [mp]: alapértelmezés szerint 60 mp varakozasi

értéket hasznal az riasztas bejelzési Ujraprobalkozasok kozott.
A jobb oldalon kivalaszthatja, hogy milyen eseményekrdél kér riasztast.
Engedélyezésuk esetén, ha a készulék riasztasi eseményt észlel, azt soron Kivul bejelzi

a megadott IP cimre.

llven eseménytipusok lehetnek:

e Elem allapot riasztas (ha az elem/akkumulator lemerUine)
o Digitdlis bemeneti riasztas — ha a bemeneten allapotvaltozas észlelhetd

e Dobozfedél eltavolitas észlelése



Allitsa be a kivant

paramétereket, majd nyomjon az OK gombra.

3.12 MQTT parameéterek

A készulék MQTT protokoll szerinti beallitdsaihoz olvassa el az ide vonatkozd
dokumentaciot:

https://m2mserver.com/m2m-downloads/Utmutato_WM-I13_MQTT_Protokoll_leiras_v1l_80_HU.pdf

3.13 LWM2M paraméterek

A készulék LwM2M protokoll szerinti beallitasahoz kérjuk olvassa el az errdl szold
leirast:

https://m2mserver.com/m2m-downloads/Utmutato_WM-I3_LwM2M_Protokoll_leiras_v1_80_HU.pdf

3.14 Allapot informacié

A készilék legfontosabb statuszait az Allapot informacié paraméter csoportban

ellendérizheti.

A tovabbi adllapot adatokat az Eszk6z informaciok E menUben is ellendrizheti.

3.15 Firmware frissités

Fontos! Az Eszk6z6k menUben, az Egyszeri firmware frissités funkcio jelenleg nem
érhetd el.

A készulék firmware-e jelenleg csak LWM2M modban [ Esezsk | Mivelet  Besiitsok  Sigs

IMérd szamlalok resetelése

frissithets, az Eszkézék menU / Firmware frissités

Egyszeri firmware frissités

(LwM2M) meniibsl | Firmware frissités (LwM2M)

Debug redirect

1. Vélassza az Eszk6z6k menu, Firmware frissités (LWM2M) elemét. Ezutan

megjelenik a kovetkezd ablak.


https://m2mserver.com/m2m-downloads/Utmutato_WM-I3_MQTT_Protokoll_leiras_v1_80_HU.pdf
https://m2mserver.com/m2m-downloads/Utmutato_WM-I3_LwM2M_Protokoll_leiras_v1_80_HU.pdf
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Fontos! Az LwM2M kiszolgalonak ekkor mar futnia kell, és csatlakoznia kell a

halézathoz.

2. Kattintson a Csatlakozas gombra, és a mezok szerkeszthetdve valnak.

3. A Firmware URL tartalmazza a firmware letdltési hivatkozast, amelyet az

eszkdz hasznal a firmware letdltésekor.

4. A Fontossag mas néven a prioritas a végrehajtasi sorrend.

5. A maximalis halasztasi id6 (késleltetés) a firmware telepitésének

késleltetését jelenti.

6. Mddositsa a beallitasokat, és kattintson a Paraméterek feltoltése gombra.

7. Inditsa el a firmware frissitést a Frissités inditasa gomb megnyomasaval.




4. Fejezet: Tanusitvanyok

4.1 Tanusitvany kezelés

A tanusitvany kezelés Iépései:

1. A termékhaz felsé fedelét el kell tavolitani.
2. Ha rajta volt a tap jumper a tap biztositd érintkezéparon (POWER felirat), akkor el
kell tavolitani.
3. Ra kell dugni a konfiguracios kabelt a mar ismertetett médon a J12 CONFIG
csatlakozora.
4. Tap jumper felhelyezése utan (POWER csatlakozéra) a készulék LED villogasokkal
jelez.

- 30 masodperc elteltével a kék LED 3x felvillan

- kb. 20 masodperccel késébb a zold LED 3x felvillan, ami a kovetkez&t jelzi.

- tovabbi 20 masodperc all rendelkezésre a felhasznald szamara a tanudsitvany

muveletek elinditasara.

Vegye figyelembe, hogy innentdl 5 perce* van a tanusitvanymuveletek elvégzésére.
Ha a tanusitvany muvelet nem lett elinditva, akkor a készulék elinditja a mobilhaldzati

regisztraciot (vagy ha a tanusitvanymuvelet elindult és utana 5 perc* telt el).

*Ne feledje, hogy az 5 percet késleltetheti a tandusitvany kiolvasdsa - ebben az
esetben a tanusitvanymdvelet életben marad, vagy a folyamat eldlrdl indul, és ismét

tanudsitvanymodositdsi modba lép.

Tanusitvany muveletek:
a) CSR (Certificate Signing Request) kérés: Uj kulcs kérése vagy régi kulcs meghagyasa
b) Eszkdz tanusitvany feltoltése
c) Eszkoz tanusitvany kiolvasasa
d) Ellendrzé hatdsag (CA) tanusitvany feltdltése
)

e) Ellen6rz6 hatésag (CA) tanusitvany kiolvasasa

A tanusitvanymiiveleteket az alabbiak szerint csak soros konfiguraciéon keresztil

érheti el!



Tanusitvany miveletek elérése:

—

Elinditja a WM-E Term konfiguraciés programot.
2. Kivalasztja a WM-I3 terméket
3. Kivalasztja a kommunikacids soros portot.
4. A WM-E Term program Eszk6zok menuben harom tanusitvanykezelési
muvelet kozul valaszthat:
- CA Tanusitvany kezelés
- Tanusitvany kezelés

- CSR kezelés (Certificate Sign Request)

A CRL, Statusz, Debug menuk jelenleg nem allnak rendelkezésre!

4.2 Tanusitvanyok létrehozasa és feltoltése

A tanusitasi fajlok PKI szoftverrel generalhatok. Létre kell hozni a CSR (Certificate
Signing Request) fajlt, és automatikusan létrejon CA tanusitvany (kizarélag PEM

kiterjesztés) és a normal tanusitvany fajlok, CRL fajlok.

A CA-tanusitvany tartalma az alabbi elemekbdl allhat - barmi mas hibat okozhat:
- fejléc
- l[abléc

- tartalom (fejléc és labléc kozotti rész)

A WM-E Term programban talal néhany menut, ahova a tanusitvany allomanyokat

feltoltheti, és beallithatja ket a készulék mUkodéséhez.

4.3 CA tanusitvany feltoltése
Eszkdzdk | Miwvelet Bedllitasok  Sidgo

Ebben a menupontban CA tandsitvanyt tud Méré szamlalok resetelése
feltolteni a készulékre. EoCceiDIaE e
Firmware frissités (Lwh2M)
| CA tandsitvany kezelés
1. Ehhez vélassza az Eszkdézdk / CA L By e =

CSR kezelés
tanusitvany kezelés menupontot. Syslog

User syslog




2. A megnyild ablakban, a Tanusitvany feltoltésnél nyomja meg a Tallézas

gombot és valassza ki a .PEM kiterjesztésu tanusitvany allomanyt a feltoltéshez.

3. Ezt kovetéen nyomja meg a Tanusitvany feltoltés inditdsa gombot a

tanusitvany készulékre kuldéséhez. Ezzel a készulék szamara engedélyezi a

tanusitvany-alapu kommunikaciot, annak mukodése soran.
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Amikor a feltoltés befejezddott, a jobb alsdé zold folyamatjelzd sav eltlnik.

Figyelem, a sikeres feltoltésrdl vagy a hatalyba 1épésrél nem kap értesitést!

Ha a folyamatjelzé 1-3 masodpercen bellul eltldnik, néhany masodperc mulva
olvassa ki Ujra a tanusitvanyt a Tanusitvany beolvasasa gombbal! Ha a

felolvasott tanusitvany ugyanaz, mint amit feltoltott, akkor rendben van.

Abban az esetben, ha a két tanusitvany nem egyezik, ismételje meg a feltoltési

folyamatot a Tanusitvany feltéltés inditasa gomb megnyomasaval.



Ha a bal alsé zold allapotjelzé nem tlnik el 30 masodpercen belul, varjon kb. 60
masodpercet, majd olvassa ki Ujra a tanudsitvany tartalmat a Tanusitvany

beolvasasa gombbal!

Ha szeretné letiltani a szerver azonositast, akkor formalisan érvénytelen CA-

tanusitvany fajlt kell feltoltenie - pl. egy hianyos fajl, mint:

4. A Tanusitvany beolvasasa gombbal a modemre feltdltétt CA tanusitvanyt

olvashatja ki a készulékbdl, és jelenitheti meg a program ablakban.
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Ha a készulék rendelkezik feltoltott tanusitvannyal, akkor a képernyd szurke részében

lathatja/olvashatja a kiolvasott tanusitvany tartalmat.



Ha nincs feltoltott tanusitvany a készuléken, akkor a képernyé szurke teruletén egy

ERROR Uzenet jelenik meg.

4.4 TLS tanusitvany kezelés

Itt TLS titkositasu tanusitvanyt tud feltdlteni a készulékre.

1. Nyissa meg az Eszk6zdk / Tanusitvany | fskozok | Mivelet Beslltasok  Sigs

Merd szamlalok resetelése

kezelés menupontot.

Egyszeri firmware frissités
Firmware frissités (Lwhi2M)

P . . . CA tanusitvany kezelé
2. A megnyilé ablakban, a Tanusitvany b e
| Tandsitvany kezelés
feltoltésnél nyomja meg a Tallézas gombot CSR kezelés
. L, . . . L Syslog
és valassza ki a .PEM Kkiterjesztésu, TLS User syslog

titkositasu tanusitvanyt a feltéltéshez.
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Kérem, valasszon egy kapcsolat profilt! -




3. Ezt kovetéen nyomja meg a Tanusitvany feltoltés inditdsa gombot a
tanusitvany készulékre kuldéséhez. Ezzel a készulék szamara engedélyezia TLS

titkositasu kommunikaciot, annak mikodése soran.

Figyelem! A TLS titkositds csak akkor fog mukodni, ha TLS-kompatibilis
firmware valtozatot hasznal a készuléken. Ezért mieldtt bekapcsolnd ezt a
funkciot, konzultdljon Kereskeddnkkel a kapcsolodo firmware annak

beszerzését illetéen!

Amikor a feltdltés befejez6dott, a jobb alsé zold folyamatjelzd sav eltldnik.

Figyelem, a sikeres feltdltésrdl vagy a hatalyba lépésrél nem kap értesitést!

Ha a folyamatjelzé 1-3 masodpercen belll eltdnik, néhany masodperc mulva
olvassa ki Ujra a tanusitvanyt a Tanusitvany beolvasasa gombbal! Ha a

felolvasott tanusitvany ugyanaz, mint amit feltéltétt, akkor rendben van.

Abban az esetben, ha a két tandsitvany nem egyezik, ismételje meg a feltoltési
folyamatot a Tanusitvany feltéltés inditasa gomb megnyomasaval.

Ha a bal alsé zold allapotjelzd nem tlnik el 30 masodpercen belul, varjon kb. 60
masodpercet, majd olvassa ki Ujra a tanusitvany tartalmat a Tanusitvany

beolvasasa gombbal!

Ha szeretné letiltani a szerver azonositast, akkor formalisan érvénytelen TLS-

tanusitvany fajlt kell feltdltenie - pl. egy hianyos fajl, mint:

4. A Tanusitvany beolvasasa gombbal a modemre feltoltott TLS tanusitvanyt

olvashatja ki a készulékbdl, és jelenitheti meg a program ablakban.
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Ha a készulék rendelkezik feltoltott tanusitvannyal, akkor a képernyd szurke részében

lathatja/olvashatja a kiolvasott tanusitvany tartalmat.
Ha nincs feltoltott tanusitvany a készuléken, akkor a képernyé szurke teruletén egy

ERROR Uzenet jelenik meg.

4.5 CSR kezelése

Az Eszk6zék / CSR kezelés menUben Esakosk | Mivelet Bedlitssok  Siigé

Merd szamlalok resetelése

(Certificate Sign Request) az érvényes — PKI

Egyszeri firmware frissités
Firmware frissités (Lwh2M)
adatai adhatok meg. CA tandsitvany kezelés

Tandsitvany kezelés
CSR kezelés

titkositasu - tanusitvanyok listajanak bemeneti

Syslog

User syslog
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A CSR beolvasasa gombokkal a modemrél kiolvashatja a jelenlegi CSR adatokat —

mind a PK nélkuli, mind a PK titkositassal ellatott ,request” allomany adatait.

A CSR mentése gombbal a lista lementhetd.

Ha mar van privat kulcsa az eszkdzon, és nem szeretne Uj kulcsot |étrehozni, csak
nyomja meg a felsé CSR beolvasasa gombot, a CSR kiolvasas (nincs PK generalas)

cim alatt.

4.6 PKI készités folyamata
1. CSR generalasa (ha még nem volt kulcs generaltatva, akkor PK generalassal,
maskuldnben tetszbéleges)
2. Tanusitvany elkészitése (PKI rendszerrel) — ezt nem ez a program végzi
3. Tanusitvany feltoltése

4. CA tanusitvany feltoltése — ha szukséges



4.7 Tanusitvany csere

—

CSR generalasa (tetszblegesen PK generalassal, vagy régi kulcs meghagyasaval)
Tanusitvany elkészitése (PKI rendszerrel) — ezt nem ez a program végzi

Tanusitvany feltoltése

INNEOREN

CA tanusitvany feltoltése — ha szukséges

4.8 Szerver ellendrzés

Szerver ellendrzés bekapcsolasa: toltson fel j6 CA tanusitvanyt

Szerver ellendrzés kikapcsolasa: toltson fel helytelen tanusitvanyt

4.9 MQTTS beallitasa (PKI hasznalat esetén)

PKI kitoltése kozben, vagy utdna a riasztashoz haszndlt és/vagy az adatkuldési
protokoll tipusanal az MQTTS értéket valassza Ki. (altalaban a portszam 8883 az MQTTS

esetén).



5. Fejezet: Support elérhetéség

Ha kérdése merulne fel a termék hasznalataval kapcsolatban, forduljon hozzank az
alabbi elérhetéségek valamelyikén:

Email: support@wmsystems.hu
Telefon: +36 (20) 333-1111

A termékkel kapcsolatos dokumentaciok és szoftvervaltozatok az alabbi linken

érheték el: https://m2mserver.com/termek/wm-i3/



mailto:support@wmsystems.hu
https://m2mserver.com/termek/wm-i3/

6. Fejezet: Jogi nyilatkozat

©2023. WM Rendszerhdz Kft.

A dokumentacioban kozolt tartalmak (minden informacio, kép, teszt, leiras,
ismertetd, logd) szerzéi jogvédelem alatt allnak. Masolasa, felhasznalasa,
sokszorositasa, nyilvanossagra hozatala csak a WM Rendszerhaz Kft. hozzajarulasaval

és a forras feltuntetésével lehetséges.

A hasznalati utmutatéban talalhato képek csak illusztraciok.

A WM Rendszerhaz Kft. nem vallal felelésséget a hasznalati utmutatdban szerepld
informaciokban eléforduld hibakeért.

A kdzolt adatok értesités nélkul megvaltozhatnak.

A hasznalati uUtmutatoban az informaciok tdjékoztatd jelleglek. Bd&vebb

informaciokeért |épjen kapcsolatba kollegainkkal.

Figyelmeztetés
Barmely, a programfrissitési folyamat alatt bekdvetkezé hiba a készulék

meghibdasodasahoz vezethet. Ebben az esetben forduljon viszonteladdnkhoz.



