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1. Fejezet: Termék informacioé

Kompakt, kis méretU ipari LTE router, mely DIN-sinre szerelhetd, igy alkalmas kulonbdzé
M2M- és ipari loT alkalmazasokhoz, beleértve az intelligens fogyasztasmérést, és az ipari
automatizalast.

A router LTE Cat.4, Cat.l vagy Cat.M / Cat.NB internet modullal rendelheté.

Routerunk koltséghatékony megoldast képvisel olyan esetekben, amikor tobb ipari
készUléket, energiaméroét, vagy eérzékeldt kell csatlakoztatni egy készulékhez. Lehetévé
teszi a kulonféle ipari rendszerek tavoli olvasasat és az adatok tovabbitasat a kozponti
szerverre, transzparens modon (példaul egy AMI rendszerbe, vagy Smart Grid
infrastrukturaba).

A készUlék egyszerre tdbb eszkdzhoz tud csatlakozni (ipari mérési rendszerekhez,
kdzmuszolgaltatd mérdihez, szenzorokhoz, stb.). Szabvanyos ipari interfészekkel
rendelkezik (Ethernet, RS232 és RS485 port, DI (digitalis) bemenet).
Vezetéknélkuliinternet kapcsolattal rendelkezé routerunket kifejezetten az ipari, mérési
kornyezetekhez terveztuk. A készulék az ipari automatizalas, az okos mérés vilagaban
kivanatos protokollokkal és funkciokkal rendelkezik. A router mUanyag haza tamogatja
a DIN sinre valo rogzitést.

A router segitségével készulékeit tavolrol is elérheti.

Portok / Interfészek

A készulék Ethernet interfésszel, RS232 és RS485 porttal és digitalis bemenettel
rendelkezik.

A soros és RS485 bemenetre fogyasztasmeérdk, ipari eszkdzdk csatlakoztathatdak.

Digitalis bemenetére allapot- vagy tamper figyelési céllal kapcsold kothetd be.

Operaciods rendszer / Szoftverek

A router a nyilt forraskddu OpenWRT® operacids rendszert hasznalja, lehetdveé téve az
ugyfelek szamara, hogy sajat alkalmazasaikat a firmware-be integraljak.
Felhasznaldbarat webadminisztracios felulettel és hozzaféréssel rendelkezik az

egyszerU konfiguralas érdekében.



https://m2mserver.com/megoldasaink/intelligens-fogyasztasmeres/
https://m2mserver.com/megoldasok/ipari-automatizalas/
https://m2mserver.com/megoldasok/ipari-automatizalas/
https://m2mserver.com/termekkategoria/ipari-iot-routerek/

Menedzsment és Firmware frissités

A termék a legmodernebb Device Manager® platformmal tavolrél is felUgyelhetd
(rendelési opcid), amely lehetdveé teszi az Ugyfelek szamara az OTA firmware-frissitések

és tomeges telepitések hatékonyabb végrehajtasat.

Biztonsagi kellékek
A készulék watchdog aramkore folyamatosan figyeli a mukodési paramétereket (modul

mukodeés, életjelek).

Erzékeli a halozati interfész csatlakozasokat / megszakitasokat, és riasztasi eseményt

kuld az Device Manager® felugyeleti platformra.
A kommunikacio soran biztonsagos TLS V1.2 kapcsolatot is valaszthat (opcid).

Szoftvere egyedi jelszavakat, tlzfalat alkalmaz és tamogatja az IPSec -et.

Adatgyiijtés / Modbus atjaré / Atlatszé RS485 halézat

Fontos! Egyszerre csak az egyik, ugyanazon fizikai interfészt hasznald program lehet

aktiv. Mas szoval, a kovetkezd szolgaltatasok kozul egyszerre csak egy lehet aktiv!
Példaul:

- RS-485 adatgyUijté (gedacc / modbDC)

- vagy Modbus atjaré (modbusGW)

- vagy transzparens halozat - RS485 atjaro (ser2net)

Ehhez magat a szolgéltatast kell kikapcsolni (az adott szolgéltatast a Systems / Startup

menUbdl - pl. gedacc / modbDC vagy modbusGW vagy ser2net).

A masik lehetdség a funkcid letiltasa a szolgéltatasbeallitdsokon belll (pl. a Services /

Ser2net menuben a Protocol: OFF beadllitas értéket kell beadllitani; az adatgyujtési




résznél — Data Collection (gedacc) - a Services / Data Collection menUben az Enable
jeldlénégyzet engedélyezésével — bejeldlésével — engedélyezhetd-, vagy kivételével

letilthatd az adott szolgaltatas).

Fontos! A gedacc vagy mas adatgyuljté-, vagy adatgyljté szoftvercsomagokat (IPK
kiterjesztésfajlok) kulon kell telepiteni. Kérjuk, érdeklédjon Ertékesiténknél a megfeleld
csomag elérhetbségérdl. Ezutan telepitse a szoftvert a 10.2. fejezetben talalhatd

utasitasok szerint.




2. Fejezet: Technikai adatok
2.1 Aramfelvétel

e Tapfesziltség: - 12V DC, 1A tapfeszultség (9-28VDC) — Microfit csatlakozon (12V
DC tapegységrol, vagy mas kulsé aramforrasrol)

o Aramfelvétel / Fogyasztas: Atlag: 200mA - 320mA, 12VDC (mUkddésnek és a
vélasztott modulnak megfeleléen) / 2.4W - 3.84W, 12VDC

A DC tapfesziltség biztositasara 12V / 24V DC adapter hasznélata javasolt (rendelési

opciod).

2.2 DIN Rail Router valtozatok

e LTE valtozat, GPS funkcié nélkul
e LTE valtozat, GPS funkciéval
e LTE valtozat, WiFi modullal

e Ethernet valtozat, LTE modul nélkil, opcionalis GPS funkciéval

2.3 Vezetéknélkili modulok (rendelési opcidk)

e *LTE Cat.4 /3G /2G modul: SIMCom A7602A

e *LTE Cat.4 /3G /2G modul: SIMCom A7608SA-H

e LTE Cat.1 modul, 2G ,fallback” funkcidéval: Quectel EG9I5N-EU

e LTE Cat.1/3G/2G modul: Quectel EG91-EX

e LTE Cat.M/ Cat.NB modul: Quectel BG95-M2

e LTE Cat.M / Cat.NB modul. 2G ,fallback” funkciéval: Quectel BG95-M3
e LTE Cat.M/Cat.NB/450MHz modul: Quectel BG95-M4

e LTE Cat.M/Cat.NB / 450MHz modul, 2G ,fallback” funkciéval: Quectel BG95-
M8

*Fontos! LTE Cat.4 modul esetében nem rendelhetd WiFi modulos valtozat!




3. Fejezet: Kuls6é megjelenés

10 10

1 - POWER (9-28V DC): tapfeszultség csatlakozd, sorkapocs (12V/24V DC adapter
részére)

2 - RS485 port: 2-po6lusu sorkapocs csatlakozé (labkiosztas balrél-jobbra: A, B)

3 - RS232 port / Digitalis bemenet): 4-pélusi sorkapocs csatlakozé, labkiosztasa
balrél-jobbra: GND, Tx, Rx (RS232) / GND, DIN (Digitalis bemenet)

4 - *SIM-kartya foglalat (2FF)

5 - Ethernet port (RJ45, 10/100 Mbit)

6 — Reset gomb (jelenleg inaktiv)

7 - Antenna csatlakozé (SMA-M, 50 Ohm)
8 - 7db mikédésjelzé LED

9 - DIN-sines adapter (35mm-es szabvany)

10 - DIN-sines adapter rogzité fulek




*SIM-kdrtya behelyezés: helyezzen be egy adatcsomaggal aktivalt SIM-kartyat a SIM-
kartya taroloba (4), ugy, hogy a kartyan a chip a router belsé része felé, a SIM-kartya
levagott sarka pedig a router felé nézzen. Helyezze a SIM-et a SIM tarold kivagasba és

tolja be Utkézesig. A SIM-kdrtya rogzitésre kerdl.

3.1 Biztonsagi rendelkezések
A készlléket a Felhasznaléi Gtmutatoé szerint mikodtesse és hasznalja.

A telepitést csak olyan felel6s személy végezheti, aki tanulmanyozta és elsajatitotta
a dokumentaciéban foglaltakat, és kell6 tapasztalattal rendelkezik a kabel bekoétés,
router telepités teruletén.

Nem hozzaértd, vagy nem jogosult személyek részére tilos a mar telepitett készulék
kabelezéséhez hozzanyulni, valamint a készulékhazat felnyitni - annak mudkodése és

aktiv aramellatasa kdzben!

Tilos eltavolitani a készulék aramkori panelét, valamint vagy modositani azt. A ROUTER

és annak részei nem helyettesithet6k mas készulékekkel, elemekkel.

A készuléken, vagy annak barmely oOsszetevdjén elvégzett barmilyen javitasi- vagy
valtoztatasi munkalat tilos a gyartdé engedélye nélkul! Ez automatikusan a garancia

elvesztését jelenti.

FIGYELEM!

A készulék DC aramellatast hasznal, emiatt 9-28V DC tapfesziiltség van jelen. NE
NYISSA FEL A KESZULEKHAZAT és NE ERINTSE MEG AZ ARAMKORI PANELT!

A router aramfelvétele és fogyasztasa
e Tapfeszultség: 9.28 VDC
e Aramfelvétel: 200mA - 320mA, 12V DC

e Aramfogyasztas: 2.4W - 3.84W (modultdl figgden)

Az érintésvédelem csak normal célu felhasznalas és Gizemszeri hasznalat mellett
hatdsos, amennyiben a készilék Gzemeléséhez sziikséges zavartalan feltételek és
technikai kérialmények adottak, és a router tovabbra is gyari készilékhazban van.




A termék szandékos rongaldsa, vagy annak megsemmisitése esetén a garancia
megszlinik.

Az alapveté biztonsag érdekében olvassa el az alabbi alapelveket, és vegye
figyelembe 6ket a készilék hasznalata soran!

m Tartsa tisztan és portol, szennyezddéstdl mentesen a készulékhazat és annak belsé

részét a telepités soran.
m Viseljen az elSirasoknak megfelel6 munkavédelmi ruhat a helyszini telepités soran.

m Ne végezzen olyan tevékenységet a telepités soran, melyek veszélyeztetnék a személyi

biztonsagot, vagy a készulék biztonsagat.

Villamos biztonsag

Kérjuk, kovesse az alabbi alapelveket a termék aram ala helyezése soran:
m Olvassa el a termékre vonatkozo 6sszes Biztonsagi rendelkezést.

» Figyeljen a foldelés bekotésére, amikor a kulsé készulékeket csatlakoztatja.

m Keresse meg a vészhelyzeti ledllitasra vonatkozd lekapcsolasi lehetdséget és az
aramellatas megszuntetésére vonatkozd lehetéségeket a helyszinen - annak
érdekében, ha a telepités soran barmilyen okbdl szuUkségessé valna a termék azonnali
aramtalanitasa.

m Tavolitsa el a termék aramellatasat mieldtt:

— telepitené a készuléket vagy eltavolitana a készulékhazat

— a tapellatas kdzelében végezné a telepitést

— SIM kartyat helyezne be, vagy cserélne
m Kérjuk, jarjon el korultekintéen a telepités helyszinén, a jelenlévé koérulmeények
vizsgalata soran, mint a csuszos padlo, aramvezetd feluletek, nem megfeleléen szigetelt

kabelek, foldelés nélkuli aramellatas, mint hianyzo biztonsagi elem.

m Amennyiben barmely egyéb kockazati tényezd jelen van, semmiképpen se egyedul
végezze a telepitést.




» Mindig bizonyosodjon meg, hogy a tapellatas lekapcsolasra kerult és a kabelek is
eltavolitasra kerultek.

m Ne nyuljon a router hazaba, ha az tapellatas alatt van!

Elektrosztatikus kislilés okozta sérulések (ESD) elkerulése

Az ESD tonkre teheti a készulék elektronikai részét, vagy kart tehet benne. Ehhez a
helytelen hasznalat, vagy a nem megfeleld kornyezet okozta korulmények vezethetnek.
Ezért az ESD elkerUlése és a megeldzés végett kérjuk, kdvesse az alabbiakat:

m Bizonyosodjon meg arrdl, hogy a router készulékhaza csatlakozik a villamos
foldeléshez. Ha nem, bekapcsolas el6tt foldelje le a készuléket (GND bekdtése).

m Viseljen ESD-védett munkaruhazatot a telepités soran, hasznaljon szigetelt kabeleket.

m Ha a fentiek nem adottak, foldelje le ruhazatat a telepités idejére.

3.2 Rogzités

A készUlékhaz also fele a beépitett rogzité elemmel 35mm-es DIN-sinre rogzithetd. igy
a router akar rack-be is szerelhetd, vagy allé helyzetben falra rogzithetd (a DIN-sines
rogzitd felcsavarozasaval). A felszerelés/rogzités a termékhaz alsé részének két oldaldn
talalhato rogzitéreteszek kindzasaval, majd a DIN-sinre valo felszereléssel és a reteszek

kioldasaval végezhetd el. A router ezzel rogzithetd a sinhez.

3.3 Antenna

A router hasznalatahoz az alabbi antenna tipusokat ajanljuk:

Forgathatd, derékszogli kis LTE antenna: ta o~

%

https://m2mserver.com/termekek/4g-lte-derekszogu-antenna-

2dbi-sma/



https://m2mserver.com/termekek/4g-lte-derekszogu-antenna-2dbi-sma/
https://m2mserver.com/termekek/4g-lte-derekszogu-antenna-2dbi-sma/

Magnestalpas kis LTE antenna:

https://m2mserver.com/termekek/4qg-Ite-

magnestalpas-antenna-3dbi-sma-3-meter-kabellel/

Telepitéskor, kérjuk vegye figyelembe példaul a

kapcsoloszekrények fém anyagat vagy egyéb, fém

készulékhazakat, fém szerkezeti elemeket, valamint

az iparban hasznalatos nagyfeszultség gerjesztette-,

vagy egyéb radidfrekvencias eredetl jeleket, mert

ezek a zavarok csokkenthetik a router vezetéknélkdli ﬁ

RF vételi jelét, a jel tisztasagat — és igy a mobilhaldzati

adatforgalom hatasfokat. llyen esetben mindig gyéz6djon meg, hogy megfelelé szintU-
e a mobilhaldzati jel vételi térerdssége a felhasznalas helyszinén.

Ha gyengének taldlja, hasznaljon a kapcsolo-szekrénybdl kivezetve kulsd, magnestalpas
antennat. Gyenge jel esetén, vagy problémas helyeken hasznaljon iranyitott antennat,

vagy iranyitott MIMO antennat.

Fontos! Az antenna felhelyezése, cseréje elétt minden esetben elébb kapcsolja ki a

készuléket (szuntesse meg a router dramellatdsat).

3.4 Tovabbi kiegésziték

DC tapegység:

A készulékhez a kiegészitbkéent kaphatd 12V DC 125A
tapegység adaptert javasolt hasznalni — tuskesor, 2-polusu
csatlakozas.

Info: https://m2mserver.com/termekek/tapegyseg-hdr-15-12/

UTP (Ethernet) kabel:
Tipus: Cat5e UTP PVC
Csatlakozas: RJI45



https://m2mserver.com/termekek/4g-lte-magnestalpas-antenna-3dbi-sma-3-meter-kabellel/
https://m2mserver.com/termekek/4g-lte-magnestalpas-antenna-3dbi-sma-3-meter-kabellel/
https://m2mserver.com/termekek/tapegyseg-hdr-15-12/

4. Fejezet: Szoftveres kelléktar
4.1 Operacios rendszer

A router micro Linux mikrokernelen alapu OpenWRT® rendszert futtat.

El6re telepitett rendszerrel érkezik, amely az Ugyfél igényeihez igazodik, és tartalmazza
az operacios rendszert, a szoftvert és a gyari alapértelmezett konfiguraciot. A ROUTER
webes felhasznaldi feluletet (LuCi®) biztosit, ezenfelul szabvanyos Linux-alapu

parancsokat és UCl-parancsokat is hasznalhat.

4.2 Device Manager platform

A Device Manager® szoftver a router tavfelUgyeletére hasznalhato. Az alkalmazas
lehetdveé teszi a készulékek tavoli karbantartasat és Ujrakonfiguralasat, valamint az olyan
mukodeési jellemzdék folyamatos monitorozasat, mint a halozati allapot, térerdsség,
futasidé és egyéb életjel informaciok, valamint segitségével firmware-t cserélhet a
készuléeken.

Akar tobb ezer routert is kezelhet a szoftverbdl, lehetdévé téve a tavvezérlést és a
menedzsment feladatok végrehajtasat a készulékeken.

A szoftverben engedélyezhetd a routerrel folytatandd TLS kommunikacio is.

4.3 A router elérése SSH kapcsolaton

A router elérhetd SSH-kapcsolaton keresztul tavolrdl vagy mobilhalézaton keresztul, a
SIM-kartya IP-cimtartomanyan belul a WAN interfészen, vagy a helyi Ethernet

interfészen keresztul ( LAN). A hozzaférést RSA2 kulcs védi.




5. Fejezet: A router elinditasa

5.1 A router csatlakoztatasa

1.

Gy6z6djon meg rdéla, hogy a router nincs
tapfeszultség alatt, vagyis, hogy a DC
feliratu (1) aljzatbdl ki van huzva a tap
csatlakozo, illetve a tapegység nincs
bedugva a haldzati aljzatba.

Bizonyosodjon meg arrdl is, hogy egyik LED

(8) sem vilagit vagy villog.

Csavarjon fel az SMA foglalatra (7) egy LTE

antennat.

Helyezzen egy adatcsomaggal aktivalt
SIM-kartyat a SIM taroldba (4) ugy, hogy a

SIM-kartya chip a router belsd fele iranyaba

nézzen, a kartya levagott sarka pedig a router
felé. Helyezze a SIM-et a tarold kivagasba, majd utkdzésig tolja be. A SIM-kartya
rogzitésre kerul. (SzUkség esetén a SIM-kartya eltavolitasat - ugyanigy - kikapcsolt
allapotban szabad csak elvégezni, a SIM-kartya enyhe

benyomasaval, mire az kilokésre kerul a foglalatbdl).

Az igényeknek megfeleléen kosse be a kabeleket a
feliratozas szerinti portokra: az RS232 bemenet sorkapocsra
(3. sz. port, a csatlakozo bal 3 |abat), valamint az RS485 port
sorkapocsra (2. sz. port, a csatlakozo jobb 2 1abat). A bekotés

a zold csatlakozo ellendarab segitségével lehetséges. A soros

és RS485 portra fogyasztasmeérdket vagy )J@.
A\ E
ipari  készulékeket, mérdberendezéseket } S \\
4
~

kothet. A DI (digitalis bemenet - 3. sz.)

jelenleg inaktiv.




5. Csatlakoztasson egy UTP kabelt a router

Ethernet (5.) RJ45 portjara. A kdbel masik felét a
PC Ethernet portra csatlakoztassa a
konfiguralashoz. Ide ipari készulékeket, vagy mas

eszkOzdket csatlakoztathat.

Csatlakoztassa a bekotott portokra azokat a
készlléket, mérdket, amelyeknek az adatait

fogadni szeretné.

5.2 Elsé inditas

A routert el6telepitett allapotban értékesitjuk (mely

tartalmazza a mudkoédtetd firmwaret, és az OpenWrt® rendszert, mely a készulék altal

futtatott web felUleten érhetd el).

1.

Kapcsoljon 9-28V DC halézati tapfesziiltséget (pl.
12/24V DC adapter segitségével) a DC feliratl interfészre
(1). Ezzel a router mUkodése megkezdddik, melyet annak
LED fényei jeleznek. A LED-ek mindig informaljak a router

aktualis statuszardl, mikodésrol.

A POWER LED zolden vilagit, mely jelzi a tapfeszultség

jelenlétét.

Ha az Ethernet kabelen készulék van csatlakoztatva,
akkor az ETHERNET LED fénye is zolden jelez (vilagit,

vagy jelzi a haldzati forgalmat).

A rendszer elinditasa 1-2 percet vesz igénybe. Ezalatt a
készulék betolti a szUkséges modulokat és el6késziti a

belépéshez a web- és az SSHv2 feluletet.

‘-;h
RS232
GND | Tx |Rx |DIN




5. Késébb, ha az RS232, vagy az RS485 porton csatlakoznak készulékek, az

adatforgalmat a csatlakozasnak megfelel6 LEDek zold fényei jelzik.

6. Konfiguralja az internet modul beallitasait (SIM és APN adatok megadasa a
készulék web felUletén) a mobilinternet halézatra valé csatlakozashoz — ellenkezé

esetben a router 10 percenként Gjraindul.

Figyelem!
e Javasoljuk, hogy a web felUleten valtoztassa meg a belépési jelszot.

e Ha szukséges, engedélyezze a DHCP szolgaltatast a LAN interfészre.

e Engedélyezze az Etherneten csatlakozd készulék szamara az IP route
szabalyokat és ellendrizze a Tlzfal szabalyokat.

e Ellendrizze az RS485 beallitasokat (Ser2net menupont).

e Végezze el az RS485 / Modbus bedllitdsokat (Data Collection menUpont).

7. A SIM-kartya mobilhalozati regisztracid beallitasi folyamatat a CELLULAR LED

zold villogasa jelzi. Ha sikerult az APN regisztracio, a LED zolden fog vilagitani —

amennyiben a megfeleld beallitasokat hasznalta. Ez azt jelzi, hogy a készulék mar

eléri a mobilhalézatot.

5.3 Belépés a router web feluletére

1.

A rOUterre Valo CsatlakozaShOZ engedelyezze ATCP/IP protokoll 4-es verzigja (TCP/IPv4) - tulajdonsagok *

a szamitogépén a router IP cimének elérését | Arinos

. e . p Az IP-bedlitsokat automatikusan is megkaphatia, ha a haldzat
a pC Ethernet csatla kozo |nterfeszen a timogatia ezt a lehetiséaet. Ha nem, [énjen kapcsolatha a

rendszergazdaval a megfeleld IP-beallitésokért.

WIﬁdOWS® hélézatl bea'”I,téSOkbaﬂ aZz () IP-cim automatikus kérése

(@) A kivetkezd IP-cim haszndlata:

aldbbiak szerint:

Ip-im:

. . " - L . Alhalozati maszk:

- 1P cim:192.168.127.x (ahol ,x" értéke 2 és 255 s temenet 56 ]
kozott kell legyen — pl. 100)

(@) A kiivetkezd DNS-kiszolgélécimek hasznélata:
Elsdleges DNS-kiszolgald: l:l
Masodlagos DMS-kiszolgalo: l:l

- Alhaldzati maszk: 255.255.255.0

[(Bedlitésck érvényesitése kidpéskor Spedidlis. ..




B Hslozati kapcsolatok

LN L] Vezérldpult Haldzat és internet Halézati kapcsolatok

=

Rendezés = A hélozati eszkoz tiltasa A kapcsolat diagnosztizdlasa A kapcselat atnevezése A kapcsolat dllapotanak megjelenitése » s- ~ [ o
- Bluetooth hélézati kapcsolat - Ethernet ~ Ethernet 5 - Helyi kapcsolat

‘e" Nincs kapcsolat ‘e A halézati kabel nincs bedugva ‘e Halozat 170 ‘e"' Helyi kapcsolat

K Bluetooth Device (Personal Area.. 3§ @~ Realtek PCle GBE Family Controller @~ USB Ethernet/RNDIS Gadget #4 @ TAP-Windows Adapter V9

Nyissa meg a router weboldalat béngészében, Ethernet porton:
https://192.168.127.1

Fogadja el a bongészében a megjelend biztonsagi kockazatot (Specidlis gomb,

majd alul a Kockdzat elfogaddsa és tovdabblépés gomb kivalasztasa).

A Figyelmeztetés: Lehetséges biztonsagi kockazat kdvetkezik

A Firefox egy lehetséges biztonsagi kockazatot észlelt, és nem |épett tovabb a(z) 192.168.10.1 oldalra.
Ha felkeresi ezt az oldalt, akkor tamadok megprobalhatjak ellopni a jelszavait, e-mailjeit vagy
bankkartyaadatait.

Mit tehet?

A probléma valoszinileg a weboldallal van, és semmit sem tehet a megoldasa érdekében.

Visszalépés (ajanlott) Specialis...

Lehet hogy valaki megszemélyesiti az oldalt, ne folytassa.
A weboldalak tandsitvanyokkal bizonyitjak a személyazonossagukat. A Firefox nem bizik a(z)
192.168.10.1:8888 oldalban, mert a tandsitvanykibocsatoja ismeretlen, a tandsitvany onalairt, vegy a

kiszolgald nem kiild megfeleld kézbensd tandsitvanyokat.

Hibako R

Visszalépés (ajanlott) Kockazat elfogadasa és tovabblépés

A bongészd csatlakozik a router helyi konfiguracios felUletére, és betoltédik az

oldal. Bejelentkezési adatok: Username: root / Password: wmrpwd



https://192.168.127.1/

5. Nyomjon a gombra a bejelentkezéshez.

s | @ M2M-Secure-Router - Overvier % -+ O

O & o httpsy/192.168.101/cai- ¢ & N » 8y =

Authorization Required

Usemame root

Figyelem! A publikus hdlozatra csatlakozds esetén ajanlott a bejelentkezési
Jjelszot megvdltoztatni!

5.4 Elérés SSH kapcsolaton

A készUlék ssh kapcsolaton is elérhetd, amikor | purty security Alet X

mar latszik az IP cimén - pl. a putty segéd-

WARNING - POTENTIAL SECURITY BREACH!

The server's host key does not match the one PUTTY has
prog ramma | cached in the registry. This means that either the

server administrator has changed the host key, oryou
have actually connected to another computer pretending
to be the server.
The new rsa2 key fingerprint is:

. 7 ssh-rsa 2043 3e:2%e2i 14 ThidT: d4:00iee: 1 d: 34 cBiGbiedi6%:bb
.l' Csatla kozzon a 192'168‘10'1‘22 l p cimen a If you were expecting this change and trust the new key,
hit Yes to update PuTTY's cache and continue connecting.

S A . If you want to carry on connecting but without updating
készUlékhez: the cache, it No.
If you want to abandon the connection completely, hit
Cancel. Hitting Cancel is the OMLY guaranteed safe

Login: root, Password: wmrpwd choice.

2. Fogadja el az Ilgen gombra kattintva a
felbukkano ablakban megjelend biztonsagi kockazatokrdl szolo kozleményt és a
titkositasi kulcs hasznalatot (csak elsé alkalommal jelenik meg). Ezt kovetden a

Linux parancssor fogadja.




A router operacios rendszere beagyazott Micro uClinux kernel 5.10 verziét hasznal, ahol

standard Linux parancsokat- és szkripteket tud futtatni a készuléken.

Ezenfelll itt UCI command line interface parancsokat is hasznalhat. Az UCI® egy
OpenWrt® API, egy olyan segédprogram, ami lehetévé teszi a kdzpontositott
konfiguralast és az OpenWrt® rendszer menedzsmentjét, a router konfiguralasat. A
hasznalhaté UCI parancsok-, és lehetdségek attekintése érdekében javasoljuk a
weboldalunkrdl letdlthetd angol nyelvd UCI segédlet attanulmanyozasat.

https://www.m2mserver.com/m2m-downloads/UCI_Command_Line_Reference_v3.pdf

Segitségével példaul egy szolgaltatas aktualis beallitasait is lekérdezheti (openvpn,

ser2net, ddns stb.), a kovetkez6 parancssori parancssal:

#uci show szolgaltatas_neve

Lehetdség van egy szolgaltatas részletes beallitasara is az UCI interfész hasznalataval.



https://www.m2mserver.com/m2m-downloads/UCI_Command_Line_Reference_v3.pdf

6. Fejezet: Adminisztraciés web felllet

6.1 Statusz informacidk
A bejelentkezés utan, az alabbi nyitd képernyd fogadja, mely a router aktualis allapotardl

és a legfontosabb informaciokrdl ad tajékoztatast. A System résznél megtekintheti a

telepitett szoftver valtozatot (Firmware version). Ellenérizze, hogy 202506261, vagy

Ujabb valtozat legyen.

DIN_Rail Router Status - System - Services - Network- VPN-  Logout

Status
System
Hostname
Model
Firmware Version
Architecture
Target Platform
Kemel Version
5TM32 Firmware
Local Time
Uptime

Load Average

Memory

Total Available

Cached

Modem
Modem Model
Firmware Version
Serial
IMSI
SIM D
Operation Mode
Operator

Access Technology

DIN_Rail_Router
DINModem-Standard
202504071

ARMVT Processor rev 5 (v7l)
sunxi/cortexa7

6.6.39

2025-06-18 13:17:39
Oh 16m 425

0.35,0.23, 017

10.96 MiB / 54.18 MiB (20%)

42.23 MIB / 54.18 MiB (77%)

17.76 MIB / 54.18 MiB (32%)

EG915N

EG915NEUAPRO3AO4M16

862246070578295

216703126060289

89367031562125102896

One HU

7 (FDD LTE)




A Local Time résznél pedig a bedllitott pontos idét (NTP id&t, vagy mobilhaldzati idét),

az Uptime pedig azt mutatja, mennyi idé telt el az inditas 6ta.

DIN_Rail_Router Status ~ System~ Services -~ Network~ VPN~ Log out

Operator One HU
Access Technology 7 (FDD LTE)
CSQ/RSSI 27 (-60dBm)
CSQ/BER

MCC-MNC

Network Registration

Network Code

Network Cellid

Storage

Disk space 572.00 KiB / 896.00 KiB (63%)

Temp space 376.00 KiB / 27.09 MiB (1%)

Port status

eth0

7]

100M

A34M

v23M

Network

Protocol: PPP-4G
Address: 94.44 212 57/32
Gateway: 10.64.64.64
DNS 1: 80.244.99 37

DNS 2: 80.244.99.36
Connected: Oh 18m 22s

8 Device: Tunnel Interface: "4g-wan"
Active Connections 25 /7168 (0%)
Active DHCP Leases
Hostname IPv4 address MAC address Lease time remaining Static Lease

There are no active leases

A Modem résznél a SIM kartyardl (SIM ID), az Access Technology pedig a csatlakoztatott
mobilhaldézat tipusat jelzi (4G, 3G, stb.). Az Operator a mobilszolgaltatd nevét, a Network

code a mobilszolgaltatéi kodot a Network Cellid pedig a cella azonositét jeldli. A

CSQ/RSSI (dBm érték) a mobilhalézati vételi térerésség értékét mutatja. (Minél




alacsonyabb az RSSI annal jobb a jelszint / minél magasabb a CSQ érték, annal jobb a
jelszint.)
A Network résznél a szolgaltatotdl kapott mobilhalézati - WAN - IP cimet (Address)

lathatja, egyben itt gyézddhet meg arrdl is, hogy a router valdéban a csatlakozik-e a

mobilinternetre.

6.2 Menu
A menut az oldal fejlécében talalja. Segitségével a tovabbi funkciok érhetdek el:

e Status - Statuszok, muikodési logok, rendszerfutas monitorozasa
e System - Rendszerbeallitasok, adminisztracio, szoftver- és firmware frissités,
konfiguraciés bedllitdsok mentése/visszatdltése, LED-ek bedllitdsa, Ujrainditds,
stb.
e Services - DynDNS (dinamikus DNS) beadllitasok, ser2net (RS485) bedllitasok, Data
Collection (RS485 Modbus ballitasok, PLC regiszterek)
e Network - Halozati interfész beallitasok, DHCP, DNS, route szabalyok (Static
Routes), diagnosztika, Tdzfal, Hanghivas vezérlés (Voice call config), SMS vezérlés
(SMS config)

e VPN - OpenVPN beadllitasok

6.3 Statusz menu (Status)

A Status menuben ellendérizheti:
e az aktualis készUlék statusz (Status) és mobilhaldzati allapotot (Overview),
e a Routes alatt az érvényes atiranyitasokat,

e a Firewall alatt megtekinthet a tlzfal informaciokat,

DIN_F{aiI_F{outer Status ~ System ~  Services ~ Network~ VPN~  Logout

Status
System

Hostname : N_Rail_Router

Model :raphs MModem-Standard

e Vvisszanézheti az eseménynapldkat (System Log, Kernel Log)

e megtekintheti a router aktivitasat (Processes)




e monitorozhatja a rendszer futasat (Realtime Graphs).

6.4 Rendszer menu (System)
Szamos rendszer beallitast megtalal
e System almenUben: Hostname (router neve), Time synchronisation (idé szinkron
és NTP szerver), Logging (napldzas), Language (nyelv)
e Administration almenuben: Password (admin felUlet jelsz6) és SSH Access (SSH
hozzaférés)

e Software - ez a menupont jelenleg inaktiv.

DIN_F{aiI_F{outer Status ~ System ~ Services~ Network~ VPN~  Logout

Status
System

Hostname nter

Model on tandard
Firmware Version

Architecture

A Startup menuben megadhatja, hogy mely szolgaltatasok induljanak el a
rendszerinditaskor, és kézzel is elindithatja/leéllithatja az egyes szolgaltatasokat.
e |d&zitheti bizonyos alkalmazasok futasat (Scheduled Tasks)

e A LED-ek bedllitdsa a LED Configuration pontban végezheté el

e A firmware frissitését a Backup/Flash Firmware alatt kérheti, valamint a
beallitasokat itt mentheti el és toéltheti vissza

e Arouter Ujrainditasa a Reboot almenubdl kérhetd

6.5 Szolgaltatasok mentu (Services)

e A Device Manager® hasznalatahoz, annak konfiguracidja itt allithato be.
Figyelem! A mikdodéshez szikséges a parameéterek, Device Manager oldalon
tortend bedllitasa is!

e A DynDNS (dinamikus DNS) szolgaltatas beallitasai is elvégezhetdek.

e A Ser2net menuben megadhatja az RS485 beallitasokat.




e A Data collection menUben bedllithatja a Modbus/PLC adatgydUjtés paramétereit

—opcionalisan kérheté funkcio

DIN_FlaiI_Router Status ~ System ~  Services ~ Network~ VPN~ Logout

Status
System

6.6 Halézat menu (Network)

e Az Interfaces alatt beatallithatja a haldzati interfészekre érvényes beallitasokat.
e Az IP route szabalyokat a Routing menUpont alatt allithatja be

e Modosithatja a DHCP and DNS szolgaltatasi beallitasokat

DIN_ Rail Router staus~ System~ Serices~ Network~ VPN~  Logout

Status
System

Hostname DIN_Rail_Ro

e A Diagnostics alatt tesztelheti az eszkdz haldzati mUkodését, IP cimet pingethet

e A TUzfal szabalyok a Firewall menUpontban adhatdéak meg, valamint az
almenUbdl elérhetd Port atirdnyitdsok, IP atiranyitds, NAT bedllitdsok is

e A Voice Call Config — ez a menUpont jelenleg inaktiv.

e Megadott telefonszamokrdl kiadhatd parancsok futtathatdok a routeren. Az SMS

Config menUben meghatarozhatja ezen telefonszamokat, és a futtathatd

parancsokat.

6.7 VPN menu

e Beidllithatja az OpenVPN kliens beallitasokat.

DIN_F{aiI_F{outer Status ~ System ~  Services ~ Network~ VPN~  Logout

Status




Barhol is van a menuben, az aktualis beallitas mindig a gomb megnyomasaval
nyugtazhato. A SEVEXWAJ4\A gomb pedig nemcsak tarolja a beallitast, de azonnal be is

konfiguralja azt a routeren.




7. Fejezet: Fontos tudnivaldék

Biztonsagi okokbdl javasoljuk mielébb megvaltoztatni az adminisztracios
weboldal felilet jelszavat. A tovabbi tudnivaldkat a 9.6 fejezetben talalja.

Egyes protokollok alapértelmezés szerint le vannak tiltva a routeren, de
legtobbjuket engedélyezheti a hasznalathoz:

o A DHCP szolgaltatas alapértelmezés szerint ki van kapcsolva. Bekapcsolasa
esetén arouter IP cimeket oszt a csatlakozd készUlékek szamara, az elérhetd
Ethernet interfész cimek viszont statikus cimeket hasznalnak. Amennyiben
DHCP altal szeretne IP-cimeket osztani, valtoztassa meg a protocol értékét
DHCP client-re. Ezt megteheti a Network / DHCP and DNS settings
menUben vagy a Network / Interfaces menU alatt, a LAN interfésznél, a
DHCP résznél.

o Az IPSec szolgaltatas alapértelmezés szerint le van tiltva, de barmikor
engedélyezheti azt. A részletes beadllitasokért olvassa el az 9.6 fejezetet.

o Az OpenVPN szolgaltatas alapértelmezés szerint le van tiltva, de barmikor
engedélyezheti azt. A részletes beallitasokért olvassa el az 9.7 fejezetet.

o A Ser2net szolgaltatas alapértelmezés szerint le van tiltva, de barmikor
engedélyezheti azt. A részletes beallitasokért olvassa el az 9.8 fejezetet.

Adatgylijtés (Data collection) / Modbus 3atjaré6 (Modbus gateway) /
Transzparens RS485 halézat esetén fontos, hogy az ugyanazon fizikai interfészt
hasznald programok kézul csak egy lehet aktiv egyszerre. Mas széval, a kovetkezd
szolgaltatasok kézul egyszerre csak egy legyen aktivalva! Példaul:

o RS-485 adatgyUjté (gedacc / modbDC)

o vagy Modbus atjaré (modbusGW)

o vagy transzparens haldzat - RS485 atjaro (ser2net)

Ehhez magat a szolgéltatast kell kikapcsolni (az adott szolgéltatast a Systems /
Startup menubdél - pl. gedacc / modbDC vagy modbusGW vagy ser2net).

A masik lehetéség a funkcio letiltasa a szolgaltatasbeallitasokon belul (pl. a
Services / Ser2net menuben a Protocol: OFF bedllitdsnak kell lennie; Adatgydjtés
/ Data Collection (gedacc) esetén a Services / Data Collection menuUben az

Enable jeldlonégyzet pipa kivételével letilthatja le a szolgaltatast).




©)

(@]

Megjegyzendd, hogy a Ser2Net (RS485/Modbus) szolgaltatas
alapértelmezés szerint le van tiltva, de engedélyezheti a szolgaltatast. A
részletes beallitasokért olvassa el a 9.9. fejezetet.

A Modbus adatgyujtési funkcié aktivalhatd és konfiguralhatd a Services /
Data Collection menuUben. A részletes bedllitasokért olvassa el a 9.10.

fejezetet.

e Egyes protokollok alapértelmezés szerint le vannak tiltva a routeren, igy nem

hasznalhatja 6ket. Ha meégis szUksége lenne ezen funkcidokra, rendelés elbtt

jelezze igényét:

(@]

Az IPv6 protokoll alapértelmezés szerint ki van kapcsolva a LAN interfészre,

mivel jelenleg nem hasznalhatd a routeren!

e Tlzfallal kapcsolatos tudnivalok:

(©)

A Tuzfal szolgaltatas alapértelmezés szerint aktiv (biztonsagi okokbadl), igy
minden kommunikacio tiltott, kivéve az Ethernet, DHCP, DNS és a WAN
interfész kommunikacioja, a web port és azon szolgaltatasok és portok,
amelyek az Uzemszerd, altalanos mukodéshez szukségesek.

A tizfal szolgaltatas engedélyezése nem védi meg a routert a klilsé DoS
tamadasoktodl és illetéktelen behatolasoktél. A megbizhaté mikodés
érdekében tekintse at a beallitasokat és szliikség esetén moédositsa. Csak
a szUkséges kommunikaciot engedélyezze!

Javasoljuk, hogy a tlzfalnal (Firewall) tiltson minden portot és protokollt,
amelyeket éppen nem haszndl a kapcsolédas / kommunikacié /
adattovabbitas soran — figyelembe véve a szukséges portok és csatornak
szUkséges elérését. Ennek ellenérzéséhez a Status / Firewall menU résznél
lehetséges az atmend adatforgalom vizsgélata és a Network / Firewall
menuU, ahol Uj tdzfal szabalyokat vehet fel, vagy meglévéket modosithat.
GCyakran ellenérizze a halézati forgalmat a routeren a Status / Firewall
menuben (port szam, bejové IP), kuldnds tekintettel a kimend
adatforgalomra és a letoltott adatokra.

Mérje az atmend adatmennyiséget és haldzati forgalmat (percenkénti,
orankénti felbontasra nézve) - melyhez segitségére lesz a Status / Realtime
Graphs menU vagy a Statistics / Graphs ahol a szamitott és varhaté

adatforgalmi mennyiségeket tekintheti meg, mely fontos, amennyiben el




akarja kerulni a tulforgalmazast, vagy a hasznalt SIM kartya adatforgalmi
kerete limitalt.
Ha szUkséges, kivalaszthat egy dedikalt mobilhaldzat tipust (pl. csak az LTE, vagy
csak Cat.M / NB-loT, stb.), vagy hasznalhat automatikus modot is (amely az éppen
elérhetd leggyorsabb haldzattipusra csatlakozik). A kézi beallitasokkal igy

korlatozhatja az adatatviteli sebességet (és mennyiséget). Ezt a Network /

Interfaces menuben, a WAN interfésznél, az _ gombbal allithatja be.
Az APN beadllitasoknal hasznalhatd paramétereket mindig a SIM-kartya
kibocsatéja (mobilszolgaltatd) biztositja. Erdeklédjén télik az APN, jelszo, SIM PIN
kéd és PAP/CHAP username, PAP/CHAP password informaciokat illetéen.
Ezeket a Network / Interfaces menUben, a WAN interfésznél tudja beallitani.

A router folyamatosan ellenérzi az interfészeket és a kapcsolatok életképességét.
Halozati kiesés, vagy aramkimaradas esetén az allapotok helyreallasat kovetden
automatikusan Ujra csatlakoztatja a haldzati- és adatkapcsolatokat.

A router HTTP, HTTPS atiranyitast, valamint HTTPS és SSL tanusitvanyokat
hasznal.

Az iparicélu hasznalatra a RS485 adatsebesség a web feltleten 300 és19 200 baud
kozott allithatd az adatatviteli sebesség. Javasoljuk a standard 9 600 baud
(dltaldnos ipari készUlékek), vagy 1200 baud / 2 400 baud (kdézUzemi mérdk)

sebesség beallitast hasznaljon a jobb kompatibilitas érdekében.




8. Fejezet: A router halézati konfiguralasa

8.1 Interfész beallitasok
A héaldzati interfészek listdja az Network / Interface menUben, az Interfaces ful alatt
lathatd. A interfész az Ethernet port kapcsolatra utal (eth0), a WAN interfész pedig

a vezetéknélkuli Internet kapcsolat (4g-wan).

DIN_Rail Router status~ System~ Services Network ¥ VPN~  Logout

Devices  Global network options

Interfaces

LAN Interfész beallitas moédositasa

Az _ gombbal tudja modositani az egyes interfészek beallitasait.

A gomb megallitja az adott interfészen a kommmunikaciot, a gomb pedig

Ujracsatlakoztatja azt.

A lista feletti részben a WY, LAN feliratoknal tallja az interfészekre vonatkozé tovabbi
beallitasokat.

8.2 Mobilinternet beallitasa

Nyissa meg a fenti sorbdl a pontot. A General Settings ful alatt a lathatja az

interfész jelen allapotat és a pillanatnyilag forgalmazott adatok mennyiségét.




Allitsa be a modult a mobilinternetre nézve, az LTE, Cat.M / Cat.NB vagy 2G halézatra
vald csatlakozashoz (modultdl és elérhetd haldozattol fuggden) a WAN interfésznél.

Interfaces » WAN

Advanced Settings  Firewall Settings DHGP Server

Protocol

/devittyUSB2
Modem device faevityUSB

Disabled

Preferred M clic Automatic

PAP/CHAP usemame

PAP/CHAF passwort

Dismiss

Preferred Mode Selection mezé - javasoljuk
Preferred M ctio Automatic

az Automatic beidllitdsat, mely az utoljara
Automatic

hasznalt haldzat tipusnak megfelelére fog GSN

felmenni legkozelebb is). Vagy hasznalhatja HTE

WCDMA only

az LTE only modot (mely LTE vagy
Cat.M/Cat.NB modul esetén a megfelelé haldzatra fog felmenni. A GSM only mod

kizardlag a 2G haldzat hasznalatat preferalja. Valasszon egy haldzatelérési technologiat!

Az APN mezdénél dllitsa be a SIM-re érvényes APN nevét.

Figyelem! A pontos APN bedllitdsokrol érdeklédjon a mobilszolgdltatonal!
Az LTE Cat.M / Cat.NB (Narrow Band) hdlézatok esetében kompatibilis SIM-kdrtya

szUkséges. Kérdezze szolgaltatojat a megfeleld 2FF tipusu SIM-el kapcsolatban!




Az alabbiakban néhany példat talal, az APN beallitasokra.

M2M APN (zart)

APN név: wm2m

Publikus Internet APN (nyilt)

APN név: net

MVMNet APN (csak LTE 450 halézat esetén)

APN név: mvmnet

GDSP SIM esetén az APN: wm2m.gdsp

APM wma2m
APN net
APN mvmnet

esetben a helyi mobil szolgaltato adja meg!

Figyelem! KUlféldi mobilszolgdltatoi GDSP SIM esetén, ezeket az adatokat minden

Az alabbiakban felsoroltuk, a legismertebb hazai szolgaltatokat és APN-eket.

Szolgaltaté APN név Jelentése

Digi internet publikus internet APN zéna
Netfone internet.netfone.hu publikus internet APN zdna
SziFon online publikus internet APN zdna
T-Mobile/Telekom internet publikus internet APN zdna

T-Mobile/Telekom
T-Mobile/Telekom
Yettel

Yettel

Yettel

UPC

ONE

ONE

ONE

ONE

ONE

MVMNet

WM

internet.telekom
wmr.gr.hu

internet

online

wm?2m
internet.hu.upcmobile.com
internet.vodafone.net
standardnet.vodafone.net
vitamax.internet.vodafone.net
vitamax.snet.vodafone.net
telematics.net

mvmnet

wm2m.gdsp

publikus internet APN zdna

M2M szolgdltatds privat APN

publikus internet APN zdna

publikus internet APN zdna

M2M szolgdltatds privat APN

publikus internet APN zdna

publikus internet APN zdna, havidijas
publikus internet APN zdna, havidijas
publikus internet APN zdna, feltoltékartyas
publikus internet APN zdna, feltdltékartyas
M2M szolgdltatds privat APN

Specidlis LTE haldozat

M2M GDSP szolgadltatads




Ha szUkséges PIN-kod a csatlakozashoz, ugy adja meg.

A PAP/CHAP username (felhasznalo), és a PAP/CHAP password (jelszd) bedllitasa, ha
az adott mobilszolgaltaténal meg kell adnia ezeket az értékeket.

Fontos! Ha az adott SIM-kartya nem hasznal PAP/CHAP autentikaciodt, kérjuk tordlje a
PAP/CHAP username és PAP/CHAP password mezdk tartalmat.

Kattintson a mentéshez a EEVE gombra, majd az interfészek nézetre visszatérve

kattintson a EENVERFANJ=1)\ gombra.

A router a beadllitasok szerint elvégzi a hattérben a mobilhaldzatra vald csatlakozast a
megadott APN informacié alapjan. A beallitas folyamatat a CELLULAR LED zold
villogasa jelzi. Ha sikerult az APN regisztracio, a LED zolden fog vilagitani —amennyiben

a megfeleld beallitasokat hasznalta. Ez azt jelzi, hogy a router mar eléri a mobilhaldzatot.
Amint ez sikerilt, onnantél kezdve a készilék mar nem keril tovabbi Gjrainditasra!

Ezutdn a Network / Interfaces menUben érdemes ellendrizni az adatforgalmat a WAN

interfész statusznal.

Mint a fenti képen lathatd, a készulék mar csatlakozott a mobilinternet haldzatra, és
aktiv adatforgalmat folytat - az RX (fogadott adatok), TX (elkuldott adatok) és KB

(KBytes) értéke folyamatosan novekszik.

Ellenérizheti a kapcsolddast a Status Overview menUben is, a Network résznél, ahol
megbizonyosodhat arrél, hogy a router eléri-e a mobilhalézatot vagy sem, valamint

hogy milyen IP cimet (Address) kapott a haldézaton a készulék.

Tovabbi haldzati bedllitdsokat taldl az Advanced Settings fUlnél, ha mast is szeretne

beallitani.




8.3 Ethernet (LAN) beallitasok

A interfésznél a LAN almenUt valasztva, a General Settings ful alatt megadhatd

sajat IP cimtartomany hasznalat (IPv4 address), a hozza tartozo alhaldzati maszkkal

(IPv4 netmask) a interfész részére, az interfész neve melletti _ gombbal.

Interfaces » LAN

Advanced Settings  Firewall Settings DHCP Server

Status M Device:
Uptime:

Protocol

IPv4 netr

IPv4 broadcast

IPvG add

IPvE routed prefix

Public prefix routed to this device for distribution to clients.

Javasoljuk, hogy valtoztassa meg a router alapértelmezés szerinti 192.168.127.1 cimét
(IPv4 address) egyéeni IP cimre, az adott alhaldézatnak megfeleléen —vagy ugy, ahogy azt
ki szeretne szolgalni a készulékkel.

Ellendrizze az IPv4 netmask (alhalézati maszk) mezét is, hogy megfeleld legyen az adott
osztalynak, amit hasznalni szeretne.

A beallitashoz, az oldal aljan nyomja meg a gombot.




Figyelem! Az IPv6 szolgdltatds nem haszndlhato, ezért ne kapcsolja be és ne dllitsa

be a ra vonatkozo mezdket.

Amennyiben nem fix IP cimet szeretne a router részére adni, hanem azt szeretné, hogy
az eszk0z az IP cimét egy masik haldzati eszkdztdl kapja (DHCP révén), akkor irja at az
IPv4 cimet a fentiek szerint a kapcsolddd gateway - vagy egyéb haldzati eszkoz - IP

cimére, majd utana valassza a Protocol mezdnél, hogy a statikus cim (Static address)

helyett a DHCP ugyfél (DHCP client) beallitast, és nyomja meg a _ gombot.
Ekkor az Ethernet ( ) interfészre aktiv lesz a DHCP ugyfél beallitas.

Interfaces » LAN

Firewall Settings DHCP Server

Status

Protocol DHCP client

Really switch pro

Device | A etho

Dismiss

A beallitas véglegesitéséhez nyomja meg a gombot.

8.4 DHCP beallitasok

A DHCP szolgaltatas azt jelenti, hogy a router az adott IP szegmensre nézve IP- cimeket
oszt - a bedllitdsok szerint - a kapcsolddd eszkdzok szadmara. A Network / Interfaces
menuben, a DHCP Server fuldn talalja a DHCP beallitasokat.

A DHCP engedélyezéshez vegye ki a pipat az Ignore interface opciénal. Erre
megjelennek a DHCP beallitashoz szUkséges mezdk, és azok alapértékei.

A Start mez6 az jelenti, hogy a router altal hasznalt alhalézaton belul (esetunkben

192.168.x...) a kezdd cim mi legyen.




Interfaces » LAN

General Settings = Firewall Settings
Advanced Settings  IPv6 Settings
Ignore interface
Disable DHGP for this interface.

Lowest leased address as ofiset from the network address.

Maximum number of leased addresses.
Lease time 5m

Expiry time of leased addresses, minimum is 2 minutes ( 2m ).

Dismiss

A Limit mezdével limitalhatja, mennyi IP cim kerUljon kiosztasra. Azaz a router a 192.168.x
szamu alhaldzaton a Start és Start+Limit kozti cimtartomanyban fog IP-cimeket

kiosztani az kapcsolodni kivano eszkozoknek.

Interfaces » LAN

General Settings  Firewall Settings
General Setup IPvE Settings

Dynamic DHGP

Dynamically allocate DHCP addresses for clients. If disabled, only clients having static leases will be served.

Force DHCP on this network even if another server is detected.

1Pv4-Netmask

Override the netmask sent to clients. Normally it is calculated from the subnet that is served.
DHCP-Options

Define additional DHGP options, for example "6,192.168.2.1,192.168.2.2 " which advertises different DNS
servers to clients.

Dismiss

Tovabbi bedllitdsok az Advanced Settings fulon, ha szUkség lenne ra (Dinamikus DHCP,

Alhalézati maszk (IPv4-Netmask).




Mentse el a beadllitasokat a gombbal.

Az egyéb DHCP szerver beadllitasok a Network menu, DHCP and DNS menupontjaban
talalhatoak. Itt a General Settings ful alatt |athatja és allithatja be &ket.

Az Static Leases résznél lathatja azokat az eszkdzoket, melyeknek a készulék DHCP

szolgaltatassal IP cimet oszt (és a megujitasi iddket is).

DHCP and DNS

Dnsmasq is a lightweig
General Settings = Resolv and Hosis Files PXETFTP Settings = Advanced Settings Hostnames
'y W
1d Button
mi

Hostname MAC address DUID IPV6 suffix (hex)

Active DHCP Leases

Hostname IPv4 address MAC address Lease time remaining

Itt tud konkrét haldzati eszkozdket az - gombbal hozzaadni, hogy mindig

ugyanazon IP cimet kapjak a routertodl.
Ezt a Hostname (gépnév), a MAC-Address és az IPv4-Address megadasaval tudja kérni.

Mentse el a beadllitasokat a gombbal.




8.5 DNS beallitasok
DNS-t a Network / DHCP and DNS menubdl, az Advanced Settings alatt lehet

beallitani.

A DNS server port mezénél megadhatja, mely porton miUkédjéon a DNS szolgaltatas

(alapértelmezetten 53-as port).

DHCP and DNS

General Settings = Resolv and Hosts Files = PXETFTP Settings Static Leases  Hostnames | IP Seis

Suppress logging

Suppress logging of the routine operation for the DHCGP protocol.

Allocate |Ps sequentially

Allocate |P addresses sequentially, starting from the lowest available address.

Filter private

Do not forward reverse lookups for local networks.

Filter useless
Avoid uselessly triggering dial-on-demand links (filters SRV/SOA records and names with underscores).
May prevent VolP or other services from working.
Localise queries

Retum answers to DNS queries matching the subnet from which the query was received if multiple 1Ps are available.

Expand hosts

Add local domain suffix to names served from hosts files.

No negative cache

Do not cache negative replies, &.g. for non-existent domains.

Additional servers file

File listing upstream resolvers, optionally domain-specific, 6.g. server=1.2.3.4, server=/domain/1.2.3.4.
Strict order
Upstream resolvers will be queried in the order of the resolv file.

All servers

Query all available upstream resolvers.

IPs to override with

NXDOMAIN
List of IP addresses to convert into NXDOMAIN responses.

DNS server port

Listening port for inbound DNS gueries.

DNS query port

Fixed source port for outbound DNS gueries.

Mentse el a beallitasokat a gombbal.




8.6 Route szabalyok beallitasa

A Network / Routing menUpont alatt allithatja be az érvényes route szabélyokat.

Uj szabalyt az - gombbal tud megadni.

DIN_Rail Router status~ syste Network ~ VPN~ Logout

Routing

Routing ¢

Static IPv6 Routes  IPv4 Rules  IPvE Rules

Static IPv4 Routes

Interface Gateway Metric Table Disable

Ezt az interfész kivalasztasaval, majd a Route type (route-olas tipusa) és Target (IP cim,

alhaldzati maszk jeldléssel és a Gateway IP cimének a megadasaval tudja beallitani.

Routing

Advanced Setiings

Inte : lan:

he parent interface is taken if any, oth
d for the route

Ha modositott valamit, mentse el a beallitasokat a gombbal.




8.7 Tuzfal beallitasok

Alapértelmezés szerint a tdzfal aktiv, de minden kommunikaciot atenged. Szukség
esetén érdemes lehet korlatozni ezt a forgalmat.

A publikus interneten rengeteg tamadas, és kéretlen kommunikacio, adathalaszat
folyik, ami a nem Kkivant aktivitason felul, a router mobilhalézati forgalmat is
szUkségtelenul noéveli (a SIM adatcsomag terhére). Ezért érdemes ellendriznie a
routeren athalado haldzati forgalmat. Nézze meg haldzaton a kapcsolatokat, az aktiv
kommunikacios csatornakat (port szam és bejovd IP cim) és ellendrizze a befelé érkezd
kommunikaciét és a kimené forgalmat is a Status / Realtime Graphs menUben, a

Connections ful alatt.

M2M-Industrial-Router-2  status ~  system Services + Network~ VPN~  Logout

Load Traffic

(3 minute windov nd interval)

Average:
TCP: 1 Average:

Other: 0 Average:

Enable DNS lookups

Network Protocol Source Destination Transfer
TCP

UDP

Amennyiben olyan cimrél/porton tapasztal kormmunikaciét, melyet nem szeretne, Ugy
a tldzfal szabalyoknal a tilto listara fel kell vennie az adott portokat, IP-tartomanyokat.
EzenfelUl a Status menU, Firewall pontban tudja megtekinteni a tlzfal statisztikat. (Az

INPUT a bejovo, az OUTPUT a kimend-, FORWARD pedig a tovabbitott forgalom.)




Lathato, hogy szamos porton és IP cimrdl folyik forgalmazas a routerre, vagy az adott
haldzatra. Masik modszer lehet a teljes tiltas, valamint csak a szUkséges portok

engedélyezésével, vagy csak adott IP-szegmens vagy konkrét IP engedélyezésével.

Tekintse meg az érvényes tlizfal szabalyokat a Status / Firewall menuben. Itt I4thatd

az egyes kommunikacios szabalyok iranya és mukddése.

DIN_RaiI_Router Status v System v Services~ Network~ VPN~  Logout

Firewall Status

: Hide empty chains Show raw counters Reset Gounters Restart Firewal
IPv6 Firewall

Table: Filter
Chain INPUT (Policy: ACCEPT, 0 Packets, 0 B Traffic)

Pkis. Traffic Target Prot. In Source Destination Options Comment

Mo rules in this chain.

Chain FORWARD (Policy: ACCEPT, 0 Packets, 0 B Traffic)

Pkis. Traffic Target Prot. In Out Source Destination Options Comment

No rules in this chain.

Chain OUTPUT (Policy: ACGEPT, 0 Packets, 0 B Traffic)

Pkts. Traffic Target Prot. In Source Destination Options Comment

Mo rules in this chain.

Table: NAT
Chain PREROUTING (Policy: ACCEPT, 0 Packets, 0 B Traffic)

Pkis. Traffic Target Prot. In Out Source Destination Options Comment

No rules in this chain.

Chain INPUT (Policy: ACCEPT, 0 Packets, 0 B Traffic)

Pkis. Traffic Target Prot. In Source Destination Options Comment

Mo rules in this chain.

Chain OUTPUT (Policy: ACCEPT, 0 Packets, 0 B Traffic)

Pkis. Traffic Target Prot. In Source Destination Options Comment

Mo rules in this chain.




FONTOS! A tlizfal alapértelmezés szerint minden kommunikdciot engedélyez. igy a
tdzfal szolgaltatds bekapcsolasa énmagaban nem nydjt védelmet, a tovdbbi port-

szintd szdrést, vagy interfészek forgalmdra bevezetett egyéb korldtozasokat!

A tlzfal bedllitdsokat a Network / Firewall menUpont, General Settings ful alatt

végezheti el.
DIN_HaiI_ROUlQr Status +  System = ¢ ices Network VPN ~  Logout
Port Forwards  Traffic Rules  NAT Rules  Gustom Rules

Firewall - Zone Settings

The fire your netv iterf y control network traffic flow.

General Settings

Enable SYN-flo

Input accept
Output | accept

Forward reject

Routing/NAT Offloading

Experimental feature. Not fully compatible with

Software flow offl

Zones

Zone = Forwardings Input Output Forward Masquerading

lan accept v accept

accept

Altalanos bedllitasként az Input (bejévé), Output (kimend) és Forward (tovabbitas)

mUveleteket egyenként engedélyezhet (Accept), visszautasithat (Reject), vagy

eldobhat (Drop). Ha szUkséges, Uj szabalyt a Zones alatti résznél, az - gombbal tud

hozzaadni a meglévékhoz.




Uj szabaly hozzdadasakor igen korultekintéen kell eljarni, mert kédnnyedén letilthat
olyan portokat, amin az alapértelmezés szerint kommunikacio folyik, vagy a router
alapveté mukodéséhez hozzatartozik (pl. DHCP 67 port és altalanos haldzati forgalom,

vagy 80 web port, DNS 53-es port, OpenVPN 1194-es port, stb.).

A - gombbal tud tordlni, és az _gombbal maodositani.

Ha modositott valamit, mentse el a beallitasokat a EEVEXWANJ1\ gombbal.
Egy tlzfal szabalyon belll, az Advanced Settings ful alatt korladtozhatja a kimené,

bejovo, vagy éppen a tovabbitott forgalmat egyes alhalézatokra. Ha modositott valamit,
mentse el a beallitasokat a EEVEKWA T 1), gombbal.

DIN_F{aiI_Router Status ~ ¢ m g Network ~ VPN~  Logout
General Settings = Port Forwards MAT Rules Custom Rules
Firewall - Traffic Rules
Traffic efine pof ling b : xample to reject traffic b certai open WAN ports on the router.
Traffic Rules
MName Match Action Enable
Allow-DHCP-Renew 0 input
To [#his devies, port
Incoming

Allow-Ping o input

To [Hhis device

Allow-IGMP wan

To | this device

Allow-DHCPvE input

Allow-MLD wan |, IP input

To | this device

Allow-ICMPv6-Input ' - input

Om wan
Allow-ICMPv6-Forward
) | any Zone

Limit matching to packets per




A routeren belll a ki-/be mend adatforgalmi szabalyokat a Traffic Rules ful alatt tud

beallitani. (itt lehet NAT-olast is beallitani.) Ha modositotta, mentse el a beallitasokat a
gombbal.

8.8 Port tovabbitasi bedllitasok
A Network / Firewall menu, Port Forwards alatt allithatja be, a port atirdnyitasokat.

D|N_Hai|_R0ul9r Status ~ System~ Services~ Network~ VPN~  Logout

General Settings Traffic Rules = NAT Rules  Custom Rules

Firewall - Port Forwards

Port forwarding allows remote computers on the Intermnet to connect to a specific computer or service within the private LAM.

Port Forwards

Name Action Enable

This secfion contains no values yef

Megadhatja a szukséges port és IP cimeket, Uj szabalyt az - gombbal adhat meg.

Firewall - Port Forwards - Unnamed forward

Advanced Settings

Name

Protocol TCP

Source zone wan wan: 58

External port

Match incoming traffic directed at the given destination port or port range on this host

Destination zone | [lan lan: A

Internal IP address v

Redirect matched incoming traffic to the specified internal host

Intemal port

Redirect matched incoming traffic to the given port on the internal host

Dismiss




Ha maodositott valamit, mentse el a beallitasokat a gombbal.

8.9 IP atiranyitas (IP route) és NAT-olas bedllitasa
A Network / Firewall menUben, a Traffic Rules ful alatt allithatja be az IP atirdnyitasokat
(Traffic Rules), és a NAT beallitasokat (Source NAT).

Firewall - Traffic Rules - Unnamed rule

Advanced Seftings = Time Restfrictions
Name
Protocol
Source zone Device (output)
Source address
Source port
Output zone

Destination address

Destination port

Action

Dismiss

Az - gombbal tud Uj szabalyt felvenni, a gombbal nyugtazhatja az ablakot.

Itt megnyithat portokat (pl. a TCP kommunikacio részére nyit) az egyes csomagok
részére, vagy megadhat az interfészek kdzott Uj tovabbitasi szabalyokat (New forward
rule). Ezeket a szabalyokat mindig nagyon korultekintéen adja meg, ugy hogy ne zarja
ki az alapszintd kommunikacio lehetdségét, és érdemes Ugyelni arra is, hogy a router
halézaton tovabbra is elérheté maradjon, mert kénnyen ki lehet zarni magunkat, vagy

éppen a tavoli bejelentkezés lehetdségét.

Erdemes tajékozdédni az egyes szolgaltatasok altal hasznalt standard port szamokat

illetéen (pl. FTP: port 21, SSH/Telnet: port 22, web: port 80, stb.).




A megfeleléen kialakitott port szUrések, szabalyok minimalizaljak a kormmunikaciot, ami
adatforgalmi szempontbdl nagyon fontos dolog, valamint minimalizalhatjak egy-egy
nyitva |évé biztonsagi rés okozta kockazatat. Erdemes kialakitani Ugy a szabalyokat,
hogy csak a legszukségesebb szolgaltatasok és portok tudjanak adatot forgalmazni a
haldzaton.

A NAT beallitasokat (Source NAT) is itt végezheti el. Megadhatja, az egyes protokollokra
(tcp, udp), hogy bizonyos bejové IP cimekrdl a router mely kimend IP cimre és mely portokra
tovabbitson adatforgalmat. Ezt mas néven natoldsnak is hivjuk. Nemcsak egy port adhaté

meg, hanem port tartomany is.

8.10 Dinamikus DNS beallitasa

A ddns szolgéltatast, a Services / Dynamic DNS menUben tudja konfiguralni.

DI N_R ai I_ Router Status System S Ne K VPN ~  Logout

Dynamic DNS

Global Settings

t last update

Services

Status Name Lookup Hostname Enabled Last Update
Registered IP Next Update

Not Running myddns_ipv4

Not Running myddns_ipve




El6szdr is a Dynamic DNS szolgaltatast inditsa el a - gombbal.

Ezt kdvetben Uj beallitast az - gombbal lehet hozzaadni, az _ gombbal

pedig modositani lehet a meglévé szabalyon.

Mentse a beallitasokat a gombbal.




9. Fejezet: Specialis beallitasok

9.1 IP cim pingetése
Nyissa meg Network / Diagnostics menUpontot.

DIN_Rail Router  status~

Network Utilities

openwrt.org openwrt_org

Itt ellendrizheti egy IP cim elérhetdségét (pl. a szerverét, ahova adatot szeretne kuldeni)

-az - gomb megnyomasaval.

Egy IP cimet, vagy domain nevet / névfeloldast és a kérésére kuldott valaszidét —a router

€s a végpont kozott - az - gombbal ellendrizhet.

PING lede-project.org (139.59.209.225): 56 data bytes

64 bytes from 139.59.209. geqg=0 ttl=54 time=29.080 ms
64 bytes from 139.55.209. geqg=1 ttl=54 time=28.597 ms3
64 bytes from 139.59.209
64 bytes from 139.59.209.
64 bytes from 139.59.209

26.848 ms
095 ms

geq=4 ttl=54 time=27.842 ms

geg=2 ttl=54 time
geqg=3 ttl=54 time

k3 B3 R ORD R
k3 B3 R ORD R
onoh R

——— lede-project.org ping statistics ———
5 packets transmitted, 5 packets received, 0% packet loss
round-trip minfavg/max = 26.848/28.092/29.080 ms

A kommunikacio utvonalat az _ gombbal ellendérizheti.

Ezt kovetbden az eredmeényeket a gombok alatt talalhato eredmeénylistaba kapja.

Fontos!
Olyan IP cimre-re vizsgdljon, amit biztosan elér az adott cimtartomanybol és APN

zonabdl (pl. zart APN-bdl nem fog a DCU kilatni a publikus internetre, és publikus
APN-bdl sem Iathat zart M2M APN zonaba).
M2M APN esetében a 192.168.1.250 cimet érdemes pingetni a mobilinternet halozati

kapcsolat ellendrzéese érdekében.




9.2 Id6 kiszolgalé (NTP)

Az id6zbna szinkronizacidéhoz még engedélyeznie kell az NTP szinkron, amit a System /

System menuUben taldl, a Time Synchronisation résznél.
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System

Here you can configure the b you ike ame or the i

System Properties

General Settings  Logging Language and Style

Enable NTP client

Provide NTP server

Bind NTP server

Use DHCP advertised

Itt az Enable NTP client funkciét tudja engedélyezni vagy tiltani (hogy kapjon-e a
készulék idé adatokat), illetve NTP id6t tud szolgaltatni csatlakozd készulékek szamara

(Provide NTP server). Megadhatja az NTP szerverek cimét is (NTP server candidates).

Nyomjon gombra a beallitdasok mentéséhez.

9.3 LED beallitasok

Nyissa meg a System / LED Configuration menUpontot.

Itt LED allapotonként megadhatja a LED villogasokra vonatkozo beallitasokat.

Nyomjon az _ gombra egy Uj LED mukodési szabaly hozzaadasahoz.

A Name mezoénél nevet adhat egy LED szabalynak, a LED Name alatt kivalaszthatja,

hogy melyik LED allapotot kivanja hozzarendelni.
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Configuration

mizes the & riour of the
Name Trigger

netdev

netdev

LED Configuration

Mame

Trigger

Default state

*A LED Name mezénél a Kkivalasztaskor az alabbi névkonvencidnak megfeleld
elnevezések talalhatok: LED_Sorszam_Szin, ahol a:

e Sorszam lehet:1(LEDI1),2 (LED2) or 3 (LED3)

e Szinlehet: r (piros) vagy g (zold)

A - gombbal térélhet egy LED mukédést, az _ gombbal pedig meglévd

LED muUkodési bedllitast modosithat.

A Trigger listabdl valaszthatja ki, hogy mely [raapa "
esemeényre legyen hatassal a LED. Always off (kemel: none)
Valasszon egy eseménytipust az adott LED-hez
valé hozzarendeléshez. A beadllitasok elvégzéséhez

nyomja meg a gombot.




9.4 Tavoli hozzaférés (SSH)

A készulék tavolrol elérhetd, beleértve annak beallitasait —- melyeket tavolrél médosithat.
A tavoli elérés a mobilhaldzaton, a SIM kartya IP-cimtartomanyan keresztul valosul meg.
Ezért a készuléknek publikus interneten kell lennie, vagy ugyanabban a zénaban
ahonnan el akarja érni az eszkdzt. A tavoli elérés SSH és FTP szolgaltatason keresztul is

lehetséges.

A kUlsé zonadbdl torténd tavoli elérést a Network / IP route és Network / Firewall
beallitasok kozt tudja megadni, az portok- és IP tartomany és alhaldzati maszkok
engedélyezésével az adott interfészekre, mint fogadott/elklildétt adatok
(transmit/receive data).

A tavoli elérést SSH, web felUleten biztositani, valamint hanghivassal bizonyos

parancsok engedélyezésével az adott telefonszamra.

SSH kapcsolat

A router elérhetd SSH kapcsolaton is, egy terminal programmal (pl. a putty nevd
segédprogrammal), a router IP cimén — pl. 192.168.127.1:22 (22. sz. port az Ethernet

porton).

Engedélyezze a Putty program hozzaférését az SSH a felbukkand biztonsagi Uzenet
»Security Alert of the RSA2 key of the router to allow and trust the connection” alatt
az OK gomb megnyomasaval. Most mar beléphet az OpenWrt® Linux-oldali

parancssorba.

SSH belépési adatok:

Login as: root Password: wmrpwd

Itt @ micro uCLinux kernel 510 szerinti Linux parancsokat futtathat, vagy szkripteket
hasznalhat. A router operacios rendszere beagyazott Micro uClinux kernel 5.10 verziot
hasznal, valamint UCI parancsokat értelmez - Isd. hasznalhatd parancsokért a letdlthetd

angol nyelvl segédletet.




9.5 UCI hasznalata parancssorbol

Az UCI® (Unified Configuration Interface) egy OpenWrt® API, egy olyan segédprogram,
ami lehetévé teszi a kozpontositott konfiguralast és az OpenWrt® rendszer
menedzsmentjét, tovabbi konfiguralasat.

A hasznalhatdé UCI parancsok-, és lehetdségek attekintése érdekében javasoljuk a
weboldalunkrol letéltheté angol nyelvd UCI segédlet attanulmanyozasat.

https://www.m2mserver.com/m2m-downloads/UCI_Command_Line_Reference_v3.pdf

9.6 IPSEC beallitasok
Az IPSec funkcid a strongSwan-alapu |PSec-et hasznalja. Tovabbi informacié az
OpenWrt oldalan talalhatod a lehetséges beallitasokrol:

https.//openwrt.org/docs/quide-user/services/von/strongswan/basics

9.7 VPN kliens (OpenVPN) konfiguracié

Nyissa meg a Systems / Startup menut az OpenVPN szolgéltatas elinditasadhoz.

Gorgessen le az ,openvpn’ szolgaltatas nevéhez és nyomjon a - gombra a

szolgaltatas inicializalasahoz.
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firewall

modemd

uhttpd

ucitrack

psec

openvpn



https://www.m2mserver.com/m2m-downloads/UCI_Command_Line_Reference_v3.pdf

Majd varja meg, amig a szolgaltatasok listajat frissiti a router, és ezt kdvetben az
;openvpn” mar - statusszal kerul listazasra.

Ezutan nyomjon az ,openvpn’ szolgaltatas soraban a - gombra.

Nyissa meg a VPN / OpenVPN menUpontot, ahol OpenVPN kapcsolatot allithat be.

Az OpenVPN szolgaltatas alapértelmezés szerint az 1194 sz. portot hasznalja.

Harom elére bekonfiguralt VPN kapcsolatot fog talalni, melyeket engedélyezhet, vagy

a beallitasait modosithatja is.
Az Enable opcidval tudja engedélyezni az adott beallitast, majd a - gombbal el
tudja inditani az adott VPN szabaly mukodését.

Termeészetesen a szabalyok szerkeszthetd az _ gombbal, a - gombbal
pedig torolhetok.
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OpenVPN

OpenVPN instances

Below is a list of configured OpenVPN instances and their current state

Name Enabled Started Start/Stop Protocol

custom_config
sample_server

sample_client

Template based configuration

OVPN configuration file upload

Browse...




FONTOS!
Beadllithat VPN szerver vagy -kliens kapcsolatot is. VPN kliens hasznalatakor azonban,
a router feltételezi egy mar meglévé VPN szerver oldali kapcsolat meglétéet, mely

kapcsolat adatait meg kell adnia itt a feluleten.

A Browse gombbal kitallézhat egy OVPN konfiguraciés allomanyt és az Upload

gombbal fel is tolthet itt.

Valasszon egy tetszéleges profilt a felsoroltak koézul — pl. a sample_client profilt — azaz

VPN klienst, majd nyomjon a szerkesztéshez az _ gombra.

» Instance "sample_client”

Set output ve

nobind v

Do not bind to

W

Configure client mode

remote

lient key (File not

proto udp

-- Additional Field —




Erre a kovetkezd ablak jon eld, ahol beallithatja az alabbiakat:
- proto (mint protokoll) megadasa - pl. udp vagy tcp.
- client kapcsold, ha VPN kliensként szeretné hasznalni
- remote mezd — |étezd, tavoli VPN kapcsolat IP cime vagy hosztneve.
- ca: gyartdéi CA tanusitvany fajl hozzaadasa (mellyel a cert allomanyhoz ad
hozzaférést).
- cert: eszkdz tanusitvany hozzaadasa a router kapcsolathoz

- key: publikus kulcs hozzaadasa

A TLS v1.2 kommunikacios beallitasokat itt tudja elvégezni. A TLS beallitasokat a Device

Manager oldalan is el kell végeznie.
Nyomjon gombra a beallitdasok mentéséhez.

Ezt kdvetben lépjen vissza az OpenVPN menube, ahol az adott beadllitast engedélyezze

az Enable opcidval.

Ezt kdvetbéen nyomjon a - gombra a beallitott VPN kapcsolat elinditasahoz, majd

ismét a gombra - a szolgaltatas allapotanak mentéséehez.

Az OpenWrt®oldalan az OpenVPN és tunneling beallitasokrdl tovabbi informaciot talal:

https://wiki.openwrt.org/doc/howto/vpn.openvpn#tab__traditional_tun_serverl

Az OpenVPN bedllitasok a Linux-oldali openVPN daemon segitségével is beallithatok az

UCI segitségével — paranccsorbdl — SSH segitségével. Néhany példa a hasznalatara:

OpenVPN beallitasok lekérdezése:

#Huci show openvpn

Beallitas az alabbi szintakszis szerint, majd kommitalni kell.

#uci set openvpn.sample_server.dev="tun’
#uci commit



https://wiki.openwrt.org/doc/howto/vpn.openvpn#tab__traditional_tun_server1
mailto:easycwmp.@acs[0].url

9.8 RS485 / Modbus beillitasok (Ser2net)

RS485 / Modbus funkcié ipari készulékek, kdzUzemi mérék kapcsoldédasahoz, és

adatainak az adatkoncentrator altali begyljtéséhez szUkségesek.

Az RS485 funkcid alapértelmezés szerint ki van kapcsolva. Tehat elészor el kell inditania

a ,ser2net’ szolgaltatast a megfelel6 mUkodés érdekében.

Ehhez nyissa meg a Systems / Startup menut a ,ser2net” szolgaltatas elinditdsdhoz.

Gorgessen le az ,ser2net’ szolgaltatas nevéhez és nyomjon a -gombra a

szolgaltatas inicializalasahoz.

ser2net

Majd varja meg, amig a szolgaltatasok listajat frissiti a router, és ezt kovetden az

.ser2net” mar - statusszal kerul listazasra.

Ezutan nyomjon az ,ser2net” szolgaltatas soraban a - gombra az elinditasahoz.
Az RS485 kommunikacio bedllitdsahoz valassza a Service / Ser2net menupontot.

Ezt kdvetbéen allitsa be a transzparens kommunikacié formatumat, és egyéb

parameétereit.
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Proxies LEDs

ser2net
Global switch

Enabled

Control port

Enabled

Binding address localhost

The network to listen from.

Conirol port | 2000
The TGP port to listen on.

Default settings

Baud rate 9600 w

The speed the device port should operate at.

Data bits

Parity

Stop bits

Use RTS and CTS lines
Ignore modem control signals

Allow the RFC 2217 protocol

A Settings fulnél engedélyezze az mezénél az adatforgalmat (pipalja be az Enable-t a

Global Switch mellett).

A Default settings résznél allitsa be a kovetkezd paramétereket:
- Baudrate - adatatviteli sebesség (alapértéke 9600 bps az RS485 portra), de
megadhato 300 bps €s 19 200 bps kdzott.
Databits értéke lehet 7, vagy 8
Stopbit értéke lehet 1, vagy 2

Parity értéke lehet Even (paros), Odd (paratlan), vagy None (nincs)




A Proxies fulnél, engedélyezze az RS485 opcidt a kommunikacio aktivalasahoz.

Bizonyosodjon meg roéla, hogy a szolgaltatasnal az Enable kapcsold be van pipalva.

Adja meg a Service Port szamat is (alapértelmezés szerint az 5000-es portot hasznalja).
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Setiings

ser2net

Proxies

Enabled

Service port 5000

The TGP port to listen on.

Protoco Telnet

The protocol to listen to.

Timeout 0
The amount of seconds of inactivity before a disconnect occurs.
A value of zero means wait indefinitely.
/dev/ityS3
The name of the device to connect to.

This must be in the form of /dev/.

Baud rate 9600 v

The speed the device port should operate at.

Data bits

Parity

Stop bits

Use RTS and CTS lines
Ignore modem control signals
Allow the RFC 2217 protocol

Exira options

TX LED configuration ed_rs485




A Protocol mezénél az adatformatum allithatd be. Alapértelmezés szerint ajanlott a raw
opciod hasznalata.

- off nincs adatfolyam

- raw: full duplex

- rawilp: egy-iranyu kommunikacio

- telnet: tovabbi hasznaltra

A Timeout-nal az idétullépés mértéke adhatdé meg (masodpercben) — alapértéke 30

masodperc. A O érték jelentése: adatkésleltetés nélkul.

Fontos! A Device mezé értékét ne valtoztassa meg!

Az alabbi kommunikacids beallitasok végezhetbek el itt:
- Baudrate - adatatviteli sebesség (alapértéke 9600 bps az RS485 portra), de
megadhato 300 bps és 115 200 bps kozott.
- Databits értéke lehet 7, vagy 8
- Stopbit értéke lehet 1, vagy 2
- Parity értéke lehet EVEN (paros), ODD (paratlan), vagy NONE (nincs)

Figyelem!
A bejové RS485 adatokat a készulek helyben nem tarolja, transzparens modon

dtjelzésre / elkildésre kerlilnek a készllékrél a mobilhdlézaton a megadott IP cimre.

Az RS485 / Modbus interfész alapértelmezés szerint transzparens Modbus gateway-

ként is hasznalhato - barmiféle tovabbi bedllitas nélkul.

Amennyiben a Modbus funkciora nézve egyedi igénye van, jelezze részinkre a
megrendelés eldtt. Igény esetén testreszabott parancssorbol vezérelheté Modbus

programot is a rendelkezésére tudunk bocsatani.




Fontos! Amennyiben megvaltoztatja az RS485 port szamadt, akkor ezt a portot
kivételként fel kell vennie a Tlizfal szabdlyok kézé (Network / Firewall settings menu),

madskulonben a router nem fogadja az adatokat.

Tovabbitagokat is megadhat, mint példaul a hardveres flow control, amit a Use RTS and

CTS line opcid bepipalasaval engedélyezhet*.

*Figyelem! Jelenleg ez a funkcio nem aktiv.

A beallitasok elvégzéséhez nyomja meg a gombot.

Fontos! A szolgaltatas beallitasainak valtozasainak érvényre jutasahoz allitsa le (STOP),
majd inditsa el (START) a ser2net szolgaltatast, a Systems / Startup mentbdl, a fejezet

elején felsorolt modon.

Figyelem! Ha nem hasznalja a Modbus adatatvitelt, javasoljuk a gedacc és modbusGW

szolgaltatasok ledllitasat a Systems / Startup menUben.

9.9 Adatgytijtési beallitasok (RS485 / Modbus / Regiszterek hozzaadasa)

Figyelem! Az a mentipont és ez a funkcié opciondlisan rendelhetd. Erdeklédjcn

Kereskeddnknél!

El6szor is a Systems / Startup menUben ellenérizze, hogy a gedacc és modbusGW
szolgaltatasok futnak-e. Ha kell, engedélyezze &ket az [Enable] gombbal, majd inditsa el

a [START] gombbal.
A kdzUuzemi mérdkrol és PLC-krdl torténd adatgydjtési szolgaltatas itt allithato be.
9.9.1 El6feltételek

A megfelel6 mukddéshez RS-485-6n keresztul csatlakoztassa a Modbus eszkdzt a

routerhez. Allitsa be az MQTT szervert, és konfiguralja a csatlakozasi adatokat.




9.9.2 MQTT adatgydijtési beallitasok

A Modbus és RS485 adatgyUjtési bedllitdsok konfiguralasdhoz nyissa meg a Services /

Data Collection menut.

A Settings ful alatt, az Enable data collection opcié bekapcsolasaval engedélyezhetd ez

a funkciod.
D|N Rall Houter Status + System~ Services~ Network~> VPN~ Logout

DirectAccess  MeterList

Data Collection

The Data Collection allows modbus communication. Values from meters will be upload using MQTT(S).

remote

Settings of the target server: Host, protocal, timing
Enable v

Enable this service
Targeti

Description Test Targett

Protocol MQTT

Protocol for upload data
Server Address 172.31.112.225
Name or IP address of server.
Server port 1883

Port number of server.

Usemname
Username for server connection

Password
Password for server connection

Uploading periodicity [min]
Uploading periodicity to gead end server in minutes.
MQTT topic topict
MQTT topic name
MQTT context account name devices

MQTT context account name




Adjon meg egy nevet (Name) a csatlakozo készulék szamara.

Adja meg a szerver |IP cimét (Server address) €s a port szamat (Server port).

Valasszon Protocol tipust az adatatvitelhez: MQTT, MQTTS. Ha nem akar adatfeltoltést,
valassza a NONE opciot.

Uploading pericdicity [min] 5
Uploading periodicity to gead end server in minutes
MQTT topic geddacc/T1
MQTT topic name
MQTT clientid clientid
MQTT clientid name

MQTT QoS 0 at most once
MQTT QoS 0/1/2

CA certificate

CA certificate file for secured server connection
PEM format, pem extension

TLS certificate

TLS cerificate file for secured server connection
PEM format, pem extension

TSL key

TLS key file of this device for secured server connection
PEM format, pem extension

Collector Template "CollectorName":"%%COL_NAME%%%" , "CollectorDescription”:"%%COL_DESCR% %"

Collector (DCU) related information
Devices Array Mame | TelemetryData

Contains All devices/readouts Array Name

Device Template | "Address":%%PLC_ADDR%% . "Name":"%%PLC_NAME%%". "Timestamp™: %%epoch%%, "Date":"%%DATETIME%%"

Measuring device related part

A Username (Felhasznaldi név), Password (Jelszd) és Data format (Adatformatum)

mezok bedllitasa szUkséges az MQTT adatkuldés muUkodéséhez.




Fontos! Ha felhasznadlonév és jelszo nincs hasznalatban, tordlje a mezdk tartalmat!

Allitsa be a feltoltési gyakorisag (Upload periodicity) értékét - percben — a begyUjtdtt

adatok, adatkdzpontba vald kuldéséhez.

Megadhat CA certificate (CA tanusitvany allomanyt), TLS certificate (TLS tanusitvany
fajlt) és TLS kulcsot (TLS key) a kommunikacio biztonsagossa tétele érdekében.

A Kitdltéskor, a fajlok nevénél teljes elérési utat, konyvtarneveket hasznaljon.

A szintaxis meghatarozasahoz hasznalhatod a Collector Template (CyUjt6 sablon) vagy

a Device template (Eszkdz sablon) szovegmezdit is.

Device Template

Measuring device related part

Register Array Name RegisterData

Register Array Name

Register Template

Data format

Output formats 0/1/2

Nyomjon a EENEEWJ=1), gombra a beallitasok elmentéséhez.
A Meter List fuldn a csatlakozd méré bejovd transzparens adatkommunikacio

itulajdonsagait allithatja be az RS485 — Meter Devices résznél.

Itt az - gombbal tovabb eszkozoket adhat a listdhoz: RS485 — Meter devices
(k6zUzemi mérdk) és TCP - Meter devices: Modbus PLC eszkdzok és Data registers: adat

regiszterek).
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Seftings  Direc

Data Collection - Meter List

Mo rList a

RS485 - Meter Devices
Modbus PLC address Name of PLC Read periodicity [sec] Comm. Baud Comm. Parity

10 TemperaiureSensor 60 9600 M

New Meter Device:
Modbus PLC address Name of PLC Read periodicity [sec] Baudrate Parity
v | NONE
TCP - Meter Devices
Modbus PLC address Name of PLC Read periodicity [sec] IP Address of PLC (300000000 XXX) IP port of PLC

11 [ 60 92 ] 25120

New Meter Device:
Modbus PLC address Name of PLC Read periodicity [sec] IP Address of PLC IP port of PLC
Data Registers
Register address Name of PLC Length of data in Words Type of data Name of register
Temperatur: or UN ED Temperature

UNSIGNED AnyValue

New Register Data:
Register Address Name of PLC Length of data in Words Type of data Name of register

v | UNSIGNED

Az RS485 - Meter Devices résznél méréket adhat hozza (Meter devices) a paramétereik
megadasaval:

¢ Name - KézUzemi mérd neve

e Modbus Address - Mér6 cime

e Description - Leiras

e Speed - Sebesség valasztasa: 2400 / 4800 /9600 / 19200 / 38400 / 115200 baud

e Data bits — Adatbitek, valaszthato érték: 7 vagy 8

e Stop bits - Stop bitek, valaszthato érték: Tvagy 2

e Parity - Paritas, valaszthaté érték: NONE (nincs), ODD (paros) vagy EVEN

(paratlan)




e Data read periodicity (sec) - Adatkiolvasdsi gyakorisdg (masodpercben),

alapértelmezett értéke: 60 masodperc.

A kovetelményeknek megfeleléen, kovetkezetesen adja meg a szUkséges adatokat a

mezéknél.
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Seftings ~ DirectAct

Data Collection - Meter Device for RS485 - TemperatureSensor

rties of the meter de entry.

Temperatu
of PLG
Modbus A
PLC Modbus Ad
Temperature
Description of PLC «
9600
Data bits
Stop bits
Parity NOME
Data read periodici

Data read out pel from PLC ir

A végén nyomjon a SEVERWAN T\, gombra az uj mérd felvételéhez.

A TCP Meter Devices résznél Modbus vagy PLC készuléket adhat hozza az alabbi
paraméterek megadasaval:

¢ Name - Modbus eszkdz neve

e PLCIP Address - PLC eszkdz cime

e Port - Eszkdz port szama




e Modbus Address - Modbus készulék cime
e Description - Leiras
e Data read periodicity (sec) - Adatkiolvasdsi gyakorisdg (masodpercben),

alapértelmezett értéke: 60 masodperc.

A kovetelményeknek megfelelen, kovetkezetesen adja meg a szUkséges adatokat a

mezoknél.

i Status ~ System -~ Se 5 MNetwork~ VPN~  Logout
DIN_Rail_Router ) :

Settings  DirectAccess

Data Collection - Meter Device for ModbusTCP - diagslave

roperties of the meter ¢ niry

Mame of PLC
PLC IP ad

f the PLG

PC emulated modbusTCP

Description of PLC

Data read out perit

Az Adatformatum mezében (Data format) a JSON hasznos adat kétféle formatumban
hasznalhato, az értéktdl fuggden: FIX ISON vagy Template JSON - de valaszthatja a
CSV opciot is.




e Fix JSON (struktura és tartalom)

A koncepcio a kdovetkezé. A JSON tartalomban
minden rogzitett. Csak az adatértékek

maodosithatok. Lasd a példat (a javithatd elemek

pirossal, a mddosithato értékek kékkel vannak
jelélve).

Egy MQTT kozzétételi Uzenetben az OSSZES (ALL) regiszter szerepel, amikor
egy PLC eszkdz egyszerre olvas. Ezért minden eszk6zhdz és minden periodikus
leolvasashoz kulon kozzétételi Uzenetre van szUkség.

Ha egy ,PLC"-hez tobb regiszter van hozzarendelve, akkor a tdmb nevu

adatnak tobb objektummal kell rendelkeznie.

Példa:
Publish 1: { "PLCAddress": 10 , "Status": "OK", "Timestamp": "2025-01-10
18:16:00", "Timestamp epoch": "1704910560", "data" : [ {

"RegisterAddress": 1, "RegisterValue": 120 } ]}

Publish 2: { "PLCAddress": 10 , "Status": "OK", "Timestamp": "2025-01-10
18:17:00", "Timestamp epoch": "1704910620", "data" : [ {
"RegisterAddress": 1, "RegisterValue": 125 } 1}

e Testreszabott JISON Template (JSON sablon)

Ahhoz, hogy rugalmas JSON

Data format | Template JSON

tartalmat hozzon létre egy MQTT
kozzétételi Uzenetben, ki kell

valasztania a JSON Template-t.

Ezutan toltse ki a sablon mezdit a
kovetkezéképpen:
e Collector Template (Adatgydijté sablon)
e Devices Array Name (Eszk6z6k tomb neve)
e Device Template (Eszk6z sablon)
e Register Array name (Regiszter tomb neve)

e Register Template (Regiszter sablon)




Ime néhany alapértelmezett sablonérték.

e Collector template:
"CollectorName":"%$%COL NAME%%","CollectorDescription":"$%COL DESCR%%

"
’

e Device Template:

[elge)

"Timestamp":%$%epoch?%
"Date" :"$%DATETIMESS",

"Address":%%PLC_ADDR%S% , "Name":"$%PLC NAMEZ%",

’

e Register Template:

"$SREG_NAME$%":"$%REG VALUE%%"

Valtozdok:
A valtozok segitségével modosithatdk az Uzenet szovegének aktualis értékel. Az

aldbbi lista tartalmazza a hasznalhatd valtozdkat.

Név jelentés Forras
$%COL_NAMES% Adatgy!ijté eszkdz neve Settings fil, “Name” mez8
%%COL_DESCR%% Adatgy(ijt6 eszkoz Settings ful, “Description” mez6
%%PLC_ADDR%% PLC cim értéke MeterlList fil, “Modbus PLC address”
mez6
%$%PLC_NAMES$% PLC neve MeterList fil, “Name of PLC” mez6
%%epoch%% Adat id6bélyege (1970-01-01 | Operdacids rendszer datum/idé értéke
datum ota eltelt id6)
$%DATETIMESS Adat id6bélyege 1SO 8601 Operdcids rendszer datum/id6 értéke *
szerinti formatumban”: “EEEE-
HH-NN 66:pp:mpmp”
$3REG_NAME%% Kovetkez6 regiszter neve MeterList fil, “Register Address” mez6
$%REG_VALUES% Kévetkezd regiszter értéke Eszkoz adatforrasa — pl. PLC

*Az id6 helyi id6, nem UTC id6; a datum/idé elvalasztd szdkoz karakter, és nem nagy T; nincs Z Zulu id6zdna a
masodpercek utan “2024-01-10 19:17:00" nem “2024-01-10T18:17:002"

Az Uzenet a GyUjtd sablonnal (Collector Template) kezdédik (ha van), majd egy
objektumtomb kovetkezik. A neve a Devices Array Name (Eszkdz tomb név)

beallitasi mezd értéke. Az alapértelmezett érték a TelemetryData (Telemetriai




adat). Minden objektum két részbdl all: az elsé az Device Template, a masodik

pedig egy objektumtomb.
Ennek a tdombnek a neve a Register Array Name (Regiszter tdmb neve) bedllitasi
mezd értéke. A kezdeti érték a RegisterData (Regiszter adat). A tomb elemei a

Register Template-bdl (Regiszter sablon) szarmazé adatok.

Példa: {

"CollectorName":"Targetl" ,
"CollectorDescriptor™:"Test Targetl",
= "TelemetryData":[

{
"Address":10 ,

"Name" : "TemperatureSensor”,
"timestamp":1705415760,
"date":"2024-01-16 14:36:00",
C— = "RegisterData":[ {["Temperature™ "e"|} ]
Yo

"Address":10 ,

"Name" :"TemperatureSensor”,
"timestamp":1705415820,
"date":"2024-01-16 14:37:00",
"RegisterData”: [ { |"Temperature":"e"|} |
I
{

"Address":10 ,

"Name" : "TemperatureSensor",
"timestamp":1705415880,
"date":"2024-01-16 14:38:00",
"RegisterData": [ { |"Temperature":"e"|} ]

¥

Nyomjon a EENEEFJ)) gombra a valtozasok elmentéséhez.

9.9.3 Modbus program miikodése és kommunikacidja
Amikor az adatgyujtd program (gedacc szolgaltatas) fut, a ,,soros” eszkdzfajlt hasznalja.
Ha RS-485-6n keresztul szeretne kommmunikalni, akkor a System / Startup menuUben le

kell tiltania (disable) a gedacc szolgaltatast.
A soros eszkdzfajl eléréséhez hasznalja a /dev/ttyS3 eszkozfajlt.

A gyujtott fajlok SFTP protokollon keresztul érheték el (az alapértelmezett Ethernet-cim

(Default Ethernet Address) 192.168.127.1, mig a port szama 222).




9.9.4 Modbus kommunikaciés formatum

A router egy vagy tobb eszkdz adatforrasahoz csatlakozik. A kommunikacio lehet
Modbus RTU vagy Modbus TCP. Minden eszkdz adatforrasanak egyedi PLC cime (PLC
Address) van a buszon, és az adatadatok regiszterekben vannak tarolva. A regiszterek
(Registers) adott cimmel (Addresses), hosszUsaggal és tipussal rendelkeznek.

Az adatgyljté beolvassa az eszkdzok ,taroldregisztereit” (funkciokdd: 03). Tarolja és

kozzéteszi azokat egy MQTT szerveren.

A MQTTS moddban a szerver hitelesitése nem hagyhatd ki. A kommunikaciohoz

érvényes CA tanusitvanyfajlt kell megadni.

S

L]

MQTT server

1), LT

Data Collector
(Modbus Master) I/ >

Data source(s)  Regsiters
(Modbus Slave(s))

Data collecting layout

9.9.5 Modbus szolgaltatas konfiguralasa
A MeterSettings fulon engedélyezze a Modbus szolgaltatast (Modbus Service) az

Engedélyezés (Enable) opcidval a ,Modbus adatgyujtés beallitasai” részben.

Fontos megjegyezni, hogy a kovetkezd funkciok kdzul csak az egyik lehet aktivalva

egyszerre:

- RS-485 adatgyUijté (gedacc / modbDC)
- vagy Modbus atjaré (modbusGW)




- vagy transzparens haldzat - RS485 atjard (ser2net)

Ehhez vagy magat a szolgaltatast kell kikapcsolni (a Systems / Startup menUbdl az

adott szolgéltatast - pl. gedacc / modbDC vagy modbusGW vagy ser2net). A masik
lehetbség a funkcid letiltasa a szolgaltatasbeallitasokon beludl (pl. a Protocol: OFF
bedllitds a Services / ser2net menUpontban, vagy a gedacc adatgyljtés esetén a
Services / Data Collection menUben az engedélyezés (Enable) opcid jeldlésének
torlésével allitato be).

DIN-Rail Router Status ~  System~  Senices »  Network ~ VPN~ Logout
Settings ModbusMeterList

Data Collection

The Data Collection allows modbus, M-Bus, wM-Bus communication. Values from meters will be upload using MQTT(S)

Modhus Service

Settings of Modbus Data collection

Enable |+

Enable Modbus service

Version Standard

Custom behaviour.
PLC Address
PLC Address device ONLY in |zinto SLAVE mode

String Store Mode | Straight v

Byte Order in Register, used for Strings at payload and topic

Speed 9600
Data bits
Stop bits

Parity | NONE

M-Bus Services

Settings of M-Bus Data collection

Enable

Enable M-Bus semice

wM-Bus Services

Settings of M-Bus Data collection

Enable

Enable Wireless M-Bus senice

Averziét (Version) Standard-ra kell konfiguralni.




A router PLC-cime (PLC Address) allithatd. Az alapértelmezett értéke 125.

A String Store Mode paraméternél valassza az Straight (egyenes) vagy Swapped
(felcserélt/ forditott) értéket.

Ellendrizze, hogy a tovabbi beallitasok megfelelbek-e (példaul Speed (sebesség), Data
bits (adatbitek), Stop bits (stop bitek) és Parity (paritds)). Ha szUkséges, modositsa a

konfiguraciot.
Fontos! Az oldal aljan NE engedélyezze az M-Bus vagy a wM-Bus (vezetéknélkuli Mbus)

funkciokat az Enable opcioval. Ez a router verzio nem tudja kezelni ezeket a

protokollokat!

Nyomjon a EENEE W]\, gombra a valtozasok beallitasahoz.

9.9.6 Modbus eszk6z6k konfigurdlasa

Kattiontson a ModbusMeterList fuUlre a mérék vagy PLC eszkdzok leolvasasanak

aktivalasahoz.

Az RS485 - Meter devices (Mérdeszkdzok) részben toltse ki a Modbus PLC cime

(Modbus PLC Address), a PLC neve (Name of PLC) és az Olvasasi periodicitas
[masodperc] (Read Periodicity [sec]) mezbket. Itt modosithatja az RS485

kommunikacids sebességet (Baudrate) és a Paritas (Parity) értékét is.

A Modbus PLC Address (Modbus PLC cim) részben nyomja meg az - gombot az uj

eszkoz eszkdzlistdhoz vald hozzaadasahoz.

Késbébb, a Data Registers (Adat regiszterek) rész alatt nyomja meg az - gombot egy
Uj regiszternek a listahoz valé hozzaadasahoz.

Fontos! Ha a kormmunikacidéban az Adatbitek (Data bits) bedllitas értéke nem ,8", vagy

a Stop bit értéke nem 1", akkor az eszkdz hozzdadasa utdn nyomja meg az- gombot,




ami a Comm. Parity (Kommuikacié paritds) mezénél talalhatd, majd konfiguralja a
bitbeallitasokat. Fontos megjegyezni, hogy a mérod leolvasasa eldtt aktivalni kell a kért

meérot.

DIN-Rail Router Status ~  System~  Senices = MNetwork~ VPN~ Logout
Settings  MeterSettings

Data Collection - Meter List

Modbus Meter List allows check Meter device data

RS485 - Meter Devices
Modbus PLC address Name of PLC Read period [sec] Comm. Baud Comm. Parity

10 TemperatureSensor 60 9600 N

New Meter Device:
Modbus PLC address Name of PLC Read period [sec] Baudrate Parity

9600 v | NONE
TCP - Meter Devices
Modbus PLC address Name of PLC Read period [sec] IP Address of PLC (xxx.xxX. XXX. XX X) IP port of PLC

" diagslave 60 192.168.127.139 25120

New Meter Device:
Modbus PLC address Name of PLC Read period [sec] IP Address of PLC IP port of PLC

Data Registers
Function Code Register address ~ Name of PLC Length of data in Words Type of data Name of register
1 TemperatureSensor 1 UMSIGNED Temperature
102 diagslave UNSIGNED AnyValue
diagslave UMSIGNED SomeValue

diagslave UMSIGNED 10as

New Register Data:

Function ) Length of data in
Code Register Address Name of PLC Words

01 Read| v~ 1 ¥ UNSIGNED ~

Type of data Name of register

Ezutan a kovetkezé képernyéd jelenik meg, ahol moddosithatja a Modbus

mérdeszkdzok bedllitdsait (Modbus Meter device settings).




Data Collection - Meter Device for RS485 - TemperatureSensor

This page al I to change properties of the meter device entry.

Name | TemperatureSensor

Name of PLC

10

PLC Modbus £

Temperature Sensor modbus

Description of PLC device (optional)

Speed | 9600 v

BEEN T

Stop bits

Parity  NONE

Data read perindicity [sec 60

Data read out periodicity from PLC

Meg kell adni a mérd helyes nevét (Name) és leirasat.

Itt Iathatd az eszkdz Modbus cime (Modbus Address). Az elsé 8 szamjegy altalaban a

mérd sorozatszama (Serial Number).

Allitson be egy értéket a leolvasdshoz az Adatolvasasi periodicitds (Data read
periodicity) mezében (az értéknek nagyobbnak kell lennie, mint ,0", és masodpercben

lesz értelmezve, mivel a 0" érték letiltott leolvasast jelent).

Nyomja meg a - gombot a méré roégzitéséhez.

Fontos! Kérjuk, vegye figyelembe, hogy ha tobb eszkozt szeretne leolvasni, akkor ez
tobb id6t vesz igénybe. Az 6sszes leolvasasi idd dsszeadddik, mivel a leolvasas nem
parhuzamosan torténik. Ezért korultekintéen valassza meg az adatolvasasi periodicitas

frekvencia értéket (Data read periodicity).




A beadllitas most befejezddott. Id6nként MQTT adatokat kell kapnia (ha a mobilhaldzati

kapcsolat megfelel6en van beallitva).

Folytassa a kovetkezéd mérd(k)kel, amely(ek)rél adatokat szeretne gydjteni, és nyomja

meg a - gombot a mérd régzitésehez.

Mérdket és eszkdzoket manualisan is hozzaadhat az - gombbal.

A végén nyomja meg a EVER WA ]\, gombot a ModbusMeterList ablakban, a Modbus

beallitasok elvégzéséhez.

Az elé6z6 ModbusMeterList listdban a Modbus TCP meter devices (Modbus TCP

meérdeszkdzoket) is konfiguralhatja az IP Port of PLC (PLC IP portja) mez&ben talalhatd

- gomb megnyomasaval, miutan hozzaadta az eszkdzt, majd konfiguradlta a

beallitasait.

A kovetkezd képernyd jelenik meg, ahol a kdvetkezé mérdeszkdzék Modbus TCP (Meter
Device for Modbus TCP) beallitasait konfigurdlhatja - RS485 vagy Ethernet porton
csatlakoztatott Modbus vagy PLC eszkdzok (Modbus or PLC devices):

e Name (Név) - A Modbus eszkdz neve

e PLCIP Address (PLC IP-cim) —a PLC eszkdz cime

e Port - Az eszkdz portszama

e Modbus Address (Modbus cim) — A Modbus eszkdz cime

e Description (Leiras) - tovabbi informacidkat adhat hozza az eszkdzhoz

e *Data read periodicity (Adatolvasasi periodicitds) értéke masodpercben -

alapértelmezés szerint 60 masodperc

* Allitson be egy értéket az Adatolvasasi periodicitas (Data read periodicity) mezében
(az ertéknek nagyobbnak kell lennie, mint , 0", és masodpercben lesz értelmezve, mert

a 0" érték letiltott olvasast jelent).

Toltse ki a kotelezé mezdket a Modbus TCP / PLC adatgydUjtési kovetelményeinek

megfelelGen.




Data Collection - Meter Device for ModbusTCP - diagslave

This page allov u to change properties of the meter device entry.

Mame diagslave

MName of PLC

PLC IP address 192 16

IP address of the PLC

Port number of the PLC

Modbus Address

PLC Modbus Address

PC emulated modbusTCP

Description of PLC de

Data read periodic ec 60

Data read out perio ( from PLC in

Back to Ow

Nyomja meg a - gombot a méré roégzitéséhez.

Fontos! Kérjuk, vegye figyelembe, hogy ha tobb eszkozt szeretne leolvasni, akkor ez
tobb idét vesz igénybe. Az 6sszes leolvasasi idd dsszeadddik, mivel a leolvasas nem
parhuzamosan torténik. Ezért korultekintéen valassza meg a adatolvasasi periodicitas
frekvenciaértéket (Data read periodicity).

A beallitas most befejezddott. Id6nként MQTT adatokat kell kapnia (ha a mobilhaldzati

kapcsolat megfeleléen van beallitva).

Folytassa a kovetkezéd mérd(k)kel, amely(ek)rél adatokat szeretne gydjteni, és nyomja
meg a - gombot a méréd rogzitéséhez. Manualisan is hozzdadhat mérdket és

eszkdzoket az - gombbal.




Végul nyomja meg a EEVERWAY ), gombot a ModbusMeterList ablakban a Modbus

bedllitdsok elinditdasadhoz.

9.9. Modbus regiszterek hozzaadasa a listahoz

A ModbusMeterList fUl alsé részén, az Adatregiszterek részben kattintson az -

gombra egy Uj regiszter hozzaadasahoz a regiszterlistahoz.

Ha mar vannak rogzitett regiszterek, akkor az Data registers (adat regiszterek) fulén
tovabbi regisztereket adhat hozza a listahoz (egy meglévé PLC eszkdzhoz rendelve) az

alabbi tippek kovetésével.

Data Collection - Data Registers - Temperature

This page allo u to change properties of the meter device entry.

MName Temperature

MName of this

Function code 03 Holding Reg

Function Code

Description | Measured temp. in deci oC - very

Description of this register

Name of the PLC | TemperatureSensor

MName of the PLC contains this

Data length [words]

Length of the data in this register in number of words

UNSIGNED "

Toltse ki a regiszter Name* paramétert.




Fontos! *Ne haszndljon szokézt a ,,Register name” mezében. (A szokéz megzavarhatja

a koézponti elemzét). Helyette _ (alahudzas) karaktert hasznaljon.

Téltse ki a regiszter cime (Address) ertéket.

Fontos! Vegye figyelembe, hogy a Register cime (Register Address) mez&ben szerepld

erteknek meg kell egyeznie a protokollUzenetben hasznalt értékkel.

Adjon nevet a regiszternek (Name), és valassza ki a Funkciokod ERREELILT
02 Read Coil
(3 Holding Reg.

(Function Code) tipusat.

04 Input Reg.

Ezutdn adjon meg egy rovid leirast (Description) a regiszter

jelentésének megértéséehez.

Adja meg a PLC Neve (Name of the PLC) mezd&t. Kérjuk, tekintse meg a PLC meglévd
neve értékét(Name of the PLC), Register Data (Regiszter adat): A szavakban kifejezett

hossz ,n* 16 bit"-ként legyen kiszamitva.

Ezutan valassza ki az Adattipust (Type of Data).

. L. . . L UNSIGMED
Ezutan nyomja meg az- gombot az Uj regiszter hozzaadasahoz [y

. . FL(
a listahoz.

ENDIANCHANGE_UNSIGNED

Other...

Nyomjon a EEVEEWNJ)), gombra a regiszter értékek elmentéséhez.

Ezutdn térjen vissza az el6z6 ModbusMeterList menUbe, és kattintson a EEVERW:Ve)e]|

gombra az Uj eszkdz bedllitasainak rogzitéséhez.

Alternativ mod — Parancssorbdl (CLI:

Hozzon létre SSH kapcsolatot az eszkdzzel a 22-es porton.
A PLC nevétdl fuggden hasznalja a kdvetkezd szakaszok egyikét.

Masolja ki az &sszes sort, majd illessze be az SSH terminalba.




A PLC nevének ellen6rzéséhez hajtsa végre a kdvetkezd parancsot:

uci get gedacc.@meterdeviceRS[0].name

A valasztol fuggden hasznalja a parancsblokkok egyikét.

Hasznaljon egy nevet, vagy valasszon ki egy blokkot, és modositsa az ésszes ,uci” sort:

9.10 Parancsok tavoli futtatasa (SMS config bedllitasok)

Itt beallithatja, milyen parancsokat hajtson végre a router, ha SMS Uzenet érkezik az

alabbi telefonszamokrol a router telefonszamara (SIM adatainak megfeleléen).

DIN_Rail Router status~ System~ ¢ < VPN~  Logout

SMS Config
Phone Book

Ena- Phone number
bled

SMS Commands

Ena- Name Description
bled

reboot Reboot router.

info Router info: <firmwar
waninfo WAN info: <

mod i

modeminfo

setapn



mailto:gedacc.@meterdeviceRS[0].name
mailto:gedacc.@measureddata[-1].device='.............

A tavvezérlé parancsok a bedllitdasdhoz nyissa meg a Network / SMS config ment.

Itt a Phone Book résznél |athatja a telefonkonyvet, ahol megadhato (- gombbal)

azok telefonszamok, melyeket elfogad a készulék.

Ezutan engedélyeznie kell a kivalasztott telefonszamot az Enabled mezé bepipalasaval.

Az - gombbal tovabbi telefonszamokat is hozzaadhat, és minden szamhoz
valaszthat el6re beallitott, futtathato parancsokat az SMS commands részbdl.
Az el6re beallitott telefonszamrol SMS esetén a router futtatja a telefonszamhoz rendelt,

elére beallitott parancso(ka)t - pl. Ujrainditas (Reboot).

Mas parancsok esetén valasz SMS Uzenetben a router visszakuldi az informacidkat (pl.
az ,info” parancs SMS-ben valoé elkUldése utan a készulék valaszként elkuldi a firmware
verzidszamot és az utolso inditas ota eltelt idot Uzenetben, az SMS kuldé telefonszadmara

—amennyiben az engedélyezve van).

A beallitasok elvégzéséhez nyomja meg a gombot.




10 Fejezet: Szoftverfrissités és karbantartas

10.1 Firmware frissités

1. A System menuUben, a Backup / Flash firmware menUt nyissa meg.

2. Az alsé részen a Flash new firmware image résznél nyomja meg a -

gombot.

DIN_RaiI_ROUlQr Status ~ System~ S Network VPN ~  Logout

Flash operations

Configuration

Backup

Perform reset” (only

Custom fi i ripts) may remain on the 2m. To prevent this

Save mtdblock contents
mitdb 03 m JOTE: THIS FEATURE IS FOR PROFES

Flash new firmware image

Upload a sysup npatible image here : the running firmware.

3. Talloézza ki a gombbal a frissebb firmware-t, amit letoltétt a router

weboldalarol (fwos-kezdetl tomoaritett allomany), majd a frissitéshez nyomjon a

- gombra.




Uploading file...

Please select the file to upload.

Browse. ..

4. Erre egy masik ablak téltédik be, ahol megtérténik a betallézott allomany ellenbrzése

kb. fél perc alatt.

5. Ha minden rendben, akkor a frissités lehetséges. A - gombbal lefrissitheti

rendszer firmware-t.

Flash image?
f v is the checksum and file size listed, compare them with the

‘Continue o start the flash procedure.

6. Ekkor a Flashing... Uzenet jelenik meg a bdngészében. A rendszer frissitése
megkezddédik. Amit a kb. 5-10 masodperc mulva felvillané az ERROR LED piros fénye
is jelez (a firmware frissités teljes ideje alatt vilagit). Ezzel egyidében a CELLULAR LED
zolden villog.

A villogo LED, folyamat indikatorhoz hasonldéan a firmware telepités el6rehaladasat

jelzi.

ETHERNET POWER ERROR l CELLULAR DIN RS232 RS485

7. Késébb a CELLULAR LED atvalt folyamatos zold fényre, mikdzben a DIN LED zolden

villog.

ETHERNET POWER ERROR . CELLULAR . DIN RS232 RS485




8. Majd a DIN LED valt folyamatos zold fényre, és az RS232 LED villog zolden.

ETHERNET POWER ERROR l CELLULAR l DIN RS232 RS485

9. Amikor a telepités befejezédik, az ERROR LED fénye kialszik, mikdzben az dsszes

tébbi LED 1 masodpercig zolden vilagit.

ETHERNET POWER ERROR .CELLULAR. DIN . RS232 . RS485

10. Amikor minden LED fénye kialszik —tehat a LED-ek mar vilagitanak és nem villognak

tovabb - a rendszer Ujraindul, az djonnan telepitett firmware-rel.

ETHERNET POWER ERROR CELLULAR DIN RS232 RS485

1. Hamarosan az OpenWrt® rendszer a mar ismertetettek szerint betdlt és elindul.
Amikor a POWER LED ismét zolden vilagit, és az ETHERNET LED vagy a CELLULAR

LED is jelez aktivitast, akkor ismét beléphet a router OpenWrt web felUletére.

ETHERNET POWER . ERROR CELLULAR DIN RS232 RS485

Fontos! A frissitési ablak nem zdrodik be, és nem érzékeli az OpenWrt weboldal

elérhetdsegét. A telepités végén frissitse a béngészd ablakot.

12. Ellendrizze a frissitett szoftver verzidjat a nyitélapon, a statuszoknal!

10.2 Szoftverek telepitése

1. Toltse le az IPK csomagot a szamitdogépére — a *ipk kiterjesztésu fajl(oka)t,

amelyet telepiteni szeretne a routerre.

2. Nyisson meg egy SFTP kapcsolatot a routerrel (pl. WINnSCP*-vel a 22-es porton

az ismert hitelesité adatokkal (felhasznalonév: root, jelszo: wmrpwd).




*Toltse le a WINnSCP-t (https://winscp.net/eng/download.php) és telepitse a

szoftvert az alapértelmezett beallitasokkal.

3. Fajl feltoltése WINSCP-n keresztul
Inditsa el a WinSCP-t és kattintson az "Uj webhely" (New Site) gombra.
Konfiguralja a kapcsolatot:
o File Protocol (Fajlprotokoll): "SFTP"
o Host Name (Gazdagép neve): " [Az utvalaszto IP-cime] .
o Port: 22" (alapértelmezett SSH port).
o User name (Felhasznalonév): root”

o Password (Jelszd): " [Az utvalaszto jelszaval

4 Kattintson a Bejelentkezés (Login) és az SSH kulcs figyelmeztetés elfogadasa
(Accept SSH) gombra, ha a rendszer kéri.
5. Toltse fel a szUkséges *.ipk fajlokat a /ftmp kdnyvtarba:
o a bal oldali panelen (Local): Navigaljon a mappahoz, pl.ami a kovetkezbt
tartalmazza: gedacc_2.0.2.33_arm_cortex-a7_neon-vfpv4.ipk
o ajobb oldali panelen (Remote): Navigéljon a /tmp kdényvtérba

o huzza az .ipk fajlt a bal oldali » jobb oldali panelrél.

6. Ellendrizze, hogy a fajl megjelenik-e a ftmp konyvtarban » Zarja a WinSCP-t.
7. Telepitse a csomagot PUTTY-n keresztul
Inditsa el a PUTTY-t » Konfiguralja a kapcsolatot:
o Host Name (Gazdagép neve): [Az utvalaszto IP-cime] (ugyanaz, mint a
WinSCP).

o Port: 22 » Kapcsolat tipusa: SSH



https://winscp.net/eng/download.php

o (Opcionalis) Mentse el a munkamenetet ,Router’ néven » Kattintson a

Save gombra

Kattintson a megnyitashoz az Open » Accept security alert opciéra, ha a
rendszer kéri, fogadja el a biztonsagi figyelmeztetést.
Bejelentkezés:

o Username (Felhasznald név): root

o Password (Jelszd): [Your Router Password]

o Login as (Bejelentkezés mint): root

root@[ROUTER_IP]'s password:

Futtassa az install parancsot:

opkg install /tmp/gedacc_2.0.2.33_arm_cortex-a7_neon-vfpv4.ipk

Ezutan a csomag(ok) telepitésre kerulnek a router rendszerére.
Varjon a befejezésre:

Sikeres: A kimenet ~Configuring gedacc™ Uzenettel zarul.
Hibak: Ellendrizze a fajlnevet/elérési utat, vagy elészor futtassa az ~opkg

update  parancsot.

10.3 A router Ujrainditasa

A System / Reboot menUt nyissa meg, majd nyomjon a - gombra.

A router Ujrainditasra kerul a mar ismertetettek szerint (minden LED kialszik, majd par

masodperc mulva a POWER LED zolden vilagit, mely jelzi a boot folyamatot).
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Reboot

Reboots the operating system of your device

Rebooting...
o Waiting for device. ..

Késbbb a csatlakozasoknak megfeleléen a tobbi LED kdzul némelyik jelez aktivitast.
Ekkor a készulék mar a megszokottak szerint elérhetd és a beallitasoknak megfelelben

csatlakozik az internetre.

10.4 A router leadllitasa

A készulék a DC tapcsatlakozo kihuzasaval is leallithato.

10.5 A router elinditasa
A routert elindithatja a 9-28V DC tapellatas raadasaval - a 2-polusu tapcsatlakozora (pl.
a 12V / 24V DC adapterrel). Par masodperc mulva a POWER LED vilagitani kezd, és a

router megkezdi az inditasi folyamatot.

10.6 Router gyari beallitasok visszaallitasa

A router konfiguracidja a Device Manager szoftverbdl allithato vissza.

10.7 Jelsz6 moédositasa

Nyissa meg a System / Administration menUtpontot.

A Router password mezénél, megadhatja az Uj jelszot (Password) és annak ismételt
beirdasat a Confirmation (jelszé megerdsités) mezénél. Az itt megadott jelszdval tud

majd belépni az OpenWrt web felUletére.
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HTTR(S)

Router Password

Ch administrato

Confirmation ssssemeEe

P strength: Medium

Jelszd tudnivaldk

e A jelszonak min. 6 karaktert kell tartalmaznia melyek lehetnek: kis- és nagybetuk,
valamint szamok, vagy specialis karakterek.

e A beirt karakterek beiraskor a web felulet csillaggal (*) helyettesiti a karaktereket.
Nyomja meg a gombot az Uj jelszd beallitasahoz.

FONTOS! A jelsz6 megvaltoztatasa utan a routert manualisan kell djrainditani.

10.8 Beallitasok mentése és visszatoltése

A router beallitasait az OpenWrt® rendszer automatikusan letarolja.
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Flash operations

Configuration

Backup

Cl chive" to downlc tar archive of the curment o

its initial st

Gustom fil



El6fordulhatnak olyan helyzet, amikor arra van szukség, hogy korabban mentett

allapotot allitson vissza.

A beadllitasokat lementheti a szamitdégépére az alabbiak szerint, és szUkség esetén
visszatdltheti azokat a routerre. Ez nagyon hasznos példaul a kezdeti konfiguralasok

soran.
Nyissa meg a System menU, Backup / Flash Firmware menUpontjat.

A Backup alatt a Download backup (mentés letdltése) funkcional nyomja meg a

beallitasok lementéshez, a _ gombot. Ezzel lementi az aktualis beallitasokat

egy tomoritett fajlba a szamitogepére (.tar.gz kiterjesztéssel).

A felbukkand ablakban kivalaszthatja hova mentse le a fajlt (konfiguraciot) a

szamitogepére.

Fontos!
A késébbi uUjrainditadsok soran a router mindig ezekkel a lementett bedllitasokkal fog

indulni — mint alapértelmezett konfiguracio.

A router csak a sajat beadllitdsait és szolgéltatdsait menti lel Ha kézzel On tovabbi
programokat telepitett, vagy sajat szkripteket hasznal. Fontos tudnia, hogy a rendszer
EZEKET NEM MENTI LE! Onnek kell gondoskodnia a nem standard alkalmazasok,

szkriptek, kényvtarak kézi lementésérdl.

A telepitésbe bevonhat-, vagy éppenséggel kizarhat fajlokat, konyvtarakat a mentés
soran. Azt, hogy pontosan mi keruljon lementésre, a Configuration fulre kattintva tudja

szabalyozni, ahol szerkesztheti a listat, az egyes konyvtarak megadasaval.
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Flash operations

Actions

Configuration
This is a list of shell glob patterns for matching files and directories fo include during sysupgrade. Modified files in /fetc/config/ and certain other configurations are

automatically preserved.

Show current backup file list

## This file contains files and directories that should
## be preserved during an upgrade.

# /etc/example.conf
# /etc/openvpn/

Ennek megfelelé hasznalatahoz némi kényvtar- és fajl-szintl ismeret szUkséges a router

fajlrendszerén, ezért javasoljuk elébb SSH kapcsolaton csatlakozva, Linux-parancssorbdl

— szabvanyos Linux parancsok hasznalataval - tekintse at az OpenWrt® rendszer a

konyvtarszerkezetet és a lehetbségeket.
Ha elkészitette a mentési allomany, nyomjon a gombra.

Ha teljes rendszervisszadllitast szeretne kérni, a szamitdgépére kordbban elmentett

archiv (teljes) mentési allomanyt - .tar.gz. formatumban - visszatdltheti a készulékre.




Ehhez itt a System - a Backup / Flash Firmware menuben, a Restore backup mezénél

érvényesitheti a kérését a _ gomb megnyomasaval.

Uploading file...

Please select the file to upload.

Browse__

A gomb megnyomasaval tallézza ki a szamitogépérdl a korabban lementett

fajlt, majd toltse vissza a routerre az - gomb megnyomasaval.
Fontos! Az egyéni konfiguraciok és programok mentésének a visszatdltéset és

bejdtszasdt ezt kévetden Onnek még kézzel el kell végeznie — mivel azok nem részei a

rendszer visszatoltésnek.

10.9 Szolgaltatasok inditasa / ledllitasa

Nyissa meg a Systems / Startup menut, az egyes szolgéltatasok elinditdsahoz vagy

leallitasahoz. Gdérgesse le a listat a kivant szolgaltatas nevehez.

Ha a szolgaltatas mar - allapotu, akkor nyomjon a szolgaltatas soraban a -

gombra az elinditasahoz.

Ha a szolgaltatas - statusszal van listazva, akkor nyomjon erre a gombra a

szolgaltatas inicializalasahoz. Majd varja meg, amig a szolgaltatasok listajat frissiti a
router, és ezt kovetdéen mar - statusszal kerul listazasra.

Ezutan nyomjon a -gombra az inditashoz.

A szolgaltatas futasa a - gombbal allithaté meg.




DIN_Rail Router siaus~ sysiem~ s Network =~ VPN~  Logout
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uhttpd

ucitrack

psec

openvpn

10.10 Naplézas

Nyissa meg a System / System menut, keresse meg a Logging flulet.

Itt megadhat egy rendszernaplo fajlt (Write system log file) — ahol konyvtarszerkezetet,

elérési utat és fajlnevet megadva - a napldzasi szint is beallithatoé (Log output level).
Korlatozhatja a napléfajl méretét (System log buffer size), és be lehet allitani kulsé
napldzo szerver IP cimet is (External system log server (IP address), port, protocol - a
naplofajlok tavoli szerverre vald kuldéséhez.

A beallitasok elvégzéséhez nyomja meg a gombot.

Tovabbi, alapértelmezés szerint generalt naplofdjlok is vannak, melyekrél mar

részben emlitést tettunk.
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System

Here you can configure the basic aspects of your device like its hostname or the timezone.

System Properties

General Settings Time Synchronization Language and Style

System log buffer size

External system log server
External system log server port

External system log server
protocol

Write system log to file
Log output level Debug

Cron Log Level MNormal

A Status / System log (Rendszernapld), menUben talalhaté informaciok segitenek

megérteni az utolsod Ujrainditas 6ta, a mUkddés soran tapasztalhatd eseményeket.
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Kemel Log

System Log

Fri Jun 30 13:19:58 2023 kemn.info kemel: [ 0.000000] Booting Linwx on physical CPU 0x0
Fri Jun 30 13:19:58 2023 kemn.notice kemel: [ 0.000000] Linux version 5.10.154 (lbarath @ wm) (arm-cpenwrt-linux-muslgnueabi-gec (OpenWrt GCC 11.3.0 ro-1fefbdd7) 11.3.C
Fri Jun 30 13:19:58 2023 kemn.info kemel: [ 0.000000] CPU: ARMv7 Processor [410fc075] revision 5 (ARMv7), cr=30c5387d
Fri Jun 30 13:19:58 2023 kemn.info kemel: [ 0.000000] CPU: div instructions available: patching division code
Fri Jun 30 13:19:58 2023 kemn.info kemel: [ 0.000000] CPU: PIPT / VIFT nenaliasing data cache, VIPT aliasing instruction cache
Fri Jun 30 13:19:58 2023 kemn.info kemel: [ 0.000000] OF: fdt: Machine medel: Lichee Pi Zero
Fri Jun 30 13:19:58 2023 kemn.info kemel: [ 0.000000] Memory policy: Data cache writealloc
Fri Jun 30 13:19:58 2023 kemn.info kemel: [ 0.000000] Zone ranges:
Fri Jun 30 13:19:58 2023 kemn.info kemel: [ 0.000000] Momal [mem 0x0000000040000000-0x0000000043fffff]
Fri Jun 30 13:19:58 2023 kemn.info kemel: [ 0.000000] HighMem empty
Fri Jun 30 13:19:58 2023 kemn.info kemel: [ 0.000000] Movable zone start for each node
Fri Jun 30 13:19:58 2023 kemn.info kemel: [ 0.000000] Early memory node ranges
Fri Jun 30 13:19:58 2023 kemn.info kemel: [ 0.000000] neode 0O: [mem 0x0000000040000000-0x0000000043fffff]
Fri Jun 30 13:19:58 2023 kemn.info kemel: [  0.000000] Initmem setup node 0 [mem 0x0000000040000000-0x0000000043ffffff]
Fri Jun 30 13:19:58 2023 kermn.debug kemel: [ 0.000000] On node O totalpages: 16384
Fri Jun 30 13:19:58 2023 kern.debug kemel: [ 0.000000] Normal zone: 144 pages used for memmap
Fri Jun 30 13:19:58 2023 kern.debug kemel: [ 0.000000] Normal zone: 0 pages reserved
Fri Jun 30 13:19:58 2023 kern.debug kemel: [ 0.000000] Normal zone: 16384 pages, LIFO batch:3
Fri Jun 30 13:19:58 2023 kemn.info kemel: [ 0.000000] percpu: Embedded 15 pagesicpu £30796 r8192 d22452 uG1440
Fri Jun 30 13:19:58 2023 kern.debug kemel: [ 0.000000] pcpu-alloc: s30796 r3192 d22452 u61440 alloc=1574096
Fri Jun 30 13:19:58 2023 kermn.debug kemel: [ 0.000000] pcpu-alloc: [0] 0
Fri Jun 30 13:19:58 2023 kemn.info kemel: [ 0.000000] Built 1 zonelists, mobility grouping on. Total pages: 16240
Fri Jun 30 13:19:58 2023 kermn.notice kemel: [ 0.000000] Kemnel command line: conscle=ttyS0,115200 earlyprintk root=/dew/ lockd rootfstyps sashfs jffs2
Fri Jun 30 13:19:58 2023 kemn.info kemel: [ 0.000000] Dentry cache hash table entries: 8102 (order: 3, 32768 bytes, linear)
Fri Jun 30 13:19:58 2023 kemn.info kemel: [ 0.000000] Incde-cache hash table entries: 4096 (order: 2, 16384 bytes, linear)
Fri Jun 30 13:19:58 2023 kemn.info kemnel: [  0.000000] mem auto-init: stack-off, heap alloc:off, heap free:off
Fri Jun 30 13:19:58 2023 kemn.info kemnel: [  0.000000] Memory: 53428K/65636K available (6368K kemnel code, 835K rwdata, 1032K rodata, 2048K init, 252K bss, 12108K rese
Fri Jun 30 13:19:58 2023 kemn.info kemel: [  0.000000] SLUB: HWalign=64, Order=0-3, MinObjects=0, CPUs=1, Nodes=1
Fri Jun 30 13:19:58 2023 kemn.info kemel: [  0.000000] rcu: Hierarchical RCU implementation.
Fri Jun 30 13:19:58 2023 kemn.info kemel: [  0.000000] rcu: RCU restricting CPUs from NR_CPUS=8 to nr_cpu_ids=1.
: 013 o " - i 5 R .

2 kern info kerpel-




Ez nagyon hasznos lehet a konfiguracié helyességének ellenérzésekor, vagy egy
hiba detektalasakor, ha megtekinti a System Log ful és a Kernel log ful alatti

naplofajlokat.




11. Fejezet: Hibakezelés

LED aktivitas

Tapasztal-e LED aktivitast?

Kb. 2 perc LED inaktivitas azt is jelentheti, hogy a router éppen Ujraindul, vagy inditas
alatt van.

Amennyiben 2-3 perc alatt nem villan fel egyik LED sem, akkor az eszkéz nincs aram

alatt, vagy meghibasodott a tapegyseg.

Tapellatas

Ellendrizze, hogy a router kap-e aramot a DC tap csatlakozéon. Ha nem, akkor huzza ki a
DC aljzatbdl a kabelt, majd csatlakoztassa ismét a 9-28V DC aramot, vagy a 12V / 24V DC
tapegyseget (és a tapegység masik felét a halozati aljzatba).

Amikor a router megkapja a 9-28V DC aramot, a POWER LED zolden fog vilagitani.

Csatlakozas a routerhez, kapcsolédas ellendrzése

Allitsa be az Ethernet interfész IP cimét a PC-n amin eléri azt (a Microsoft Windows®-
ban a Vezérlépult / Halézat / Halézati Adapter / Adapter bedllitdsok). Pingesse a
router |P cimét.

Ha sikerul kapcsolodni, az OpenWrt feluletrdl kifelé tud IP cimet pingetni, a mobile

interneten torténd haldézati elérés ellenérzéséhez.

Ethernet kapcsolédas
Ellendrizze / csatlakoztassa az RJ45 UTP6a tipusu kabelt, a router ETHERNET feliratu
portjara. Amennyiben a készulék aram alatt van, az Ethernet port LED-eknek villognia,

vagy vilagitania kell.

Ha nem indul el a készulék

Lehetséges, hogy nincs ratoltve szoftver. llyen esetben keresse support vonalunkat!

Készilék automatikus Ujraindulasa (10 percenként)
Ha nincs bedllitva a 4g-wan interfész, vagy az internet modult nem sikerult beallitani,

akkor a router 10 percenként Ujraindul!




A router Ujrainditasa

A webadmin felUleten vélassza ki a System / Reboot menUt és inditsa Ujra a routert. A
készulék ujrainditasra kerul,amit a POWER LED kb.5 masodpercig térténd kikapcsolasa
jelzi (akkor egyik LED sem vilagit). 1-2 perc mulva a router ismét elérhetd lesz az

interfészein.

A router leallitasa

A készulék a DC tapcsatlakozo kihuzasaval leallithato.

A router bekapcsolasa
A routert elindithatja a 9-28V DC tapellatas raadasaval - a 2-polusu tapcsatlakozora (pl.
a 12V / 24V DC adapterrel). Par masodperc mulva a POWER LED vildgitani kezd, és a

router megkezdi az inditasi folyamatot.

Antenna

Ellendrizze / csatlakoztasson a router moduljadnak megfelel SMA csatlakozds antennat
(7). Hamarosan a készuléknek megfeleld térerdsseg értéket és életjelet kell jeleznie
(Status / Overview menu, a RSSI/ CSQ értékeknél).

Mindig a router moduljanak megfelelé antennat hasznaljon. Ellenkezé esetben a router

csak az antenna altal biztositott frekvenciasav tartomanyban tud muadkodni.

Fontos! Az antenna felhelyezése, csergje eldtt minden esetben elébb kapcsolja ki a

készuléket (szuntesse meg a router dramellatdsat).

Sikeres mobilhalézati regisztracio

A SIM-kartya mobilhaldzati regisztracid beadllitasi folyamatat a CELLULAR LED zold
villogasa jelzi. Ha sikerult az APN regisztracio, a LED zolden fog vilagitani —amennyiben
a megfelelé beallitdasokat hasznalta. Ez azt jelzi, hogy a készulék mar eléri a

mobilhalozatot.

SIM/APN hiba
SIM vagy APN hiba, ha tartésan nem vilagit a CELLULAR LED.




Amennyiben tovabbra sem tud az eszk6z a haldzatra regisztralni, sem a modemet nem
sikerult megfeleléen inicializalni, 10 perc utan Ujrainditja magat a routert, ekkor elolrdl
indul a folyamat. Ezt leginkabb a nem megfelelé APN beallitas okozhatja.

A hasznalatban lévé APN nevekrdl, jelszavakrol tajékozodjon a SIM kartyat kibocsato
mobilszolgaltatonal.

A készulék kikapcsolasat kdvetden helyezzen be megfelel6 médon egy mikodd SIM-et,
inditsa el a routert, konfiguralja be az APN és SIM beallitasokat a router helyi weboldalan.
Ha a probléma tovabbra is fennall, keresse a SIM-et kibocsatdé mobilszolgaltatot a kartya

mukddésével kapcsolatban, valamint a hasznalhatdé APN beallitasok miatt.

Mindig ellendérizze az Status / Overview meniben a SIM ID mezénél az aktudlis SIM
statuszt illetéen. Normal esetben ott a SIM azonositdé szama szerepel. Hiba esetén a
kovetkezd SIM hibak valamelyike [athato:
e No SIM or SIM error - nincs SIM vagy nem aktiv a SIM, nem megfeleld SIM, vagy
nem megfeleléen helyezte be, esetleg nem érintkezik a SIM.
e Not enough RSSI value - csatlakoztasson egy megfelel6 antennat az elsédleges
antenna csatlakozoéra.
e No NW registration - Az APN név vagy a SIM nincs konfiguralva, vagy ezek a
beallitasok rosszak.
e Check NW registration — A csatlakozas az APN-hez folyamatban van.
e Check RSSI - Nincs antenna csatlakoztatva és/vagy a SIM nem megfeleléen
konfiguralt vagy rossz. Ellenérizze az antennat és a SIM-et ismét.
e RSSI timeout - A mobilhalézati regisztracio tébb alkalommal sem volt sikeres,

inditsa Ujra a routert a tovabbi probalkozasok érdekében.

SIM-kartya nem érzékelhetd

Kapcsolja ki a routert —huzza ki a tap csatlakozot a DC aljzatrdl (2). Majd ellendrizze, hogy
SIM-kartya van-e a SIM feliratu taroléba (4) , hogy a chip felfelé néz, a kartya levagott
sarka pedig a befelé felé, majd Utkozésig tolja be ismét a kartyat, amig az régzul.
Ellendrizze a mobil szolgaltatonal, hogy a SIM kartya aktiv-e és adatcsomag hasznalatra
(IP kommunikacio) alkalmas.

Inditsa el ismét a routert a DC tap csatlakozd (2) visszadugasaval.




RSSI és CSQ értékek (mobilhalézati jelerésség)

Ha folyamatosan RSSI és CSQ 99-es értéket jelez a készulék a statuszanal, akkor érdemes
masik antennat kell hasznalnia, vagy az antennat masik helyre kell mozgatnia, amig
Mindig megfelel6 — a modulnak és a mobilhalozatnak megfelelé - antennatipust
hasznaljon. Maskulonben a készulék nem éri el a haldzatot.

megfeleld értéket nem kap.

Vegye figyelembe, hogy a Narrow Band (NB-IoT) halézatoknal néha akar 5-10 percet is

kell varni az elsé sikeres halozati regisztraciora.

Hibak

Hiba esetén az készUléken az ERROR LED piros fénye jelez.




12. Fejezet: Support elérhetbség

Ha kérdése merllne fel a hasznalattal kapcsolatosan, forduljon hozzank az alabbi
elérhetéségen:

Email: iotsupport@wmsystems.hu

12.1 Support segitség

Az eszkdz beazonositasahoz hasznalja a termékre ragasztott matricat, mely a support
részére fontos informaciokat hordoz.

Bejelentéséhez csatolja az OpenWrt rendszerbdl kinyerhetd szoftver informaciokat és
modem azonositokat, mely a hibamegoldast segiti. Koszonjuk!

12.2 Terméktamogatas

A termékhez megjelent dokumentaciok és szoftverek az alabbi linkrél elérhetéek:

M2M Industrial 2 Router

https://m2mserver.com/termekek/industrial-din-rail-router/

Online terméktamogatas itt kérheté:
https://wmsystems.atlassian.net/servicedesk/customer/portal/70/user/login?destination=portal%2F70



mailto:iotsupport@wmsystems.hu
https://m2mserver.com/termekek/industrial-din-rail-router/
https://wmsystems.atlassian.net/servicedesk/customer/portal/70/user/login?destination=portal%2F70

13. Fejezet: Jogi nyilatkozat

©2025. WM Rendszerhaz Kft.

A dokumentacidban kdzolt tartalmak (minden informacio, kép, teszt, leiras, ismertetd,
logd) szerzéi jogvédelem alatt allnak. Masolasa, felhasznalasa, sokszorositasa,
nyilvanossagra hozatala csak a WM Rendszerhaz Kft. hozzajarulasaval és a forras

feltUntetésével lehetséges.

A hasznalati Utmutatéban talalhatd képek csak illusztraciok.

A WM Rendszerhaz Kft. nem vallal felelésséget a hasznalati dtmutatéban szerepld
informaciokban el&forduld hibakeért.

A kdzolt adatok értesités nélkul megvaltozhatnak.

A hasznalati utmutatoban az informaciok tajékoztato jelleglek. Bévebb informaciokért

lépjen kapcsolatba kollegainkkal.

Figyelmeztetés
Barmely, a programfrissitési folyamat alatt bekovetkezé hiba a készulék

meghibasodasahoz vezethet. Ebben az esetben forduljon viszonteladdnkhoz.




