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1. Fejezet: A router bekapcsolasa

1.1 Interfész csatlakozdok

1- POWER (9-24V DC): Microfit tapfesziiltség csatlakozé (12V adapter részére)
2 - SIM-kartya foglalat (2FF)

3 - micro-SD foglalat

4 - micro-USB csatlakozé (konfiguraciéhoz)

5 - Reset gomb (sullyesztett)

6 — Ethernet (RJ45, 10/100 Mbit)

7 - Elsédleges SMA antenna csatlakozé (SMA-M, 50 Ohm - MAIN)

8 - Kiegészité SMA antenna csatlakozé (SMA-M, 50 Ohm - DIVERSITY)

9 — Mlikodésjelz6 LED-ek (LED1..LED3, atkonfiguralhatod)

KUlsé eszkoz csatlakoztatasakor ugyeljen az eszkoz foldelésének bekotésére.



1.2 Biztonsagi rendelkezések
A késziléket a Felhasznaléi utmutaté szerint mikoédtesse és hasznalja.

A telepitést csak olyan felelés személy végezheti, aki tanulmanyozta és elsajatitotta
a dokumentaciéban foglaltakat, és kell6 tapasztalattal rendelkezik a kabel bekotés,
router telepités teruletén.

Nem hozzaértd, vagy nem jogosult személyek részére tilos a mar telepitett készulék
kabelezéséhez hozzanyudlni, valamint a készulékhazat felnyitni - annak mukddése és

aktiv aramellatasa kozben!

Tilos eltavolitani a router aramkori panelét, valamint vagy maodositani azt. A router és

annak részei nem helyettesitheték mas készulékekkel, elemekkel.

A készuléken, vagy annak barmely &sszetevdjén elvégzett barmilyen javitasi- vagy
valtoztatasi munkalat tilos a gyartd engedélye nélkul! Ez automatikusan a garancia

elvesztését jelenti.

Csak képzett és engedéllyel rendelkezé szakember részére, valamint a gyarté
szamara engedélyezett a készlilékhaz felnyitasa!

FONTOS! A készilék DC aramellatast hasznal, emiatt 9-24V DC tapfesziltség van
jelen. KERJUK, NE NYISSA FEL A KESZULEKHAZAT és NE ERINTSE MEG AZ
ARAMKORI PANELT!

Router aramfelvétel és fogyasztas
e Tapfeszultség: 9.24 VDC
e Aramfelvétel: 270mA, 12V DC

e Fogyasztas: max. 3.24W

Az IP51 érintésvédelem csak normal céla felhasznalds és Uzemszerid hasznalat
mellett hatasos, amennyiben a késziilék Uzemeléséhez sziikséges zavartalan
feltételek és technikai koriulmények adottak, és a router tovabbra is gyari
készulékhazban van.

A termék szandékos rongdlasa, vagy annak megsemmisitése esetén a garancia
megszinik.

Az alapveté biztonsag érdekében olvassa el az aldbbi alapelveket, és vegye
figyelembe 6ket a késziilék hasznalata soran!



m Tartsa tisztan és portdl, szennyezédéstdl mentesen a készulékhazat és annak belsd

részét a telepités soran.
m Viseljen az elSirasoknak megfelel6 munkavédelmi ruhat a helyszini telepités soran.

m Ne végezzen olyan tevékenységet a telepités soran, melyek veszélyeztetnék a személyi

biztonsagot, vagy a készulék biztonsagat.

Villamos biztonsag

Kérjuk, kovesse az aldbbi alapelveket a termék aram ala helyezése soran:
m Olvassa el a termékre vonatkozd ésszes Biztonsdgi rendelkezést.

» Figyeljen a foldelés bekotésére, amikor a kulsé készulékeket csatlakoztatja.

m Keresse meg a vészhelyzeti ledllitasra vonatkozd lekapcsolasi lehetdséget és az
aramellatas megszuntetésére vonatkozd lehetdéségeket a helyszinen - annak
érdekében, ha a telepités soran barmilyen okbdl szUkségessé valna a termék azonnali

aramtalanitasa.

m Tavolitsa el a termék aramellatasat mielétt:
—telepitené a készuléket vagy eltavolitana a készulékhazat
— a tapellatas kozelében végezné a telepitést

— SIM kartyat helyezne be, vagy cserélne

m Kérjuk, jarjon el korultekintéen a telepités helyszinén, a jelenlévé koérulmeények
vizsgalata soran, mint a csuszos padlod, aramvezetd feluletek, nem megfeleléen szigetelt

kabelek, foldelés nélkuli aramellatas, mint hianyzo biztonsagi elem.

m Amennyiben barmely egyéb kockazati tényezd jelen van, semmiképpen se egyedul

végezze a telepitést.

» Mindig bizonyosodjon meg, hogy a tapellatas lekapcsolasra kerult és a kabelek is

eltavolitasra kerultek.



m Ne nyuljon a router hazaba, ha az tapellatas alatt van!

Elektrosztatikus kisiilés okozta sériilések (ESD) elkerilése

Az ESD tdonkreteheti a készulék elektronikai részét, vagy kart tehet benne. Ehhez a
helytelen hasznalat, vagy a nem megfeleld kornyezet okozta korulmények vezethetnek.

Ezért az ESD elkerulése és a megelbzés végett kérjuk, kovesse az alabbiakat:

m Bizonyosodjon meg arrol, hogy a router készulékhaza csatlakozik a villamos

foldeléshez. Ha nem, bekapcsolas el6tt foldelje le a készuléket (GND bekdtése).
m Viseljen ESD-védett munkaruhazatot a telepités soran, hasznaljon szigetelt kabeleket.

m Ha a fentiek nem adottak, foldelje le ruhazatat a telepités idejére.

1.3 Rogzités

A készUlékhaz oldala opcionélisan AB8OOMKL régzité elemmel DIN-sinre régzithetd. igy
a router akar rack-be is szerelhetd, vagy allo helyzetben falra rogzithetd (a DIN-sines

régzitd fel-csavarozasaval).
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A késziilékhdz az AB-MKL (bal) egyoldali DIN-sines régzitével,
vagy az ABSOOMKL adapterrel (jobb) falra vagy DIN-sinre régzitheté (megvdsdrolhaté tartozékok)

Tovabbi informacio:

https://m2mserver.com/termekek/din-sines-rogzito-elem-ketoldalu/

https://m2mserver.com/termekek/din-sines-rogzito-elem-egyoldalu/



https://m2mserver.com/termekek/din-sines-rogzito-elem-ketoldalu/
https://m2mserver.com/termekek/din-sines-rogzito-elem-egyoldalu/

1.4 Antennak

Telepitéskor vegye figyelembe, hogy a kapcsoldszekrények fém
anyagat vagy a fém anyagu készulékhazakat, azok fém
szerkezeti elemeit, valamint az iparban hasznalatos
nagyfeszultség gerjesztette, vagy egyéb radidfrekvencias

eredetl jeleket, mert ezek a zavarok csokkenthetik a router

vezetéknélkuli RF vételi jelét, a jel tisztasagat - és igy a
mobilhaldzati adatforgalom hatasfokat. Illyen esetben mindig
gy6zédjon meg, hogy megfeleld szintl-e a mobilhaldzati jel
vételi térerdssége a felhasznalas helyszinén.

Ha gyengének taldlja, hasznaljon a kapcsolo-
szekrénybdl kivezetve kulsd, magnestalpas antennat.

"

LA LA RS ——— g
e ST W P P L algl |
‘._—v-;—a-rr et i i

Gyenge jel esetén, vagy problémas helyeken hasznaljon

iranyitott antennat, vagy iranyitott MIMO antennat.

1.5 Tovabbi kiegésziték

Az alabbi kiegésziték megtalalhatok kinalatunkban — rendelhetd kiegészitok.

Megvasarolhatd kiegészitSinket megtalalja weboldalunkon:

https://m2mserver.com/termekkategoria/kiegeszitok/

Microfit tap kabel:

Kabel tipusa: min. 70 cm, OMYA tipusd, 2 x T mma2,
halogénmentes kettds szigetelésd érpar min. 24 V DC
atutési feszultségig, szinekkel jelolt, a csatlakozd végek
blankolva, 9.24V DC tapfeszultség tamogatasara.

Csatlakozo tipusa: 4-tUskés microfit (2-lab bekotve)

Funkcio: 9.24V DC tapfeszultség biztositasa a készulék
részeére.
A router részére 9-24V (12V DC 1A), a labkiosztasnak megfelel6 aramforrast kell

biztositani. A kabeles csatlakoztatast az alabbiak rajznak megfeleléen kell elvégezni.


https://m2mserver.com/termekkategoria/kiegeszitok/

Tovabbi informacio:

https://m2mserver.com/termekek/microfit-csatlakozos-tap-kabel/

4-PIN connector (Power Input)

D
2
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Pin assignment of 4-pin connector

Pin number Name Functions

3 POWER - DC power negative input

4 POWER+ DC power positive input
DC tapegység:

A routerhez a kiegészitéként kaphatd 12V DC 1A, Microfit
csatlakozos tapegység adaptert javasolt hasznalni.
Tovabbi informacio:

https://m2mserver.com/termekek/12v-dc-tapegyseq/

UTP (Ethernet) kabel:
Kabel tipusa: Catse UTP PVC
Csatlakozo: RI45

micro USB-USB konfiguracios kabel:

Kabel tipusa: USB-micro USB kabel

Csatlakozo tipusa: micro-USB 2.0 B-tipusu csatlakozd

Funkcio: alternativ USB-Ethernet kapcsolodasi lehetdség, RNDIS szabvany szerint egy

Ethernet adaptert szimulal, kdzvetlen szamitégépes kapcsolathoz.

1.6 A router csatlakoztatasa
1. Qy6z&édjdon meg, hogy a router nincs tapfeszultség alatt, azaz hogy a POWER
feliratu (1) aljzatbdl ki van huzva a Microfit csatlakozd és a tapegység nincs

bedugva a haldzati aljzatba.


https://m2mserver.com/termekek/microfit-csatlakozos-tap-kabel/
https://m2mserver.com/termekek/12v-dc-tapegyseg/

2. Csavarjon fel a bal oldali (MAIN) SMA foglalatra (7) egy, a modulnak megfelel6

LTE antennat.

3. Astabil mobilhalézati kommunikacio érdekében csavarjon fel egy LTE antennat a

masodlagos - jobb oldali (DIVERSITY) - SMA antenna foglalatra (8) is.

4. Helyezzen egy adatcsomaggal aktivalt SIM-kartyat a SIM taroldba (2) ugy, hogy

a SIM-kartya chip felfelé nézzen, a kartya levagott sarka pedig a router felé, majd

Utkdzésig tolja be a kartyat, majd az rogzitésre kerul.

LED " 2
LED? f '

LED3 . sp

(SzUkség esetén a SIM-kartya eltavolitasat - ugyanigy - kikapcsolt allapotban
szabad csak elvégezni, a SIM-kartya enyhe benyomasaval, mire az kilokésre kerul

a foglalatbdl (2)).

5. Csatlakoztasson UTP kabelt a router Ethernet feliratu RJ45 portjara (o).
Konfiguralas esetén a kabel masik felét a szamitdégépe Ethernet portjara
csatlakoztassa. (A konfiguraciot kovetéen majd a csatlakoztatni kivant halézati-,

vagy ipari készulék RJI45 portjara csatlakoztassa az Ethernet kabel masik végét.)

6. Arouter konfiguralasat a micro-USB foglalatra (4) csatlakoztatott micro USB-USB

kabellel, PC csatlakozassal is elvégezheti.

1.7 Elsé inditas
Aroutert el6telepitett dllapotban értékesitjuk (mely tartalmazza a mikodtetd firmware-

t, és az OpenWrt® rendszert, mely a router altal futtatott web felUleten érheté el).



1.

A Microfit csatlakozés tap csatlakozé bedugasaval (1) a router mukodése
elkezdédik, melyet LED fényei jeleznek és folyamatosan informéljak Ont a

készulék aktualis allapotaral.

9-24V DC tapfeszultséeg bemeneten (1. sz. interfész) a DC tdpellatds
biztositasahoz hasznalja a Microfit csatlakozos 12V DC 1A tdpegyseg
adaptert, vagy a kiegészitoként kaphato Microfit kabellel 9-24V DC
tapfeszultség raadasaval.

Inditaskor (tapfeszultség raadasakor) - és a készulék Ujrainditasakor - a routeren

mindharom LED felvillan par masodpercre.

LEDI1 LED2 .LED3 .

Majd a LED1 fény folyamatosan zolden vilagit, jelezve, hogy a rendszer betoltés

A rendszer elinditasa kb. 1-2 percet vesz igénybe, amig a készulék betdlti a

alatt van (boot folyamatban).

LEDI LED2

muUkodéshez és a web konfiguracios fellletre vald bejelentkezéshez szUkséges
alkalmazasokat, melyet a LED2 jelez. Ekkor a web felUlete a helyi interfészeken

Mmar elérheté.

Mielébb konfiguralja a vezetéknélkili modul internet beallitasait (SIM és APN
adatok megaddsa a router web felUletén) a mobilinternet halézatra valé

csatlakozashoz - mert kulénben a router 10 percenként Ujraindul.

A modem mobilhaldzatra valo regisztralasat — a beallitasokat kdvetden - a LED3
villogasa jelzi. Ha a modem sikeresen felregisztralta a SIM kartya adatait a

haldzatra, a LED2 vilagit, jelezve, hogy a router mar eléri a mobilhaldzatot.

LEDI




Figyelem!
e Javasoljuk, hogy a web fellUleten valtoztassa meg a belépési jelszot.

e Ha szukséges, engedélyezze a DHCP szolgaltatast a LAN interfészre.
e Engedélyezze az Etherneten csatlakozd készulék szamara az IP route

szabalyokat és ellenérizze a Tuzfal szabalyokat.

7. Amennyiben hibat vagy szokatlan LED villogast tapasztal, lapozzon a Hibakezelés

fejezetre.

8. Ha a router beallitasat nem az Ethernet (RJ45) csatlakozéon, hanem az USB
kapcsolaton (micro-USB porton) kivanja elvégezni, akkor telepitenie kell az USB
Ethernet / RNDIS Gadget meghajtéprogramot a szamitdégépére, az aldbbi
letoltési link segitségével:

https://www.m2mserver.com/m2m-downloads/RNDIS_win10.ZIP

Intézében kattintson jobb egérgombbal az RNDIS.inf fijlra, majd valassza a

Telepités opciot.

1.8 A router web felulete

1.

2. USB kapcsolat esetén az USB

A routerhez vald csatlakozashoz ATCR/IP protokell 4-es verzidja (TCP/IPv4) - tulajdonsagok x
P < PP Altal

engedélyezze a szamitégépén a |
. B L Az IP-bedllitdsokat automatikusan is megkaphatia, ha a héldzat
router IP cimének elérését a PC tAmogatia ezt a lehetdséget. Ha nem, lépjen kapesolatba a

rendszergazdéval a meafeleld IP-bedllithsokért,

Ethernet csatlakozé interfészén a ) L
() IP—cim automatikus kérése

Windows® haldzati bedllitdsoklban az ® A kovetkezd IP-cim hasznélata:

, . ) . IPcim: | 192. 168 . 10 . 100 |
alabbiak szerint: IP cim:192.168.127.100, J— R
Alhaldzati maszk: 255.255.255.0 Alapértelmezett atjérd: .

DMS+iszolgalo dmének automatikus kérése

(@) A kivetkezd DNS-kiszolgldcimek haszndlata:

Elsddleges DMS+kiszolgalo: | . . . |
Ethernet / RNDIS Gadget virtualis Masodlagos DNS-kiszolgald: | . . . |
interfészre az alabbi IP cimet allitsa be: [JBeslitssok érvényesitése Kiépéskor o

192.168.10.100, Alh3alozati maszk:

Mégse
255.255.255.0



https://www.m2mserver.com/m2m-downloads/RNDIS_win10.ZIP

3.

B Hslozati kapcsolatok

LN L] Vezérldpult Haldzat és internet Halézati kapcsolatok

=

Rendezés = A hélozati eszkoz tiltasa A kapcsolat diagnosztizdlasa A kapcselat atnevezése A kapcsolat dllapotanak megjelenitése » s- ~ [ o
- Bluetooth hélézati kapcsolat - Ethernet ~ Ethernet 5 - Helyi kapcsolat

‘e" Nincs kapcsolat ‘e A halézati kabel nincs bedugva ‘e Halozat 170 ‘e"' Helyi kapcsolat

K Bluetooth Device (Personal Area.. 3§ @~ Realtek PCle GBE Family Controller @~ USB Ethernet/RNDIS Gadget #4 @ TAP-Windows Adapter V9

Nyissa meg a router weboldalat Mozilla Firefox bongészében.
Alapértelmezés szerinti a web felulet (LuCi) cime Ethernet porton:

https://192.168.127.1:8888 - USB kapcsolaton: https://192.168.10.1:8888

Fogadja el a bongészében a megjelend biztonsagi kockazatot (Specidlis gomb,

majd alul a Kockdzat elfogaddsa és tovdabblépés gomb kivalasztasa).

A Figyelmeztetés: Lehetséges biztonsagi kockazat kovetkezik

A Firefox egy lehetséges biztonsagi kockazatot észlelt, és nem lépett tovabb a(z) 192.168.10.1 oldalra.
Ha felkeresi ezt az oldalt, akkor tamadok megprobélhatjak ellopni a jelszavait, e-mailjeit vagy
bankkartyaadatait.

Mit tehet?

A probléma valoszindleg a weboldallal van, és semmit sem tehet a megoldasa érdekében.

Ha vallalati hal6zaton van antivil oftve 3l, akko itségért felkeresheti a terméktamoagatasi
csoportot. A webaoldal ren azdajat is ertesitheti a problémaral.

Visszalépés (ajanlott) Specialis...

Lehet hogy valaki megszemélyesiti az oldalt, ne folytassa.
A weboldalak tandsitvanyokkal bizonyitjak a személyazonossagukat. A Firefox nem bizik a(z)
192.168.10.1:8888 oldalban, mert a tanusitvanykibocsatoja ismeretlen, a tandsitvany dnalairt, vaqy a

kiszolgalo nem kiild megfeleld kzbenso tanisitvanyokat.

Hibakao

Visszalépés (ajanlott) Kockazat elfogadasa és tovabblépés

5. A bdngészd csatlakozik a router helyi konfiguracios feluletére, és betdltédik az

oldal.

Bejelentkezési adatok:

e Username (felhaszndlonév): root / Password (jelszd): wmrpwd


https://192.168.127.1:8888U
https://192.168.10.1:8888/

Nyomjon a gombra a bejelentkezéshez.

Figyelem!
Publikus halozatra tortéend csatlakozas esetén ajanlott a bejelentkezési jelszot
megvaltoztatni!

4 M2M-Router - LuCl X+ O

O G 192.168.10.1 @ In @ =

M2M-Router

Authorization Required

Please enter your username and password.

Powered by LuCl Master (f138fc93) / 20220911

1.9 A router elérése SSH kapcsolaton

A router ssh kapcsolaton is elérhetd, amikor | purry security lert X

mar latszik az IP cimén - pl. a putty segéd-

WARNING - POTENTIAL SECURITY BREACH!

The server's host key does not match the one PUTTY has
prog ramma | cached in the registry. This means that either the

server administrator has changed the host key, oryou
have actually connected to another computer pretending
to be the server.
The new rsa2 key fingerprint is:

. 7 ssh-rsa 2042 Se:2®e2i 14 Thid T d4:00iee: 1 d: 348660 26 bb
.l' Csatla kozzon a 192'168‘10'1‘22 l p cimen a If you were expecting this change and trust the new key,
hit Yes to update PuTTY's cache and continue connecting,

4 A If you want to carry on connecting but without updating
készUulékhez) the cache, it No.
If you want to abandon the connection completely, hit
. . Cancel. Hitting Cancel is the OMLY guaranteed safe
Login: root, Password: wmrpwd choice.

S o

2. Fogadja el az Ilgen gombra kattintva a
felbukkano ablakban megjelend biztonsagi kockazatokrol szolo kdzlemeényt és a

titkositasi kulcs hasznalatot (csak elsé alkalommal jelenik meg).

Ezt kovetben a kovetkezd Linux parancssor fogadja.



A router operacids rendszere beagyazott Micro uClinux kernel 4.9 verziét hasznal, ahol

standard Linux parancsokat- és szkripteket tud futtatni a készuléken.

EP roct@M2M-Router: ~ — O ot

Ezenfelll itt UCI Command line interface parancsokat is hasznalhat.

Az UCI® (Unified Configuration Interface) egy OpenWrt® API, egy olyan segédprogram,
ami lehetévé teszi a kozpontositott konfiguradlast és az OpenWrt® rendszer

menedzsmentjét, a router konfiguralasat.

A hasznalhatd UCI parancsok-, és lehet6ségek attekintése érdekében javasoljuk a
weboldalunkrol letdltheté angol nyelvd UCI segédlet attanulmanyozasat.

https://www.m2mserver.com/m2m-downloads/UCl_Command_Line_Reference_v3.pdf

Segitségével példaul egy szolgaltatas aktualis bedllitasait is lekérdezheti (openvpn,

ser2net, ddns stb.), a kdvetkez6 parancssori paranccsal:

#uci show szolgaltatas_neve

Lehetdség van egy szolgaltatas részletes beallitasara is az UCI interfész hasznalataval.


https://www.m2mserver.com/m2m-downloads/UCI_Command_Line_Reference_v3.pdf

2. Fejezet: Adminisztracioés web felllet

2.1 Router statusz

A bejelentkezés utan, az alabbi nyité képerny6 fogadja, mely a router aktualis allapotarol
és a legfontosabb informaciokrdl ad tajékoztatast.
A System résznél megtekintheti a telepitett szoftver valtozatot (Build date). Ellendrizze,

hogy 2023057111_RC, vagy Ujabb valtozat legyen.

M2Z2M-Router System Services Network Logout
Status
System
Hostname M2M-Router
Model Router-Standard
Firmware Version 202209191
Architecture ARMO26E.J-5 rev & (vbl)
Build Date 2022-10-06 06:17:35.878169453+00:00
Kernel Version 49184
S5TM32 Firmware 201901181
Local Time Thu Oct 6 09:17:55 2022
Uptime 0Oh 20m 29s
Load Average 233,122 082
Memory
Total Available 89.23 MB / 122.18 MB (73%)
Free 84.61 MB / 122.18 MB (69%)
Buffered 4.62 MB / 122.18 MB (3%)
Modem
Modem Model LE910C1-EU
Firmware Version 26.20.223
MEID 355001090704486
SIM ID 8936200003250172672
Modem RSSI 7
Modem 5Q 4
CREG 2,1,"1204" "FB8D7F" 2

COPS 0.0,"Yettel HU",2



A Local Time résznél pedig a bedllitott pontos idét, az Uptime pedig azt mutatja, mennyi

ido telt el az inditas ota.

A Modem résznél a mobilhaldzati elérés aktualis allapotardl kapunk bévebb informaciot:
a CREG mezdnél a talaljuk a haldzati kdédot és a cella azonositot. A COPS mezdnél pedig

a halézat neve lathato.

A Modem RSSI (dBm érték) és Modem SQ (CSQ érték) a mobilhaldzati vételi térerésség
értékeit mutatja meg. (minél alacsonyabb az RSSI annal jobb a jelszint / minél magasabb

az SQ érték, annal jobb a jelszint).

A Network résznél a SIM-kartya mobilszolgaltatotol kapott IP cimet (Address) [athatja.

Network

Active Gonnections 21/ 16384 (0%)

Active DHCP Leases

Hostname IPv4-Address MAC-Address Leasetime remaining

There are no aclive leases.

Active DHCPv6 Leases

Host IPv6-Address DUID Leasetime remaining

There are no aclive leases.

Dynamic DNS

DDN$S Autostart disabled

Powered by LuCl Master (f138fc93) / 202209191

2.2 Menu

A menut az oldal fejlécében taldlja. A menUsor segitségével a tovabbi funkciok érhetéek
el:
e Status - Statuszok, muUkddési logok, futas monitoring

e System - Rendszerbeallitasok, adminisztracio, szoftver- és firmware frissités,
konfiguracids bedllitdsok mentése/visszatdltése, LED-ek bedllitdsa, Ujrainditds,

stb.



e Router - Device Manager beallitasa, Modem és Logolasi paraméterek megadasa,
Pingetés, Napi Ujrainditas, Gyari beallitasok visszaallitasa

e Services - DynDNS (dinamikus DNS) beallitasok, OpenVPN bedllitasok

e Network - Halozati interfész beallitasok, DHCP, DNS, Route szabalyok (Static

Routes), diagnosztika, Tuzfal, Hanghivas vezérlés (Voice call config), SMS vezérlés

(SMS config)

2.3 Statusz menu (Status)
A Status menuben ellendrizheti:

e az aktudlis router és mobilhalézati dllapotot (Overview),

a Firewall alatt megtekinthet a tlzfal informacidkat,
e a Routes alatt az érvényes atiranyitasokat,
e Visszanézheti az eseménynaplot (System Log és Kernel Log),

e megtekintheti a router aktivitasat (Processes),

e monitorozhatja a rendszer futasat (Realtime Graphs),

M2M-Router Statlus ¥ System ~ Router~ Services v  Network ~

Lo go! ut

Status
System

Hostname M2M-Router

Model Router-Standard

Firmware Version 202209191

2.4 Rendszer menu (System)
Szamos rendszer beallitast megtalal
e System almenuben: Hostname (router név), Time synchronisation (idé szinkron
és NTP szerver), Logging (napldzas), Language (nyelv)
¢ Administration almenuUben: Password (admin felUlet jelszd) és SSH Access (SSH
hozzaférés)
e Clone config backup / restore - itt |étrehozhat egy allomanyt az aktudlis
beallitdsokrodl, amit masik routerre visszatolthet
e Software - itt egyéb programokat, szoftvereket telepithet az Internetrdl
e A Startup menuben megadhatja, hogy mely szolgaltatasok induljanak el a

rendszerinditaskor, és kézzel is elindithatja/leéllithatja az egyes szolgéltatasokat.



e |d&zitheti bizonyos alkalmazasok futasat (Scheduled Tasks)

M2M-Router Status System ~  Router Services Network Logout

Status
System
Hostname
Model
Firmware Version
Architecture

Build Date 0-06 06:17:35.878169453+00:00

e A LEDek bedllitdsa a LED Configuration pontban végezhet6 el
e A firmware frissitését a Backup/Flash Firmware alatt kérheti, valamint a
beallitasokat itt mentheti el és toltheti vissza

e A router Ujrainditasa a Reboot almenubdl kérhetd

2.5 Router menu

e Itt megadhatdak a tavfellUgyeleti az Device Manager alkalmazas felé a kapcsolati

beallitasok.

M2M-Bouter Status System Router ~  Services Metwork Logout

Status
System

Hostname

Model Router-Standard

e A Modem parameterek megnuben a (kapcsolddasi) és a Logolasi paraméterek
(Logging parameters) adhatok meg

e A Periodic Ping alatt az idészakos pingetés beallitdsait adhatja meg, mint halézat
ellendrzési funkciot

e A napiegyszeri router Ujrainditads a Periodic Reboot alatt adhato be.

e A gyari bedllitasok lementése a Factory Configuration-el kérhet6 (fajlba)



2.6 Szolgaltatasok menu (Services)

e Itt megadhatd a DynDNS (dinamikus DNS) szolgaltatas beallitasai

e Megadhatja az OpenVPN kliens kapcsolat beallitasai

M2M-Router  Status~ System~ Router~  Senices

Status

2.7 Halézat menu (Network)

e Az Interfaces alatt beatallithatja a haldzati interfészekre érvényes beallitasokat.

e Modosithatja a DHCP and DNS szolgaltatasi beallitasokat

e Megadhatja az eszkdz haldzati azonositd nevét: Hosthame

M2M-Bouter Status + System~ Router~ § 5 Network ~  Logout

Status

System
Hostname M2M-Router
Model Router-Standard
Firmware Version 202200191
Architecture ABMO26E.)-S rey & (v

e Az IP route szabdlyokat a Static Routes alatt allithatja be

e A Diagnostics alatt tesztelheti az eszkdz haldzati mUkodését, IP cimet pingethet

e A TUzfal szabalyok a Firewall menUpontban adhatéak meg, valamint az
almenuUbdl elérhetd Port atiranyitasok, IP atiranyitas, NAT beallitasok is

e A Voice Call Config — az itt bedllitott telefonszamokrdl, a SIM kartyara toérténd
rahivas esetén a router tavolrdél djraindithato

e Megadott telefonszamokrdl kiadhatd parancsok futtathatdok a routeren. Az SMS
Config menUben meghatarozhatja ezen telefonszamokat, és a futtathatd

parancsokat.



3. Fejezet: Fontos tudnivalék

e Biztonsagi okokbdl javasoljuk mielébb megvaltoztatni az adminisztracios

weboldal feliilletének jelszavat.

e Egyes protokollok alapértelmezés szerint le vannak tiltva a routeren, de

legtobbjuket engedélyezheti a hasznalathoz:

©)

(©)

o

(@]

A DHCP szolgaltatas alapértelmezés szerint ki van kapcsolva. Bekapcsolasa
esetén arouter IP cimeket oszt a csatlakozo készulékek szamara, az elérhetd
ethernet interfész cimek viszont statikus cimeket hasznalnak. Amennyiben
DHCP altal szeretne IP-cimeket osztani, valtoztassa meg a protocol értékét
DHCP client-re. Ezt megteheti a Network / DHCP and DNS settings
menUben vagy a Network / Interfaces menU alatt, a interfésznél, a
DHCP résznél.

A Dynamic DNS (DDNS) szolgaltatads alapértelmezés szerint le van tiltva, de
barmikor engedélyezheti azt. Olvassa el a 4.10 fejezet részletes bedllitasait.
Az IPSec szolgaltatas alapértelmezés szerint le van tiltva, de barmikor
engedélyezheti azt. A részletes beallitasokért olvassa el az 5.9. fejezetet.

Az OpenVPN szolgaltatas alapértelmezés szerint le van tiltva, de barmikor

engedélyezheti azt. A részletes beallitasokért olvassa el az 5.10. fejezetet.

e Egyes protokollok alapértelmezés szerint le vannak tiltva a routeren, igy nem

hasznalhatja 6ket. Ha meégis szuksége lenne ezen funkcidokra, rendelés elbtt

jelezze igényét:

o

(0]

Az IPv6 protokoll alapértelmezés szerint ki van kapcsolva a
interfészekre. Az IPv6 nem hasznalhato a routeren!

STFP szolgaltatas jelenleg nem hasznalhato a készuléken.

e Tuzfallal kapcsolatos tudnivalok:

o

o

A Tuzfal szolgaltatas alapértelmezés szerint aktiv (biztonsagi okokbadl), igy
minden kommunikacio tiltott, kivéve az Ethernet, DHCP, DNS és a WAN
interfész kommunikacidja, a web port és azon szolgaltatasok és portok,
amelyek az UzemszerU, altalanos muUkodéshez szukségesek.

A tizfal szolgaltatas engedélyezése nem védi meg a routert a kilsé DoS
tamadasoktdl és illetéktelen behatolasoktél. A megbizhaté mikodés
érdekében tekintse at a beallitasokat és sziikség esetén moédositsa. Csak

a szUkséges kommunikaciot engedélyezze!



o Javasoljuk, hogy a tuzfalnal tiltson minden portot és protokollt, amelyeket
éppen nem hasznél a kapcsolddas / kommunikacio / adattovabbitas sordn
- figyelembe véve a szUkséges portok és csatornak szukséges elérését.
Ennek ellenérzéséhez a Status / Firewall menU résznél lehetséges az
dtmend adatforgalom vizsgélata és a Network / Firewall menU, ahol Uj
tdzfal szabalyokat vehet fel, vagy meglévéket mddosithat.

o Gyakran ellendrizze a halézati forgalmat a routeren a Status / Firewall
menuben (port szam, bejové [IP), kulonds tekintettel a kimend
adatforgalomra és a letoltott adatokra.

o Mérje az atmendé adatmennyiséget és halézati forgalmat (percenkénti,
orankénti felbontasra nézve) — melyhez segitségére lesz a Status / Realtime
Graphs menU vagy a Statistics / Graphs ahol a szdmitott és varhato
adatforgalmi mennyiségeket tekintheti meg, mely fontos, amennyiben el
akarja kerulni a tulforgalmazast, vagy a hasznalt SIM kartya adatforgalmi
kerete limitalt.

Ha szUkséges, kivalaszthat egy dedikalt mobilhaldzat tipust (pl. csak 4G vagy csak
3G, stb), vagy hasznalhat automatikus modot is (amely az éppen elérhetd
leggyorsabb haldzattipusra csatlakozik). A kézi beallitasokkal igy korlatozhatja az

adatatviteli sebességet (és mennyiséget). Ezt a Network / Interfaces menUben, a

WAN interfésznél, az gombbal allithatja be a Wireless network és a
Select loT Technology mezd&k beallitasaval.

Az APN beadllitasoknal hasznalhatdé paramétereket mindig a SIM-kartya
kibocsatéja (mobilszolgaltatd) biztositja. Erdeklédjén télik az APN, jelszo, SIM PIN
kdéd és egyéb informacidkat illetéen. Ezeket a Network / Modem settings

menuben tudja beallitani.

A router folyamatosan ellenérzi az interfészeket és a kapcsolatok életképességét.
Halozati kiesés, vagy aramkimaradas esetén az allapotok helyreallasat kovetden
automatikusan Ujra csatlakoztatja a haldzati- és adatkapcsolatokat.

Arouter HTTP, HTTPS atiranyitast, valamint HTTPS és SSL tanusitvanyokat hasznal.



4. Fejezet: A router halézati konfiguralasa

4.1 Interfész beallitasok

A haldzati interfészek listaja az Interfaces / Interface Overview alatt [athato.

A interfész az Ethernet port kapcsolatra utal (ethO0), az a bridgelt USB-
Ethernet — USB kabeles kapcsolat - (usb0), a WAN interfész pedig a vezetéknélkuli

Internet kapcsolat (4g-wan).

M2M-Bouter Status System Services Network Logout

Interfaces

Protocol: Static address
LAN Uptime: Oh 4m 10s

MAC: 6E:CD:7A:52:0C:33 —
s Restart Stop Edit |  Deete
& RX: 0 B (0 Pkis.) T

. TX: 0 B (0 Pkis.)
IPvd: 192 168 127 1/24

Protocol: Static address
USBLAN Uptime: Oh Om 21s

MAG: FE:87:5A:01:60:6D EE———
s Restart Stop Edit | Delete
& RX: 37.29 KB (336 Pkis.) L

bo
- TX: 102.52 KB (203 Pkis.)
IPv4: 192.168.10.1/24

Protocol: PPP-4G
TX: 0 B (0 Pkis) .

Information: Not started on boot

WAN

4g-wan

Add new interface. ..

KT (|

LAN Interfész beallitdas médositasa

Az gombbal tudja modositani az egyes interfészek beallitasait.

Restart

A — gomb megallitja az adott interfészen a kommunikaciot, a gomb

pedig Ujracsatlakoztatja azt.

A lista feletti részben a [WIXN, USBLAN, LAN feliratoknal taldlja az interfészekre
vonatkozo tovabbi beallitasokat.



4.2 Mobilinternet beallitasa

Nyissa meg a fenti sorbdl a pontot. A General Setup ful alatt a |athatja az interfész

jelen allapotat és a pillanatnyilag forgalmazott adatok mennyiségét.

Allitsa be a modult a mobilinternetre nézve, a 2G / 3G / LTE 4G haldézatra vald
csatlakozashoz (modultdl és elérhetd haldzattol fuggden) a WAN interfésznél.

M2M-Bouter  status ~  System Router ~  Services Network Logout

Interfaces - WAN

On this page you can configure the network interfaces. You can bridge several interfaces by ticking the "bridge interfaces” field and enter the names of several

Commeon Configuration

General Setup || Advanced Settings || Firewall Settings

Status " Device: 4g-wan
RX: 0 B (0 Pkts))
TX: 0B (0 Pkis.)

Protocal 49
Disable modem [

Wireless network Mo Ghange v

Ne [

(& 1f you know what you are doing.

Select loT Technology ~ None/Empty v

@ Please read the modem's AT Commands Reference Guide!

Mobile country code
Mabile network code

DualSIM [

SIM #1 APN | internet
PIN =
SIM #1 PAP/CHAP username
SIM #1 PAP/CHAP password *

WAN->LAN port forwarding

(B hostip1:port1 hostip2:pori2, ..

Dial number



Wireless network mezé - javasoljuk a No Change

Wireless network .NO Ghange w
opcio kivalasztasat (mely az utoljara hasznalt haldzat No Change
tipusnak megfelelére fog felmenni legkozelebb is), iz
vagy a 4G/3G/2G opcid kivalasztasat (amely 4G/3G/2G
automatikusan detektalja az elérheté leggyorsabb ;ZEG
halézatot, radadasul 3G/2G ,fallback” mdodja is van — a 4G/2G
4GAG

4G elérhetetlensége esetén alacsonyabb-szintd
haldzatra kapcsolodik).
Tovéabbi ,falloack” opcidk még a 4G/2G vagy 4G/3G.

Amennyiben egy dedikalt haldzat tipust szeretne hasznalni, Ugy valassza ki azt (pl. 4G).

Select IoT Technology mez6 —itt LTE Cat.M Select IoT Technology ~ None/Empty v

/ CatNB (Narrow Band) halézat tipust None/Empty i
0 - CAT-MA1

valaszthatna — 4G LTE valtozatu routernél
1-NB-loT

nem érhetd el, hagyja az értékét 2 - GAT-M1 (preferred) and NB-loT

3 - GAT-M1 and NB-loT f d
None/Empty—n, an oT (preferred)

Ha szukséges PIN-kod a csatlakozashoz, ugy adja meg.

A SIM #1 APN mezoénél allitsa be a SIM-re érvényes APN nevét.

Figyelem!
A pontos APN bedllitasokrol érdeklédjon a mobilszolgdltatonadl, vagy a SIM-kartya

kibocsatonal!

Az aldabbiakban néhany példat talal, az APN beallitasra.
M2M APN (zart)

APN név: wm2m APN  wm2Zm

Publikus Internet APN (nvilt)

APM net
APN név: net

MVMNet APN (csak LTE 450 halézat esetén)

APM mvmnet
APN név: mvmnet



Figyelem!
Az MVMNet altal biztositott, LTE 450 kommunikadciora képes, specidlis LTE SIM

kartydra lesz sziksége a csatlakozashoz

GDSP SIM kartya esetén (WM2M GDSP)

GDSP SIM hasznalata esetén a szolgaltatd utasitasai szerint kell eljarni, azaz az adott

haldzatara érvényes SIM #1 APN-t, és az ahhoz tartozo logint és jelszot kell beirni.
SIM#1 APN | wm2m gdsg
SIM #1 PIN
SIM #1 PAP/CHAP username
SIM #1 PAP/CHAP password

Dial number

APN (WM2M esetén): wm2m.gdsp
Az APN username (név). a SIM kartya IMSI szama (dltalaban ,20404"-el kezd6dd
azonosito).

Az APN password (je/szo): wm2m.gdsp

Figyelem!

Mas kulfoldi szolgaltaté GDSP SIM esetén, ezeket az adatokat minden esetben a

helyi mobil szolgaltato adja meg!

Az alabbiakban felsoroltuk, a legismertebb hazai szolgaltatokat és APN-eket.

Szolgaltaté APN név Jelentése

Digi internet publikus internet APN zéna
Netfone internet.netfone.hu publikus internet APN zéna
SziFon online publikus internet APN zdna
T-Mobile/Telekom internet publikus internet APN zdna
T-Mobile/Telekom internet.telekom publikus internet APN zdna
T-Mobile/Telekom wmr.gr.hu M2M szolgaltatas privat APN
Yettel net publikus internet APN zdna
Yettel online publikus internet APN zdna

Yettel wm2m M2M szolgdltatds privat APN



UPC internet.hu.upcmobile.com publikus internet APN zdna

Vodafone internet.vodafone.net publikus internet APN zdna, havidijas
Vodafone standardnet.vodafone.net publikus internet APN zdéna, havidijas
Vodafone vitamax.internet.vodafone.net publikus internet APN zéna, feltoltékartyas
Vodafone vitamax.snet.vodafone.net publikus internet APN zdna, feltdltdkartyas
Vodafone telematics.net M2M szolgdltatas privat APN

MVMNet mvmnet Specidlis LTE halozat

WM wm2m.gdsp M2M GDSP szolgdltatads

Automatikus méd

Ha nem Allit be értéket sehol, a SIM-kartya segitéségével a router automatikusan az

elérheté halézathoz fog csatlakozni.

A Mobile Country Code (mobilhaldzati orszag kéd - MCC) nem szUkséges a megadasa,
kivéve ha csak bizonyos orszagon belul szeretné hasznalni - pl. Magyarorszag MCC kdodja

216.

A Mobile Network Code (mobilhalézat kddja — MNC) szintén nem szUkséges megadni,
mivel a SIM-kartya kibocsatdjanak haldzatat fogja hasznalni. Amennyiben mas haldzatra
szeretne felmenni, megadhaté a mobilszolgaltaté kddja az adott orszagban - pl. a Yettel

koédja Magyarorszagon a Ol.

Ezekre a beadllitasokra akkor lehet szukség, ha az orszaghatar kdzelében a router
internet modulja at akarna valtani a kulfoldi szolgaltatok rendszerébe - roaming
szolgaltatast hasznalva ezzel. Vagy akkor, ha kizardélag csak egy haldzatot szeretne

hasznalni.

Az érvényben 1évé MCC / MNC koédokat itt taldlja: https://mcc-mnc-list.com/list

A nemzetkdzi haldzati hasznalatrol és dijazasrol a SIM-kartya mobilszolgaltatojanal

érdemes érdeklédni.

A SIM #1 PAP/CHAP username (felhasznald), és a SIM #1 PAP/CHAP password (jelsz0)

bedllitasa, ha az adott mobilszolgaltatonal meg kell adnia ezeket az értékeket.


https://mcc-mnc-list.com/list

A EEVERANT1), gombra kattintva az eszk6z elmenti a beallitasokat és elvégzi a

hattérben a mobilhaldzatra valo csatlakozast a megadott APN informacio alapjan.

Amint ez sikerilt, onnantél kezdve a router mar nem keriul folyamatosan
Ujrainditasral!
A beidllitas végén a router web felUlete automatikusan az interfészek listajara lép. Itt

érdemes ellendrizni az adatforgalmat a WAN interfész statusznal.

Protocol: LES10EU-V2
Uptime: 2h 43m 33s

WAN MAC: 00:00:11:12:13:14 )
wwan0 TX: 3.93 KB (58 Pkts.) '

IPv4: 172.31.158 141/16
Information: Not started on boot

Mint a fenti képen lathatd, a készulék mar csatlakozott a mobilinternet haldézatra, és
aktiv adatforgalmat folytat - az RX (fogadott adatok), TX (elkuldott adatok) és KB

(KBytes) értéke folyamatosan novekszik.

A bedllitasok alatt a LED2 jelzi a haldzati regisztracio folyamatat — ha az APN és SIM
beallitasok megfeleléek, zold fénnyel villog.

Ha a haldzati regisztracio sikerult, a LED2 folyamatosan zolden vilagit.

A WAN interfész (mobilhaldzati) adatforgalmat a LED2 gyors zold villogasa jelzi.

LEDI LED2

LEDI LED2

Tovabbi haldzati beallitasokat taldl az Advanced Settings fulnél, ha mast is szeretne

bedllitani.

4.3 Ethernet (LAN) beallitasok

A LAN almenut valasztva, a General Setup ful alatt megadhatd sajat IP cimtartomany

hasznalat (IPv4 address), a hozza tartozo alhalézati maszkkal (IPv4 netmask) a

. . . . . . . Edit
interfész részére, az interfész neve melletti gombbal.
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LAN || USBLAN || WAN

Interfaces - LAN

On this page you can configure the network interfaces. You can bridge several interfaces by ticking the "bridge interfaces” field and enter the names of several

Common Configuration

General Setup | Advanced Settings  Physical Settings | Firewall Settings

Status = Device: eth0
Uptime: 2h 3m 21s
MAC: 2A:70:D0:40:68:30
RX: 0B (0 Pkts.)
TX: 0B (0 Pkts.)
IPv4: 192 168127 1/24

Protocol Static address ~
IPvd address | 192.168.127.1
IPv4 netmask | 255.255.255.0 "
IPvd gateway
|Pv4 broadcast
Use custom DNS servers +
IPv6 assignment length  disabled v

@ Assign a part of given length of every public IPv6-prefix to this interface

IPv6 address +
IPvE gateway

IPvE routed prefix

@ Public prefix routed to this device for distribution to clients.

IPvE suffix

@ Optional. Allowed values: "euibd’, random’, fixed value like 21" or ::1:2". When IPv6 prefix (like ‘a:bc:d ) is received from a
delegating server, use the suffix {like :1°) to form the IPv6 address (‘a:b:c:d::17) for the interface.

Javasoljuk, hogy valtoztassa meg a router alapértelmezés szerinti 192.168.127.1 cimét
(IPv4 address) egyéni IP cimre, az adott alhalézatnak megfeleléen —vagy Ugy, ahogy azt

ki szeretne szolgalni a router eszkdzzel.

Ellendrizze az IPv4 netmask (alhalézati maszk) mezét is, hogy megfeleld legyen az adott

osztalynak, amit hasznalni szeretne.

Figyelem! Az IPv6 szolgdltatds nem haszndlhatd, ezért ne kapcsolja be és ne dllitsa be

a ra vonatkozo mezdket.



A bedllitashoz, az oldal aljan nyomja meg a EEVEK:FA T\ gombot.

Amennyiben nem fix IP cimet szeretne a router részére adni, hanem azt szeretné, hogy
az eszkoz az IP cimét egy masik haldzati eszkdztdl kapja (DHCP révén), akkor irja at az
IPv4 cimet a fentiek szerint a kapcsoldédd gateway - vagy egyeb halozati eszkoz - IP

cimeére, majd utana valassza a Protocol mezénél, hogy a statikus cim (Static address)

helyett a DHCP ugyfél (DHCP client) beallitast, és nyomja meg a gombot.
Ekkor az Ethernet ( ) interfészre aktiv lesz a DHCP ugyfél beallitas.

LAN | USBLAN || WAN

Interfaces - LAN

On this page you can configure the network interfaces. You can bridge several interfaces by ticking the "bridge interfaces” field and enter the names of several

Common Configuration

General Setup

Status &~ Device: eth(
Uptime: 2h 6m 44s
MAC: 2A4:70:D0:40:68:30
RX: 0 B (0 Pkts.)
TX: 0B (0 Pkts.)
IPv4: 192 168.127.1/24

Protocol DHCP client ~

Really switch protocol? Switch protacol

A beadllitas véglegesitéséhez nyomja meg a EENLEX ¥V ]\ gombot.

4.4 DHCP beadllitasok

A DHCP szolgaltatas azt jelenti, hogy a router a beallitott IP cimérdl az adott IP
szegmensre nézve tovabbi IP- cimeket oszt a beallitasok szerint, a kapcsolodod eszkdzok

szdmara.

A Network / Interfaces menUben alul taldlja a DHCP beéllitdsokat.

DHCP Server

General Setup  IPvE Settings

Ignore interface
(@ Disable DHCP for this interface.

Back to Overview Save & Apply l Save ‘



A DHCP engedélyezéshez vegye ki a pipat az Ignore interface opcional. Erre

megjelennek a DHCP beallitashoz szukséges mezok, és azok alapértékei.

A Start mezd az jelenti, hogy a router altal hasznalt alhalézaton belul (esetunkben

192.168.x...) a kezd6 cim mi legyen.

A Limit mezdével limitalhatja, mennyi IP cim kerUljon kiosztasra. Azaz a router a 192.168.x
szamu alhalézaton a Start és Start+Limit kozti cimtartomanyban fog IP-cimeket
kiosztani az kapcsolodni kivanod eszkdzoknek.

DHCP Server

General Setup  Advanced Settings  IPv6 Settings

Ignore interface Il
@ Disable DHCP for this interface.

Start 100

@ Lowest leased address as offset from the netwark address.

Limit 150

@ Maximum number of leased addresses.

Lease time 12h

B Expiry time of leased addresses, minimum is 2 minutes { 2m ).

Back to Overview Save & Apply I Save I

Tovabbi bedllitdsok az Advanced Settings fuUlon, ha szUkség lenne ra (Dinamikus DHCP,

alhalozati maszk (IPv4-Netmask)). Mentse el a beallitasokat a EENERNAJ=1) gombbal.

DHCP Server

General Setup | Advanced Settings || IPv6 Settings

(@ Dynamically allocate DHCP addresses for clients. If disabled, only clients having static leases will be served.

Force [

@ Force DHCP on this network even if another server is detected.

IPyv4-Metmask

@ Owverride the netmask sent to clients. Normally it is calculated from the subnet that is served.

DHCP-Options +

@ Define additional DHCP options, for example " &,192.168.2.1,192.168.2.2 " which advertises different DNS servers to
clients.

Back to Overview Save & Apply I Save ‘




Az egyéb DHCP szerver beallitasok a Network menu, DHCP and DNS menUpontjaban
talalhatoak. Itt a General Settings ful alatt |athatja és allithatja be &Sket.

Itt alul, az Active DHCP Leases résznél lathatja azokat az eszkdzdket, melyeknek a

router DHCP szolgaltatassal IP cimet oszt (és a megujitasi idoket is).

Active DHCP Leases

Hostname IPv4-Address MAC-Address Leasetime remaining

There are no active leases.

Active DHCPv6 Leases

Host IPv6-Address puID Leasetime remaining

There are no active leases.

Static Leases

Static leases are used to assign fixed IP addresses and symbolic hostnames to DHCP clients. They are also required for non-dynamic interface configurations
where only hosts with a corresponding lease are served.

Use the Add Button to add a new lease entry. The MAC-Address identifies the host, the [Pvd-Address specifies the fixed address to use, and the Hostname is
assigned as a symbolic name to the requesting host. The optional Lease fime can be used to set non-standard host-specific lease time, e.g. 12h, 3d or infinite.

Hostname MAC-Address IPv4-Address Lease time DuIn 1Pv6-Suffix (hex)

This section contains no values yet

| Add |

Save & Apply l Save |

| Add |

A Static Leases résznél tud konkrét haldzati eszkdzoket az ' gombbal hozzaadni,

hogy mindig ugyanazon IP cimet kapjak a routertdl.

Ezt a Hosthname (gépnév), a MAC-Address ¢s az IPv4-Address megadasaval tudja kérni.
Mentse el a beallitasokat a EEVEE WA J:1), gombbal.

4.5 DNS beadllitasok

DNS-t a Network / DHCP and DNS menbdl, az Advanced Settings alatt lehet

bedllitani.
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DHCP and DNS

Dnsmasq is a combined

-Server and

Server Settings

Seneral Settings  Resolv and Hosts Files FTF Settings  Advanced Settings

Suppress logging [

@ Suppress logging of the routine operation of these protocols

Allocate IP sequentially [

@ Allocate IP addresses sequentially, starting from the lowest available address

Filter private

1@ Do not forward reverse lookups for local networks

Filter useless [

@ Do not forward requests that cannot be answered by public name servers

Localise queries

@ Localise hostname depending on the requesting subnet if multiple IPs are available

Expand hosts

1@ Add local domain suffix to names served from hosts files

Mo negative cache [

1@ Do not cache negative replies, e.g. for not existing domains

Additional servers file

(@ This file may contain lines like 'server=/domain/1.2.3.4" or 'server=1.2.3 4" fordomain-specific or full upstream |

Strict order

» servers will be queried in the order of the resolvfile

All Servers [

@ Query all available upstream SemnVers

Bogus NX Domain Override +

1@ List of hosts that supply bogus NX domain results

@ Listening port for inbound DNS queries

DONS query port

@ Fixed source port for outbound DNS queries

A DNS server port mezénél megadhatja, mely porton

Senvers.

Mmukodjon a DNS szolgaltatas

(alapértelmezetten 53-as port). Mentse el a bedllitasokat a EENEE WA J1) gombbal.

4.6 Route szabalyok beallitasa

A Network menUben, a Static routes menuUpont alatt allithatja be az érvényes route

szabalyokat.

| Add |

Uj szabalyt az I gombbal tud megadni.



Ezt az interfész kivalasztasaval, majd a Host-IP or Network nevének, a IPv4-Netmask
(alhaldzati maszk) IP-cimének, IPv4-Gateway I|P-cimének a megadasaval tudja

bedllitani.
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Routes

Routes specify over which interface and gateway a certain host or network can be reached.

Static IPv4 Routes

Interface— Target IPv4-Netmask IPv4-Gateway Metric MTU Route type

Host-|P or Network if target is a network

This section contains no values yet

|' Add |
Static IPv6 Routes

Interface— Target IPv6-Gateway Metric MTU Route type

IPy6-Address or Network (CIDR)

This section contains no values yet

| Add |

Save & Apply | Save

Ha modositott valamit, mentse el a beallitasokat a EEVEXWAJ=1)\ gombbal.

4.7 Tazfal beallitasok

Alapértelmezés szerint a tlzfal aktiv, de minden kommunikaciét atenged. SzUkség
esetén érdemes lehet korlatozni ezt a forgalmat.

A publikus interneten rengeteg tamadas, és kéretlen kommunikacio, adathalaszat
folyik, ami a nem Kkivant aktivitason felul, a router mobilhalézati forgalmat is
szUkségtelenul noéveli (a SIM adatcsomag terhére). Ezért érdemes ellendriznie a
routeren athalado haldzati forgalmat. Nézze meg haldzaton a kapcsolatokat, az aktiv
kommunikacios csatornakat (port szam és bejovo IP cim) és ellendrizze a routerre befelé
torténd aktivitast és a kimend forgalmat is a Status menu / Realtime Graphs menuben,

a Connections ful alatt.
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Load Trafic  Connections

Realtime Connections

This page gives an overview over currently active network connections.

Active Connections

3m 2m 1m

I
I

(3 minute window, 3 second interval)

UDP: 774 Average: 509 Peak: 774
TCP: 418 Average: 382 Peak: 427
Other: 0 Average: 0 Peak: 0
Network Protocol  Source Destination Transfer
. . 227 30 KB
IPW4 UDP 192.165.127.11:1194 host-79-121-29-54 kabelnet hu:3194 (1123 Pkts )
i . 212.3T KB
IPV4 TCP 192.165.127.11:54895 192.168.127.1:8888 (295 Pkts.)
. _ 196.71 KB
IPV4 TCR 192.165.127.11:54814 192.168.127.1:8888 (268 Pits )

Amennyiben olyan cimrél/porton tapasztal kommunikaciét, melyet nem szeretne, Ggy
a tdzfal szabalyoknal a tilto listara fel kell vennie az adott portokat, IP-tartomanyokat.
Ezenfelll a Status menU, Firewall pontban tudja megtekinteni a tlzfal statisztikat. (Az
INPUT a bejovo, az OUTPUT a kimend-, FORWARD pedig a tovabbitott forgalom.)
Lathato, hogy szamos porton és IP cimrdl folyik forgalmazas a routerre, vagy az adott
haldzatra.

Masik modszer lehet a teljes tiltas, valamint csak a szUkséges portok engedélyezésével,

vagy csak adott IP-szegmens vagy konkrét IP engedélyezésével.

Tekintse meg az érvényes tlizfal szabalyokat a Status / Firewall menUben. Itt |3thatd

az egyes kommunikacios szabalyok iranya és mukddése.
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Firewall Status

IPv4 Firewall PvE Firewal
Table: Filter Hide empty chains Reset Counters Restart Firewall

Chain INPUT (Policy: ACCEPT, 0 Packets, 0 B Traffic)

Pkis. Traffic Target Prot. In Out  Source Destination  Options Comment
150 1066 KB  ACCEPT all lo * 0.0.0.0/0 0.0.0.0/0
198K 21658KB all - - 0.0.0.0/0 0.0.0.0/0 = Custom input rule chain
191K 21157KB ACCEPT all - - 0.0.00/0 0.0.0.0/0 cistate RELATED,ESTABLISHED
21 1.09 KB syn_flood tcp b - 0.0.0.0/0 0.0.0.0/0 fcp flags:0x17/0x02
0 0B zone_lan_input  all eth0 - 0.0.0.00 0.0.00/0
67 5.01 KB zone_lan_input  all usb0 - 0.0.0.0/0 0.0.0.0/0

Chain FORWARD (Policy: AGCEPT, 0 Packets, 0 B Traffic)

Pkts. Traffic Target Prot. In Out Source Destination  Options Comment
Custom f di |
0 0B forwarding_rule all - b 0.0.0.0/0 0.0.0.0/0 - US. om forwarding ruie
.......................................... chain
0 0B  AGCEPT al ot - 0.00.00 0.0.0.0/0 clstate
T T RELATED,ESTABLISHED
0 oB zone_lan_forward  all eth0 = 0.0.0.0/0 0.0.0.0/0
0 0B zone_lan_forward  all usb0 - 0.0.0.0/0  0.0.0.0/0
Chain OUTPUT (Policy: ACCEPT, 0 Packets, 0 B Traffic)
Pkis. Traffic Target Prot. In Out Source Destination  Options Comment
150 10.66 KB ACCEPT all * lo 0.0.00/0 0.0.0.0/0
206K 52249KB  output_rule all * - 0.0.00/0 0.0.0.0/0 = Custom output rule chain
FONTOS!

A tdzfal alapértelmezés szerint minden kommunikdciot engedélyez, vagy tilt — a
bedllitasoktol fuggden. Ezért a tdzfal szolgdltatds bekapcsoldsa énmagdban nem
nyujt védelmet, a tovabbi port-szintl szdrést, vagy interfészek forgalmara bevezetett

egyéb korlatozasokat!

A tlzfal bedllitdsokat a Network / Firewall menUpont, General Settings ful alatt

végezheti el.
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General Settings ~ Port Forwards affic Rules = Custom Rules

Firewall - Zone Settings

The firewall creates zones over your network interfaces to control network traffic flow.

General Settings

Enable SYMN-flood protection

Drop invalid packets [

Input accept ~

Output accept ~

Forward accept ~
Zones
Name Zone = Forwardings Input Output Forward Masquerading M55 clamping
wan wan = lan accept |v accept |v accept |v O | Delete |
lan lan = |[wan accept |v accept |v accept |v O l Delete |
(]

| Save Reset |

Altalanos bedllitasként az Input (bejévé), Output (kimend) és Forward (tovabbitas)
muveleteket egyenként engedélyezhet (Accept), visszautasithat (Reject), vagy
eldobhat (Drop).

Ha szUkséges, Uj szabalyt a Zones alatti résznél, az i gombbal tud hozzaadni a

meglévékhoz.

Uj szabaly hozzaadasakor igen kérUltekintéen kell eljarni, mert kénnyedén letilthat
olyan portokat, amin az alapértelmezés szerint kommunikacio folyik, vagy a router
alapveté mukodéséhez hozzatartozik (pl. DHCP 67 port és altalanos halozati forgalom,

vagy 80 web port, DNS 53-es port, OpenVPN 1194-es port, stb.).

JE— gombbal tud térdlni, és az gombbal modositani.

Ha modositott valamit, mentse el a beallitasokat a EEVERWANJ1) gombbal.



Egy tUzfal szabalyon belll, az Advanced Settings fUl alatt korlatozhatja a kimené,

bejovs, vagy éppen a tovabbitott forgalmat egyes alhaldzatokra.

M2M-Router Status Router Metwork Logout
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General Settings P

Firewall - Zone Settings - Zone "wan"

Zone "wan"

This section defines common properties of "wan”. The input and oufput options set the default policies for traffic entering and leaving this zone while the forward
option describes the policy for forwarded traffic between different networks within the zone. Covered nefworks specifies which available networks are members of

this zone.
General Settings || Advanced Settings
Restrict to address family IPvd only e
Restrict Masquerading to given +
source subnets
Restrict Masquerading to given +

destination subnets
Force connection tracking [

Enable logging on this zone [

Inter-Zone Forwarding

The options below control the forwarding policies between this zone (wan) and other zones. Destination zones cover forwarded traffic originating from "wan”.
Source zones match forwarded traffic from other zones targeted at "wan". The forwarding rule is umidirectional, e_.g. a forward from lan to wan does not imply a
permission to forward from wan to lan as well.

Allow forward to destination lan: lan e usblan pa v
Zones:

Allow forward from source lan: lan: [ [usblan: S v
Zones:

Back to Overview Save & Apply | Save

Ha modositott valamit, mentse el a beallitasokat a EEVERWAJ1)\ gombbal.

Routeren belll a ki-/be mend adatforgalmi szabédlyokat a Traffic Rules ful alatt tud

definialni. (itt lehet NAT-olast is beallitani.)

Ha maodositott valamin, mentse el a beallitasokat a EEVEXFAJ=1)\ gombbal.
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Traffic Rules

Firewall - Traffic Rules

Traffic rules define policies for packets traveling between different zones, for example to reject traffic between certain hosts or to open WAN ports on the router.

Traffic Rules

Name Match Action Enable

This section contains no values yef

Open ports on router

Name Protocol External port
TCP+UDP v | Ada |

New forward rule

Name Source zone Destination zone

wan w lan ~ Add and edit...

4.8 Port tovabbitasi beallitasok
A Network / Firewall menUben, a Port Forwards alatt allithatja be, a port

atiranyitasokat.
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Port Forwards

Firewall - Port Forwards

Port forwarding allows remote computers on the Internet to connect to a specific computer or service within the private LAN.

Port Forwards

Name Match Forward to Enable

This section contains no values yet

New port forward

Name Protocol External External port Internal Internal IP address Internal port
zone zone
TCP+UL~ wan ~ lan ~ -- Please choose —- v | Add |

e

Megadhatja a szUkséges port és IP cimeket. A szabalyt az LA ] gombbal adhatja a

szabalyok kozé.
Ha modositott valamit, mentse el a beallitasokat a EEVERWANJ1) gombbal.



4.9 IP atiranyitas (IP route) és NAT-olas beallitasa
A Network / Firewall menUben, a Traffic Rules ful alatt &llithatja be az IP

atiranyitdsokat (Traffic Rules), és a NAT bedllitasokat (Source NAT).
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Port Forwards  Traffic Rules = Custom Rules

Firewall - Traffic Rules

Traffic rules define policies for packets traveling between different zones, for example to reject traffic between certain hosts or to open WARN ports on the router.

Traffic Rules

Name Match Action Enable
This section contains no values yet

Open ports on router

Name Protocol External port

TCP+UDP v | Add |

New forward rule

Name Source zone Destination zone

wan w lan ~ Add and edit...

Source NAT

Source MAT is a specific form of masquerading which allows fine grained control over the source IP used for outgoing traffic, for example to map multiple YWAN
addresses to internal subnets.

Name Match Action Enable

This section contains no values yet

New source NAT

Name Source Destination To source IP To source port
zone zone
lan & wan 4 - Please choose - \ Add and edit...

e

|. Add |

gombbal tud Uj szabalyt felvenni, a EEVERAWNJ:1), gombbal nyugtazhatja az
ablakot. Megnyithat portokat (pl.a TCP kommunikacio részére nyit) az egyes csomagok

Az

részére, vagy megadhat az interfészek kdzott Uj tovabbitasi szabalyokat (New forward

rule).



Ezeket a szabalyokat mindig nagyon korultekintéen adja meg, ugy hogy ne zarja ki az
alapszintid kommunikacié lehetdségét, és érdemes ugyelni arra is, hogy a router
haldzaton tovabbra is elérheté maradjon, mert kénnyen ki lehet zarni magunkat, vagy

éppen a tavoli bejelentkezés lehetdségét.

Erdemes tajékozddni az egyes szolgaltatasok altal hasznalt standard port szamokat

illetéen (pl. FTP: port 21, SSH/Telnet: port 22, web: port 80, stb.).

A megfeleléen kialakitott port szlrések, szabalyok minimalizaljak a kommunikaciot, ami
adatforgalmi szempontbdl nagyon fontos dolog, valamint minimalizalhatjak egy-egy
nyitva 1évé biztonsagi rés okozta kockazatat. Erdemes kialakitani Ugy a szabalyokat,
hogy csak a legszUkségesebb szolgaltatasok és portok tudjanak adatot forgalmazni a

haldzaton.

A NAT beallitasokat (Source NAT) is itt végezheti el. Megadhatja, az egyes protokollokra
(tcp, udp), hogy bizonyos bejové IP cimekrdl a router mely kimend IP cimre és mely portokra
tovabbitson adatforgalmat. Ezt mas néven natoldsnak is hivjuk. Nemcsak egy port adhaté

meg, hanem port tartomany is.

Source NAT

Source MAT is a specific form of masquerading which allows fine grained control over the source IP used for outgoing traffic, for example to map multiple WAN
addresses to internal subnets.

Name Match Action Enable

This section contains no values yet

New source NAT

Name Source Destination To source IP To source port
zone zone
lan ~ wan ~ — Please choose — v Add and edit...

Save & Apply | Save

A beallitasok elvégzésehez nyomja meg a EENLEK a1\ gombot.



4.10 Dinamikus DNS beallitasa

A hasznalathoz elébb el kell inditania a Dynamic DNS szolgaltatast. Enhez nyissa meg a

Systems / Startup menut.
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90 ipsec | Enabled | Start Restart Stop

90 openvpn | Disabled | Start Restart | Stop |

04 gpio_switch | Enabled | Start Restart Stop

95 H H | Disabled |: Start Restart | Stop |

Restart Stop

95 done Enabled | Start

.. " . P P . . . Disabled
Gorgessen le a ,ddns” szolgaltatas nevéhez és nyomjon a |7 gombra a

szolgaltatas inicializalasahoz.
Majd varja meg, amig a szolgaltatasok listajat frissiti a router, és ezt kovetéen a ,ddns”

Enabled |

mar |-7- statusszal kerul listazasra.

. . ” . < - tart
Ezutan nyomjon a ,ddns” szolgaltatas soraban a gombra.

M2Z2M-Router Status System Router Services Metwork Logout

94 gpio_switch | Enabled | Stop
|m————— 1 —_— —_—
95 I ddns  Fe====—————— O > | swop |
T ————— ol L J L A \ J
95 done | Enabled | Siop
96 led | Enabled | | Stop |
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Reboot

Reboots the operating system of your device

Perform reboot

Powered by LuCl Master (1138fc93) / 202209191



Nyomjon a gombra és ezt megerdsitve a router Ujrainditasra kerul.
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Reboot

Reboots the operating system of your device
ig, - )
= Waiting for device...

Powered by LuGl Master (i138fc93) / 202209191

A router Ujraindulasa utan ismét be kell |épnie az OpenWrt rendszerbe. Most mar
konfigurdlni tudja a ,ddns” szolgéltatast. Ezt a Services / Dynamic DNS menUben teheti

meg.

Uj beallitast az LA ] gombbal lehet hozzaadni, az gombbal pedig maodositani

lehet a meglévé szabalyon.
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Dynamic DNS

Dynamic DNS allows that your router can be reached with a fixed hostname while having a dynamically changing IP address.
OpenWrt Wiki: DDNS Client Documentation — DDNS Client Configuration

Hints

Follow this link
You will find more hints to optimize your system to run DDNS scripts with all options

Show more—

Overview

Below is a list of configured DDMS configurations and their current state.
If you want to send updates for IPv4 and IPv6 you need to define two separate Configurations i.e. 'myddns_ipvd” and 'myddns_ipv6’
To change global settings click here

Lookup Hostname Enabled Last Update Process 1D
Registered IP Next Update Start / Stop

myddns_ipv4 yourhost.example.com [ g::!;'ed —————————— | Delete |
myddns_ipv6 yourhost.example.com [ g::!;'ed —————————— Delete |

|' Add |

Name

e

A beallitasok elvégzésehez nyomja meg a EENLEK RN J=1) gombot.



5. Fejezet: Speciadlis beadllitasok

5.1 Device Manager beallitasa

A router tavmenedzsmentjére hasznalhatd a Device Manager® alkalmazasunk, mely
folyamatos az Uzemelési jellemzék (haldzati elérés, térerbsség, futasi idd, QoS)
monitorozasan felll a router tavoli karbantartasara, atkonfiguralasara szolgal. Ezen feldl
a készuléken futd firmware cseréje és telepitése is lehetséges. A programbadl routerek
ezreit tudja ilyen médon menedzselni.

A Kkért beallitasok egyenként vagy a készulékek egy csoportjara is elvégezhetbk egy
lépésben.

Az alkalmazas hasznalatahoz licensz vasarlasa szUkséges, kérjuk ezzel kapcsolatban

keresse fel Kereskeddnket. Tovabbi infé: https://www.m2mserver.com/termek/device-

Manager/

A Device Manager® beallitasdhoz nyissa meg a Router / Device Manager menUpontot.

M2M-Router Status ~ System~ Router~ Senices ~  MNetwork ~  Logout

Device Manager Parameters

Carefully change the parameters.

Local DM Server Port Mumber 443

(& After change applied, please reboot devicel

DM Name something
DM User Name root
CALL DM IP Address
CALL DM Port Mumber

Static WAN IP Address
@ Disable WAN up CALL.

CALL Timeout 30
@ Mext CALL when sending fails.

|. Save || Reset |

Beallithatd a DM Port Number — mely alapértelmezés szerint 4443-as.

A DM Name mezéhdz a szerver nevét, mint egyedi azonositdt kell megadnia.

A DM User Name pedig a szerverfiok — mar létezs - neve.


https://www.m2mserver.com/termek/device-manager/
https://www.m2mserver.com/termek/device-manager/

A kapcsoldédashoz pedig szukséges még a DM IP Address (szerver |IP cime) megadasa.
Nyomjon EEVERWNJe1) gombra a beallitasok mentéséhez.

FIGYELEM!
A bedllitaskor mar a szerver-oldali bedllitadsoknak és a szervernek élnie kell. A Device
Manager szerver elérhetdségét egyszerd pingetéssel le tudja vizsgadlni a router

pingetési menujebdl.

5.2 IP cim pingetése

Nyissa meg Network / Diagnostics menUpontot.

M2M-Router Status System Router Senices Metwork Logout

Diagnostics
Network Utilities

openwrt.org openwrt.org openwrt.org

Itt ellendrizheti egy IP cim elérhetdségét (pl. a szerverét, ahova adatot szeretne kuldeni)

| Fing

—-al gomb megnyomasaval.

Egy IP cimet, vagy domain nevet / névfeloldast és a kérésére kildott valaszidét —a router

Mzlookup

€s a végpont kozott - az [ ) gombbal ellendérizhet.

PING lede-project.org (139.59.209.225): 56 data bytes

64 bytes from 139.59.209.225: seg=0 ttl=54 time=29.080 ms
64 bytes from 139.55.209.225: seg=1 ttl=54 time=28.597 ma
64 bytes from 139.59.209.225: 3eg=2 ttl=54 time=26.848 m3
64 bytes from 139.59.209.225: seg=3 ttl=54 time=28.095 ms
64 bytes from 139.55.209.225: seg=4 ttl=54 time=27.842 ma

——— lede-project.org ping statistics ———
5 packets transmitted, 5 packets received, 0% packet loss

round-trip minfavg/max = 26.848/28.092/29.080 ms

A kommunikacié Utvonalat a [_Tmcormae lgombbal ellenérizheti.

Ezt kovetden az eredmeényeket a gombok alatt talalhato eredmeénylistaba kapja.



Fontos!
Olyan IP cimre-re vizsgadljon, amit biztosan elér az adott cimtartomanybol és APN

zonabadl (pl. zart APN-bdl nem fog a router kilatni a publikus internetre, és publikus
APN-bdél sem lathat zart M2M APN zondba).
M2M APN esetében a 192.168.1.250 cimet érdemes pingetni a mobilinternet halozati

kapcsolat ellendrzése érdekében.

5.3 1d6 kiszolgalé (NTP)

Az id6zbna szinkronizacidéhoz még engedélyeznie kell az NTP szinkron, amit a System /

System menuUben taldl, a Time Synchronisation résznél.

M2M-Router Status System Router Senices Metwork Logout AUTO REFRESH ON

System

Here you can configure the basic aspects of your device like its hostname or the timezone.

System Properties

General Settings | Logging = Language and Style | Advanced

Local Time  2020-04-27 17:30:53 | Sync with browser H Sync with NTP-Server

Hostname M2M-Router

Timezone utc ~

Time Synchronization

Enable NTP client

Provide NTP server [

NTP server candidates | 192.168.1.111 x
de.pool.ntp.org x
hu.pool.ntp.org x
sk.pool.ntp.org x

Save & Apply | Save

. Reset

Itt az id6zéna (Timezone) az NTP client funkcidt tudja engedélyezni vagy tiltani (amikor
fogad id6 adatokat), illetve NTP idd6t tud szolgaltatni csatlakozd készulékek szamara

(Provide NTP server).



Megadhatja az NTP szerverek cimét is (NTP server candidates).

Nyomjon EEVERWNJe1) gombra a beallitasok mentéséhez.

5.4 Csatlakoz6 eszk6zok azonositasa

Nyissa meg a Network / Hosthames menUpontot.

Itt be tudja regisztralni a router haldzati kapcsolatat hasznald / kapcsolodd haldzati
eszkozdk neveit, hogy kdonnyebben be tudja azonositani éket a halézaton. Az IP
cimekhez itt megadott logikai neveket a statusz oldalon is latni fogja, amennyiben azok

csatlakoznak a routerhez.

M2M-Router Status System Router Senices Network Logout

Hosthames

Host entries

Hostname IP address

- Please choose — v Dalete

| Add |

Save & Apply | Save Reset

A kivalasztott gépneveket az L2 | gombbal tudja az IP cimhez rendelni, majd
csatlakozéas esetén a féoldalon a Status / Overview menUpontban ezen a néven fognak

megjelenni a kliensek.

A beadllitasok elvégzéséhez nyomja meg a EEVCK:FaNJ1) gombot.

5.5 TFTP szolgaltatas beallitasa
Nyissa meg a Network menU, DHCP and DNS menuUpontot. Itt a TFTP settings fuldn
engedélyezni tudja a TFTP kiszolgalot (Enable TFTP server), és az arra vonatkozo

tovabbi adatokat meg tudja adni.



Az FTP szolgaltatas hasznos lehet a csatlakozo eszk6zok, mérdk adatainak ftp-vel — egy

szerverre, tavoli IP cimre torténd — tovabb kuldésére.

Ha engedélyezni kivanja a TFTP szerver mukodését, még meg kell adni a szerverre

vonatkozd aldbbi adatokat: TFTP server port, Network boot image.

M2M-Router Status 5 Router Semices ork Logout AUTO REFRESH ON

DHCP and DNS

Server Settings

General Settings = Resolv and Hosts Files | TFTP Settings || Advanced Settings
Enable TFTP server

TFTP server root
@ Root directory for files served via TFTP

Network boot image

@ Filename of the boot image advertised to clients

Active DHCP Leases

Hostname IPv4-Address MAC-Address Leasetime remaining

There are no active leases.

Active DHCPv6 Leases

Host IPv6-Address DUID Leasetime remaining

There are no active leases.

Static Leases

Static leases are used to assign fixed IP addresses and symbolic hostnames to DHCP clients. They are also required for non-dynamic interface configurations

where only hosts with a corresponding lease are served.
Use the Add Button to add a new lease entry. The MAC-Address identifies the host, the /Pvd-Address specifies the fixed address to use, and the Hosiname is
assigned as a symbolic name to the requesting host. The optional Lease fime can be used to set non-standard host-specific lease time, e.g. 12h, 3d or infinite.

Hostname MAC-Address IPv4-Address Lease time DuID IPvE-Suffix (hex)

This section contains no values yet

|' Add |

oo |

A beallitasok elvégzésehez nyomja meg a EENLEK a1\ gombot.



5.6 LED konfiguracié

Nyissa meg a System / LED Configuration menUpontot. Itt LED allapotonként

megadhatja a LED villogasokra vonatkozo bealiltasokat.

A Name-el| nevet adhat a szabalynak, a LED Name alatt valaszthatja ki, hogy melyik LED
allapotot kivanja allitani:

e /eg2g - LED2 zold fény

e /edir - LEDI1 piros fény

e |ed2r - LED2 piros fény

e /ed3r - LED3 piros fény

Csak a szabadon lévé — nem lefoglalt - LED allapotok kerulnek megjelenitésre.
A Trigger listabdl valaszthatja ki, hogy mely eseményre legyen hatdssal. PL. a netdev

esetében a haldzati kapcsolat allapotjelzését jelenti, a Device alatt pedig megadhatd,

hogy melyik interfészre vonatkozik.

M2M-Router Status System Router Senices MNetwark Logout

LED Configuration

ey et

Customizes the behaviour of the device LED's if possible.

Delete |

MName wan

LED Mame led2g ~

Default state [
Trigger  Metwork device activity (netdev) |~
Device | wwan0

Trigger Mode Link On A Transmit 7| Receive

| Add |

Save & Apply | Save

Az ““ | gombbal tud hozzaadni, a ! gombbal térdini.

A beallitasok elvégzéséhez nyomja meg a EEVEK ¥V 1) gombot.



5.7 Tavoli hozzaférés (SSH)

A készulék tavolrol elérhetd, beleértve annak beallitasait —- melyeket tavolrél médosithat.
A tavoli elérés a mobilhaldzaton, a SIM kartya IP-cimtartomanyan keresztul valosul meg.
Ezért a készuléknek publikus interneten kell lennie, vagy ugyanabban a zénaban
ahonnan el akarja érni az eszkdzt. A tavoli elérés SSH és FTP szolgaltatason keresztul is

lehetséges.

A kUlsé zonadbdl torténd tavoli elérést a Network / IP route és Network / Firewall
beallitasok kozt tudja megadni, az portok- és IP tartomany és alhaldzati maszkok
engedélyezésével az adott interfészekre, mint fogadott/elklildétt adatok
(transmit/receive data).

A tavoli elérést SSH, web felluleten biztositani, valamint hanghivassal bizonyos

parancsok engedélyezésével az adott telefonszamra.

SSH kapcsolat

A router elérhetd SSH kapcsolaton is, egy terminal programmal (pl. a putty nevd
segédprogrammal), a router IP cimén — pl. 192.168.127.1:22 (22. sz. port az Ethernet
porton), porton pedig a 192.168.10.1:22 cimen.

Engedélyezze a Putty program hozzaférését az SSH a felbukkand biztonsagi Uzenet
»Security Alert of the RSA2 key of the router to allow and trust the connection” alatt
az OK gomb megnyomasaval. Most mar beléphet az OpenWrt® Linux-oldali

parancssorba.

SSH belépési adatok: £ root@M2M-Router ~ - o X

Login as: root

Password: wmrpwdM2M

Itt @ micro uCLinux kernel 4.9
szerinti  Linux parancsokat
futtathat, vagy szkripteket
hasznalhat.

A router operacios rendszere

beagyazott Micro uClinux

kernel 49 verzidét hasznal,




valamint UCI Command line interface parancsokat értelmez - Isd. hasznalhato

parancsokért a letdltheté angol nyelvld segédletet.

5.8 UCI hasznalata parancssorbol

Az UCI® (Unified Configuration Interface) egy OpenWrt® API, egy olyan segédprogram,
ami lehetévé teszi a kozpontositott konfiguralast és az OpenWrt® rendszer
menedzsmentjét, tovabbi konfiguralasat.

A hasznalhatd UCI parancsok-, és lehet6ségek attekintése érdekében javasoljuk a
weboldalunkrdl letdlthetd angol nyelvd UCI segédlet attanulmanyozasat.

https://www.m2mserver.com/m2m-downloads/UCI_Command_Line_Reference_v3.pdf

5.9 IPSEC beallitasok

Nyissa meg a Systems / Startup menuUt a strongSwan |IPSec szolgaltatas elinditdsahoz.

M2M-Router  status

Metwork Logout

— —
: - ey
o e L ------- ]


https://www.m2mserver.com/m2m-downloads/UCI_Command_Line_Reference_v3.pdf

.. o < P . . . ' Disabled .
Gorgessen le az ,ipsec” szolgaltatas nevéhez és nyomjon a —‘ gombra a

szolgaltatas inicializalasahoz.

Majd varja meg, amig a szolgaltatasok listajat frissiti a router, és ezt kdovetbden az ,ipsec”

Enabled |

mar |——- statusszal kerul listazasra.

.~ . . " - - - tart
Ezutan nyomjon az ,ipsec” szolgaltatas soraban a gombra.

M2M-Router Status System Router Services Network Logout

50 uhttpd Enabled Stop

75 ser2net Disabled Stop

80 ucitrack | Enabled | | stop |
|m———— . ) _ .

- g — s Ny

90 openvpn | Disabled | | stop |

M2M-Router Status N Router Services Network Logout

Reboot

Reboots the operating system of your device

Perform reboot

Powered by LuGCl Master (1138fc93) / 202209191

Nyomjon a gombra és ezt megerdsitve a router Ujrainditasra kerul.

M2 M -HO uter Status System Sermvices MNetwork Logout

Reboot

Reboots the operating system of your device
v, )
= Waiting for device...

Powered by LuGl Master (i138fc93) / 202209191



A router Ujraindulasa utan ismét be kell |épnie az OpenWrt rendszerbe. Most mar

konfiguralni tudja a szolgaltatast.

Az IPSec funkcid a strongSwan-alapu |PSec-et hasznalja. Tovabbi informacié az
OpenWrt oldalan talalhato a lehetséges beallitasokrol:

https.//openwrt.org/docs/quide-user/services/von/ipsec/strongswan/start

5.10 VPN kliens (OpenVPN) konfiguracié

Nyissa meg a Systems / Startup menut az OpenVPN szolgéltatas elinditasdhoz.

M2M-Router  status

e .
. e s

. < - . . . Disabled
Gorgessen le az ,openvpn” szolgaltatas nevéhez és nyomjon a gombra a

szolgaltatas inicializalasahoz.


https://openwrt.org/docs/guide-user/services/vpn/ipsec/strongswan/start

Majd varja meg, amig a szolgaltatasok listajat frissiti a router, és ezt kdvetben az

Enabled

;openvpn” mar |- -| statusszal kerul listazasra.

< . n < < < tart
Ezutan nyomjon az ,openvpn’ szolgaltatas soraban a gombra.

M2M-Router Status System Router

ucitrack

95 ddns | Enabled | Stop

M2M-Router Status System Services Metwork Logout

Reboot

Reboots the operating system of your device

Perform reboot

Powered by LuCl Master (1138fc93) / 202209191

Nyomjon a gombra és ezt megerdsitve a router Ujrainditasra kerul.

M2M-Router Status System Semvices Network Logout

Reboot

Reboots the operating system of your device
w, )
T Waiting for device...

Powered by LuGl Master (1138fc93) / 202209191

A router Ujraindulasa utan ismét be kell |épnie az OpenWrt rendszerbe. Most mar
konfiguralni tudja a szolgaltatast.

Ehhez nyissa meg a Services / OpenVPN menupontot, ahol OpenVPN kapcsolatot
allithat be.



Az OpenVPN szolgaltatas alapértelmezés szerint az 1194 sz. portot hasznalja.

Harom elére bekonfiguralt VPN kapcsolatot fog talalni, melyeket engedélyezhet, vagy

a beallitasait modosithatja is.

Az Enable opcidéval tudja engedélyezni az adott beallitast, majd a gombbal el
tudja inditani az adott VPN szabaly mikodését.

Természetesen a szabalyok szerkeszthetd az gombbal, a &]gombbal
pedig torolhetok.

M2M-Router Status System Router Senices Metwork Logout

OpenVPN
OpenVPN instances

Below is a list of configured OpenWVPN instances and their current state

Name Enabled Started Start/Stop Port Protocol

custom_config O no start - - | Delete |
sample_server O no start 1194 udp | Delete |
sample_client O no start - udp Delete |

Template based configuration

Select template ... ~ | Add |

OVPN configuration file upload

Browse... | No file selected. | Upload |

Save & Apply | Save

Reset .

Figyelem!
Itt bedllithat VPN szerver vagy -kliens kapcsolatot is. VPN kliens hasznadlatakor
azonban, a router feltételezi eqgy mar megléevé VPN szerver oldali kapcsolat meglétét,

mely kapcsolat adatait meg kell adnia itt a feluleten.



Tehat, valasszon egy tetszdéleges profilt a felsoroltak kozul — pl. a sample_client profilt —

azaz VPN klienst, majd nyomjon a szerkesztéshez az =

gombra.
Erre a kovetkezd ablak jon eld, ahol beallithatja az alabbiakat:

Lényeges a proto - mint protokoll - megadasa is — pl. udp vagy tcp.

A client kapcsold, ha VPN kliensként szeretné hasznalni, valamint a remote mezd, mely

a tavoli szerver IP cime (kliens esetében).

Nyomjon EEVERWNJ1) gombra a beallitasok mentéséhez.

Router Senices Network Statistics Logout

Overview » Instance "sample_client"

Switch to advanced configuration »

verb 3 w

@ Set output verbosity
tun_ipvg [ @ Make tun device |Pv6 capable
nobind @ Do not bind to local address and port

proto udp 4

@ Use protocol
client @ Configure client mode
client_to_client [ @ Allow client-to-client traffic

remote my_server_1 1194 ]

@ Remote host name or ip address

— Additional Field — ~ || Add

Ezt kovetden visszalépunk az OpenVPN menube, ahol engedélyezze az Enable opcidval

az adott beallitast, majd a gombbal indithatd a beallitott VPN kapcsolat, majd
ismet a EENR ALY J1), gombra kell nyomni a szervizek allapotanak mentéséehez.

Az OpenWrt®oldalan az OpenVPN és tunneling beallitasokrol tovabbi informaciot talal
a kovetkezod linken:

https://wiki.openwrt.org/doc/howto/vpn.openvpn#tab__traditional_tun_server]



https://wiki.openwrt.org/doc/howto/vpn.openvpn#tab__traditional_tun_server1

Az OpenVPN beallitasok a Linux-oldali openVPN daemon segitségével is beallithatok az
UCI segitségével — paranccsorbdl — SSH segitségével. Néhany példa a hasznalatara:

Az OpenVPN beallitasok lekérdezése:

#Huci show openvpn

Erre megjelennek az érvényben l1évé OpenVPN beallitasok a parancssorban:

Beallitas az alabbi szintakszis szerint, majd kommitalni kell.

#uci set openvpn.sample_server.dev="tun’

H#Huci commit


mailto:easycwmp.@acs[0].url

5.11 Id6szakos pingetés, tervezett Ujrainditas bedllitasa
Az ipari standardekhez igazodva, lehetéség van megadni a napi Ujrainditas idejét-

amennyiben szeretné — amelyet a Router / Periodic Reboot menUtpontban talal.

M2M-Router  status

Periodic Reboot

Setting restart time.

Hour

Minute

Powered by LuCl Master (git-15.137 54403-f67d39e) / OpenWrt Designated Driver r48022

Mentse a konfiguracios valtozasokat a EEVR WA\ gombbal.

Ha a router kapcsolatanak figyelése céljabdl szeretne, bedllithat egy tavoli szerver IP

cimet, melyet a router idészakosan pingetni fog. Ez a Services / Periodic Ping

menupontban lehet beallitani.

M2M-Router  status

Periodic Ping

Test connection and restart modem if needed.

Ping IP Address

Ping failure threshold

@ When the device exceeds the restricted number of ping failures, it will be restarted.

Ping interval

@ Send ping requests at the given interval in seconds, only effective in conjunction with failure threshold

Powered by LuCl Master (git-15.137 54403-f67d39e) / OpenWr Designated Driver r49022

Mentse a konfiguracios valtozasokat a EEVCE W]\ gombbal.



5.12 Tavvezérlés hanghivassal

A Network / Voice Call Config menUben bedllithatja, hogy a felsorolt telefonszamokrél

djraindithatd legye-e a router.

M2M-Router Staius »  System Router ~  Services *  Network ~  Logout

Voice Call Config

Phone Book
Phone number Command
+36301234567 Reboot W Delete

| Al

oo o [

Az el6re beadllitott telefonszamrol beérkezd hivas esetén a router futtatja a

telefonszamhoz rendelt, elére bedllitott parancsot: Ujrainditas (Reboot)

Az bl gombbal tovabbi telefonszamokat is hozzaadhat, és minden szamhoz

valaszthat egy futtatandoé parancsot.

A beidllitasok elvégzéséhez nyomja meg a EEVEK: R ]\ gombot.

5.13 Parancsok tavoli futtatasa (SMS config beallitasok)

Itt beallithatja, milyen parancsokat hajtson végre a router, ha SMS Uzenet érkezik az

alabbi telefonszamokrol a router telefonszamara (SIM adatainak megfelel&en).
A tavvezérlé parancsok a bedllitdsdhoz nyissa meg a Network / SMS config ment.

Itt a Phone Book résznél lathatja a telefonkdnyvet, ahol megadhaté azok
telefonszamok, melyeket elfogad a router. Ezutan engedélyeznie kell a kivalasztott

telefonszamot az Enable mezé bepipalasaval.

Az L] gombbal tovabbi telefonszamokat is hozzaadhat, és minden szamhoz

valaszthat el6re beallitott, futtathato parancsokat az SMS commands részbdl.



Az el6re beallitott telefonszamrdl SMS esetén a router futtatja a telefonszamhoz rendelt,

elére beallitott parancso(ka)t - pl. Ujrainditas (Reboot).

Mas parancsok esetén valasz SMS Uzenetben a router visszakuldi az informacidkat (pl.
az ,info” parancs SMS-ben valé elklUldése utan a router valaszként elkuldi a firmware
verzidszamot és az utolso inditas ota eltelt idét Uzenetben, az SMS kuldd telefonszdmara

—amennyiben az engedélyezve van).

M2M-Router Status System outer Senvices Metwork Logout

SMS Config
Phone Book

Ena- Phone number

bled

O +36331234564 Delete
O +36331234561 Delete
O +36331234562 Delete
O +36331234563 Delete

| Add

SMS Commands

Ena- Name Description

bled

reboot Reboot router.

info Router info: <firmware version> <uptimes

waninfo WAN info: <up?> <protos <uptime: <IPv4> <apn: <wnw:

modemrssi Modem info: <stat> <AcT> <NetNameAsc> <rssi> <ber>

modeminfo Modem info: <GGSN> <CGMR> <IMSI> <ICCID> «<stat> <AcT> <NetNameAsc> <rssi> <ber>
setapn Set apn: setapn=<apn=

setwnw Set wnw: setwnw=<wnw>

oo o [

A beallitasok elvégzésehez nyomja meg a EENLEXK:FaVJ=1) gombot.



6. Fejezet: Szoftverfrissités és karbantartas

6.1 Firmware frissités

1. A System menuUben, a Backup / Flash firmware menUt nyissa meg.
2. Alul a Flash new firmware image résznél, tallézza ki az Image Browse gombnal a

frissebb firmware-t, amit letdltott a router weboldalardl (fwos-kezdetd tomoritett

Flash image...

allomany), majd a frissitéshez nyomjon a gombra.

M2M-Router Status System Router Senices Network Logout

Flash operations

Actions

Backup

Click "Generate archive” to download a tar archive of the current configuration files.

Restore

To restore configuration files, you can upload a previously generated backup archive here. To reset the firmware to its initial state, click "Perform reset” (only
possible with squashfs images).

Reset to defaults Perform reset

Restore backup Browse... | No file selected. Upload archive__.

@ Custom files (certificates, scripts) may remain on the system. To prevent this, perform a factory-reset first.

Save mtdblock contents
Click "Save mtdblock” ta download specified mtdblock file. (NOTE: THIS FEATURE IS FOR PROFESSIONALS! )

Choose mtdblock firmware ~

Download mtdblock Save mtdblock

Flash new firmware image

Upload a sysupgrade-compatible image here to replace the running firmware. Check "Keep settings” to retain the current configuration (requires a compatible
firmware image).

Image | Browse... |‘fiwne REONTTE_COMAASN RantarStandard 202102191 RC tar oy EEECETELCE '

3. Erreegy masik ablak toltédik be, ahol megtérténik a betallézott allomany ellendrzése

kb. fél perc alatt.

4. Ha minden rendben, akkor a frissités lehetséges. A Proceed gombbal kérheti a

rendszer frissitését.
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Flash Firmware - Verify

The flash image was uploaded. Below is the checksum and file size listed, compare them with the original file to ensure data integrity.
Click "Proceed” below to start the flash procedure

e Checksum: £044fa9c7c4d592c2fbel00blaEbI29e

® Size: 446 MB

Powered by LuCl Master (git-15.137.54403-f67d3%) / OpenWrt Designated Driver 49022

5. Ekkor az alabbi Uzenet jelenik meg a bodéngészében. A rendszer frissitése

megkezdddott, mikdzben a LED3 folyamatosan pirosan vilagit, a LED2 néha villog.

System - Flashing...

The system is flashing now.
DO NOT POWER OFF THE DEVICE!
Wait a few minutes before you try to reconnect. It might be necessary to renew the address of your computer to reach the device again. depending on your settings

l\: Waiting for changes to be applied

6. Atelepitésvégén—-aLED-ek mar nem villognak tovabb - a rendszer 2x Ujraindul, majd

a mar ismertetettek szerint indul el az OpenWrt® rendszer és tolt be.

Fontos! A frissitési ablak nem zardédik be, és nem érzékeli az OpenWrt weboldal

elérhetbéségét. Ezért a telepités végén zdrja be a frissitési béngészé ablakot.

7. Amikor a LED3 vagy LED2 mar ismét elérheté és folyamatosan zolden vilagit, akkor
irja be ismét a féoldal cimét Mozilla Firefox bongészébe, a helyi OpenWrt felUletre
vald belépéshez.

8. Ellendrizze a frissitett szoftver verzidokat a nyitolapon, a statuszoknal!

6.2 Szoftverek telepitése

Nyissa meg a System / Software menUupontot.

. .. . Configure opkg...
El6szdr meg kell nyomnia a

gombot, és be kell allitani a
telepitécsomagok helyét a felugrd ablakban, ahol meg kell hatarozni a tarolt

szoftvercsomagok telepitési utvonalat.



OPKG Configuration

Below is a listing of the various configuration files used by opkg. Use opkg. conf for global settings

and customfeeds. conf for custom repository entries. The configuration in the other files may be
changed but is usually not preserved by sysupgrade.

opkg.conf

dest root /

dest ram /tmp

lists_dir ext varfopkg-lists

option averlay_root foverlay
# option check_signature 1

opkg/customfeeds.conf

# add your custom package feeds here
#

# srcigz example_feed_name http:/fwww example com/path/toffiles
# Old feeds from previous image
# Uncomment to reenable

# src/gz local filez//iinstall/packages

opkg/distfeeds.conf

src/gz local file://finstall/packages

Cancel ‘ Save ‘

Ezutan mentse a beadllitasokat a lilgombbal. Majd nyomja meg az

| gombot az elérhetd szoftverkatalogus frissitéséhez - a szoftver
tarhelyrdl (software repository).

Figyelem! Ez akkor haszndlhato, ha a publikus internet elérés (APN) biztositott
a SIM-re.

M2M-Router Status § Router Network Logout
Software
Free space:
90% (655.4 KB)
Filter: Download and install package: Actions: _
Clear QK Update lists... Configure opkg...
Available
« Mo packages
Package name Version Size (.ipk) Description

Mo information available



Ha sikerult a frissités, utana irja be a keresendé alkalmazas nevét a Download and
install package mellé (pl. az MC nevU (Midnight Commander) fajl menedzser
program esetében).

Nyomjon az OK gombra és a rendszer telepiteni fogja a kivalasztott csomagot, letolti

a repository-rol, és telepiti a szUkséges komponensekkel.

A telepitett szoftvercsomagok a Status alatt kerllnek listdzasra, azok Version

informacidjaval.

Free space: 41% (1.45M8
L 1 i

Download and Install OK
package

Filter 3 Find package

Most mar konfiguralhatja és hasznalhatja a telepitett Linux programot. SSH
terminal ablak segitségével parancssorbdl be tudja allitani, illetve futtani tudja azt.
(Példanknal maradva: irja be az ,mc" parancsot Linux parancssorba a program

futtatasahoz)

6.3 A router Ujrainditasa

A System / Reboot menUt nyissa meg, majd nyomjon a gombra. Mire a
router Ujraindul a mar ismertetettek szerint (a harom LED pirosan felvillan 1 mp-re, majd

az St. LED villogasa jelzi a boot folyamatot.

Utana a készulék a megszokottak szerint elérhetd és a beallitasoknak megfeleléen

csatlakozik az internetre.
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Reboot

Reboots the operating system of your device

Warning: There are unsaved changes that will get lost on reboot!

Perform reboot

6.4 A router leadllitasa
A routert, ledllitasi igény esetén elébb inditsa Ujra a web fellletérdl, a System / Reboot
menubdl. Amint a harom LED kivillan, a router mar djraindult, lekapcsolhatd. Mielébb

huzza ki a tap csatlakozojat (PWR)!

Figyelem!
Soha ne dllitsa le a routert miikédés kézben tapelvétellel, anélkiul hogy elébb

djrainditana a fentiek szerint!

6.5 A router resetelése

Amennyiben a router nem reagal, vagy nem sikerult beallitania, egy hosszabb vékony
targgyal nyomja be az elélapon talalhatd Reset feliratu sullyesztett gombot, legalabb
10 masodpercig. (Amig nyomva tartja a gombot, mindhdarom LED zoélden vilagit,
felengedéskor kialszanak.)

Majd a router a gyari konfiguracioval indul Ujra, amit a LED villogas is jelez, majd par perc
Mulva az eszkoz elérhetd az alapértelmezett cimén.

o reo

Allitsa be a router konfiguraciéjat annak web feluletén!

6.6 Jelszé modositasa

Nyissa meg a System menU, Administration menUpontot.

A Router password mezonél, megadhatja az Uj jelszot (Password) és annak ismételt
beirasat a Confirm password (jelszd megerdsités) mezdnél. Az itt megadott jelszéval

tud majd belépni az OpenWrt web felUletére.
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Router Password | SSH Access | | SSH-Keys

Router Password

Changes the administrator password for accessing the device

Password

Confirmation

e A jelszonak min. 8 karaktert kell tartalmaznia melyek lehetnek: kis- és nagybetUk,
valamint szamok, vagy specialis karakterek.

e A jelszavak hasznalata kdtelez6 minimum 3 specialis karakter hasznalataval,
melyek lehetnek: nagybetlk, szamok vagy specialis karakterek (pl. alahuzas)

e A jelenleg hasznalt jelszd bizonyos biztonsagi szabalyok miatt nem lathatd itt —az
igy jelzett karakterek itt Uresek (beiraskor pedig a web felulet csillaggal (%)
helyettesiti a karaktereket).

Nyomja meg a gombot az Uj jelszo beallitasahoz.

6.7 Beadllitasok mentése és visszatoltése

A router beallitasait az OpenWrt® rendszer automatikusan letarolja. Azonban
elé6fordulhatnak olyan helyzetek, amikor arra lehet szUkség, hogy egy korabban

lementett konfiguracios allapotot vissza kell tolteni.

Ezért a beallitasokat lementheti a szamitogépére az alabbiak szerint, és szukség esetén
visszatdltheti azokat a routerre. Ez nagyon hasznos példaul a kezdeti konfiguralasok
soran.

Nyissa meg a System menU, Backup / Flash Firmware menUpontot.

A Backup alatt a Download backup (mentés letoltése) funkcional nyomja meg a

Generate archive

bedllitasok lementéshez, a gombot. Ezzel lementi az aktualis beallitasokat

egy tomoaritett fajlba a szamitogépére (.tar.gz Kiterjesztéssel).
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Flash operations

Actions | Configuration

Backup

Click "Generate archive” to download a tar archive of the current configuration files.

Download backup Generate archive

Restore

To restore configuration files, you can upload a previously generated backup archive here. To reset the firmware to its initial state, click "Perform reset” (only
possible with squashfs images).

Reset to defaults Perform reset

Restore backup Browse... | Mo file selected. Upload archive...

@ Custom files (certificates, scripts) may remain on the system. To prevent this, perform a factory-reset first.

A felbukkand ablakban kivalaszthatja hova mentse le a fajlt (konfiguraciot) a

szamitégépére.

Fontos!
A késobbi ujrainditdsok soran a router mindig ezekkel a lementett bedllitasokkal fog

indulni — mint alapértelmezett konfiguracio.

A router csak a sajat bedllitasait és szolgaltatdsait menti le!l Ha kézzel On tovabbi
programokat telepitett, vagy sajat szkripteket hasznal, FONTOS tudnia, hogy a rendszer
EZEKET NEM MENTI LE! Onnek kell gondoskodnia a nem standard alkalmazasok,

szkriptek, kdnyvtarak kézi lementésérdl.

A telepitésbe bevonhat-, vagy éppenséggel kizarhat fajlokat, kdnyvtarakat a mentés
sordn. Azt, hogy pontosan mi keruljon lementésre, a Configuration fulre kattintva tudja

szabalyozni, ahol szerkesztheti a listat, az egyes konyvtarak megadasaval.

Ennek megfelel6 hasznalatahoz némi konyvtar- és fajl-szintl ismeret szUkséges a router
fajlrendszerén, ezért javasoljuk elébb SSH kapcsolaton csatlakozva, Linux-parancssorbdl
— szabvanyos Linux parancsok hasznalataval - tekintse at az OpenWrt® rendszer a

konyvtarszerkezetet és a lehetbségeket.
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Backup file list

Actions | Gonfiguration

This is a list of shell glob patterns for matching files and directories to include during sysupgrade. Modified files in fetc/config/ and certain other configurations are
automatically preserved.

Show current backup file list Open list...

## This file contains files and directories that should
## be preserved during an upgrade.

# fetc/example.conf
# fetc/openvpn/

Y

. . L. . . Submit
Ha elkészitette a mentési allomany, nyomjon a -gombra.

Amennyiben teljes rendszervisszaallitast szeretne kérni, a szamitégépére kordbban
elmentett archiv (teljes) mentési allomanyt - .tar.gz. formatumban - visszatoltheti a

készulékre.

Ehhez itt a System - a Backup / Flash Firmware menuben, a Restore backup mezénél

érvényesitheti a kérését.

.Erc-wse...- - - . (s oo p
A |-—-lgomb megnyomasaval tallézza ki a szamitogépérdl a korabban lementett

Ja . .. . Upload archive... s -
fajlt, majd tdltse vissza a routerre az gomb megnyomasaval.



Fontos! Az egyéni konfiguraciok és programok mentésének a visszatoltéset és
bejdtszasdt ezt kévetéen Onnek még kézzel el kell végeznie — mivel azok nem részei a

rendszer visszatoltésnek.

Router konfiguracio resetelése:

Perform reset |

Elvégezheti itt az OpenWrt feluleten, a ) gomb megnyomasaval is a web
felUleten menupontban.
Vagy a routeren talalhato Reset gombbal is elvégezheti a router gyari értékekre valo

visszaallitasat — Isd. router resetelése fejezetet.

6.8 Konfiguracioé klénozasa

A készulék aktualis konfiguracios beallitasai lementhetdk sima szdvegformatumiban.

Ezt a System menU, Clone config backup / restore menUtponttal kérheti.

. - Generate cl hit
Itt elmentheti az aktualis beallitasokat a szamitdégépépre, a SR gomb

segitségével.

(a | Browse... |

A felbukkano ablakban Tallézza be gombbal) a helyet, ahova menteni

szeretne, majd mentse le a szamitégépére a fajlt.
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Clone config backup/restore

Download clone backup: [ Generate clone archive l

To restore configuration files, you can upload a previously generated backup archive here.

Restore clone backup: Browse... | No file selected. Upload archive...

Ez kivaltképp hasznos, ha a bedllitott konfiguraciot lementi a szamitégépére és tobb
routerre is szeretnék betolteni (Mmint alapkonfiguracid) — megkdénnyitve ezzel a

Upload archive. ..

bedllitasokat. Amit a betall6ézas utan az gombbal lehet feltolteni mas

készulékekre.



6.9 Szolgaltatasok inditasa / leallitasa

Nyissa meg a Systems / Startup menUt, az egyes szolgéaltatasok elinditdsdhoz vagy

ledllitdsahoz.

M2M-Router  status

Router

. [ Foememeeee R jpomr SUSM gy
. T ey

Gorgesse le a listat a kivant szolgaltatas nevéhez.

. . . . Enabled . . . . . ., ., tart
Ha a szolgaltatas mar |-—-| allapotu, akkor nyomjon a szolgaltatas soraban a

gombra az elinditasahoz. A szolgaltatas futasa a gombbal allithatd meg.

L L Disabled . . . .
Ha a szolgaltatas statusszal van listazva, akkor nyomjon erre a gombra a
szolgaltatas inicializdlasahoz. Majd varja meg, amig a szolgaltatasok listajat frissiti a

. . . . - Enabled -
router, es ezt kovetéen mar |7|

tart . s
gombra az inditashoz.

statusszal kerudl listazasra. Ezutan nyomjon a



Majd inditsa Ujra a routert a System / Reboot mentbél.
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Reboot

Reboots the operating system of your device

Perform reboot

Powered by LuGCl Master (1138fc93) / 202209191

Nyomjon a gombra és ezt megerdsitve a router Ujrainditasra kerul.

M2M-Router Status System Services Metwork Logout

Reboot

Reboots the operating system of your device
4, . ]
= Waiting for device...

Powered by LuGl Master (i138fc93) / 202209191

A router Ujraindulasa utan ismét be kell Iépnie az OpenWrt rendszerbe. Most mar

hasznalhatja- vagy igény szerint beallithatja a szolgaltatast.

6.10 Naplozas

Nyissa meg a System / System menut, keresse meg a Logging flulet.

Itt definidlhat rendszernapld allomanyt (Write system log file) - ahol
kdnyvtarszerkezetet, elérési utat és fajlnevet kell megadni - és a naplézasi szintet is

bedllithatja (Log output level).

Korlatozhatja a naplofajl méretét (System log buffer size), és be lehet allitani kulsé
napldzo szerver IP cimet is (External system log server (IP address), port, protocol - a

naplofajlok tavoli szerverre vald kuldéséhez.
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System

Here you can configure the basic aspects of your device like its hostname or the timezone.
System Properties

Logging | Language and Style | Advancec

System log buffer size

@ KiB
External system log server
External system log server port
External system log server  UDP w
protocol
Write system log to file
Log output level Debug -
Cron Log Level MNormal w

Time Synchronization

Enable NTP client [

| Save Reset |

A beadllitasok elvégzéséhez nyomja meg a EEVCK:Fa J1) gombot.

Tovabbi, alapértelmezés szerint generalt naplofdjlok is vannak, melyekrél mar

részben emlitést tettunk.

llyenek a Status menuben talalhaté System log (Rendszernapld), a Kernel Log
(Kernel naplofajl), melyek segitenek megérteni a router utolso Ujrainditasa ota eltelt
id6 alatt a mUkoddés soran tapasztalhatdé eseményeket. Ez kUldndsen hasznos lehet

egy-egy hiba detektalasakor.

6.11 Nyelvi bedllitasok

Nyissa meg a System / System menut és valassza ki a Language and Style fulet.
Itt a felUlethez megjelenitési nyelvet valaszthat (Language) a listabdl —igy akar a magyar

nyelv is kivalaszthato.
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System

Here you can configure the basic aspects of your device like its hostname or the timezone.
System Properties

Logging | Language and Style || Advancec
Language auto ~

Theme Bootstrap ~

Time Synchronization

Enable NTP client [

T [

Az Auto bedllitas az OpenWrt® web felultat a bongészd nyelvéhez igazitja —amennyiben

a nyelven létezik forditas.

Ha atallitotta a nyelvet, nyomja meg a EEVLERWN 1) gombot, majd forditasok az adott

nyelvnek megfeleléen fognak megjelenni a tovabbiakban.



7. Fejezet: Hibakezelés

LED aktivitas

Tapasztal-e LED aktivitast?

1-2 perc LED inaktivitas azt is jelentheti, hogy a router éppen Ujraindul, vagy inditas alatt
van.

Amennyiben 2-3 perc alatt nem villan fel sem a LED1, sem a LED2, sem a LED3 - akkor

az eszkdz nincs aram alatt, vagy meghibasodott a tapegyseég.

LED villogas inditas utan

A router inditasat kovetéen kb. 2 perc utan a LED]1 kialszik, a LED3 zolden villogni kezd
—ami jelzi, hogy a router csatlakozni kezd a mobil halézatra (bejelentkezik az APN-re és
felépiti a kapcsolatot).

A LED3 villogasanak 1-2 percen belul meg kell szinnie, és a LED2-nek folyamatosan kell
vilagitania, ami a sikeres modem csatlakozast és a ppp (WAN) kapcsolat felépitését
jelenti.

(4G valtozat esetében a csatlakozast kovetéen a LED2 ekkor nem vilagit).

Az eszkdz ekkor kommunikal a haldzatra. Par percen belUl megfelelé RSS/ és életjelet
kell jeleznie.

Kbézben a routeren a LED1 10 mp-ként roviden felvillan, ami jelzi, hogy az eszkdz

megfelelen funkcional.

Tapellatas
Ellendrizze, hogy a router kap-e aramot a microfit csatlakozon (POWER felirat). Ha nem,
akkor huzza ki a POWER aljzatbol a kabelt (nyomja meg a felsé részén), majd

csatlakoztassa ismét (kattand hangig nyomja vissza a microfit csatlakozoét az aljzatra).

4-PIN connector (Power Input)

'N;s‘.
- W

Pin assignment of 4-pin connector

Pin number Name Functions
3 POWER - DC power negative input
4 POWER+ DC power positive input




Ha nem sikerul, akkor a tapegység vagy annak csatlakozasa nem megfeleld. A microfit
tapegység felsd két polusa aktiv, a negativ pdlus a bal oldali pin, ellenérizze a tapegység
csatlakozon, hogy leadja-e a 12V tapfeszultséget.

Amikor mar aram ala kerul a router, varjon 2-3 percet, amig feljelentkezik a halézatra és
ellenérizze a kommunikaciot és az életjeleket. A tapellatast ismét raadva rovid idére
mindharom LED kigyullad, majd a LED1 2 percig zélden vilagit, majd kialszik, és 10
masodpercenként felvillan. Ha ezt bekovetkezik, a router sikeresen bootolt és elindult.

Par perc mulva ellenérizze az életjeleket.

Csatlakozas a routerhez, kapcsolédas ellenérzése

Allitsa be az Ethernet interfész I[P cimét a PC-n amin eléri azt (a Microsoft Windows®-
ban a Vezérlépult / Halézat / Halézati Adapter / Adapter bedllitdsok). Pingesse a
router IP cimét.

Ha sikerul kapcsolodni, az OpenWrt feluletrdl kifelé tud IP cimet pingetni, a mobile

interneten torténd haldézati elérés ellendrzéséhez.

Ethernet kapcsolédas

Ellendrizze / csatlakoztassa az RJ45 UTP kabelt, a router ETHERNET feliratU portjara.
Amennyiben a router aram alatt van, az Ethernet port LED-eknek villognia, vagy
vilagitania kell.

Ha nincs Ethernet kabel csatlakozasi lehetéség, a bridge kapcsolathoz hasznalhat

micro-USB kapcsolatot, a router web felUletét igy is elérheti.

Ha nem éri el Ethernet interfészen a routert - csatlakozzon USB-n
Toltse le a micro-USB kabel driverét és telepitse a kabel hasznalata elétt, az M2M
weboldalrol:

http://Mww.wmsystems.hu/m2m-downloads/USB_Ethernet_RNDIS_DRIVER.zip

Csomagolja ki egy konyvtarba a letoltott zip fajlt, és telepitse azt.

Létesitsen a PC és a router kozott USB kapcsolatot egy az USB feliratu aljzatra csatlakozdo
micro-USB kabellel. (A drivernek telepitve kell lennie a PC-n a Telepitési utmutato
szerint).

Allitsa be az USB-Ethernet interfész I[P cimét a PC-n a ,,USB Ethernet/RNDIS Gadget”
halozati kapcsolat részére (Vezérlépult / Halézat / Halézati Adapter / Adapter

beallitasok). Pingetheti is az eszkdzt az USB kapcsolaton, az IP cimén.


http://www.wmsystems.hu/m2m-downloads/USB_Ethernet_RNDIS_DRIVER.zip

A weboldalra csatlakozashoz pedig engedélyezze a router IP cimének elérését a
béngészében (a szamitogéprdl USB-haldzati interfészen minden esetben 192.168.10.10
IP cimen kell, hogy latszédjon, Alhdlézati maszk: 255.255.255.0 — ezt allitsa be a
Vezérlépult/Halézati és Megosztdsi kézpont/Adapterbedllitdsok

mddositdsa/Halézati kapcsolatok alatt, az USB Ethernet/RNDIS Gadget interfészre.)

Ha nem indul el a router

Lehetséges, hogy nincs ratdltve szoftver. llyen esetben keresse support vonalunkat!

Router automatikus Gjraindulasa (10 percenként)
Ha nincs bedllitva a ppp/wan interfész, vagy a modemet nem sikerult bedlltani, akkor a

router 10 percenként djraindul!

Router Gjrainditasa
Inditsa Ujra a routert tap elvétellel, majd raadasaval (POWER feliratnal a kabel kihdzasa,

majd visszadugasa). Par perc mulva ellendrizze az életjeleket.

Router ledllitasa

A routert, ledllitasi igény esetén elébb inditsa Ujra a web feltletérdél, a System / Reboot
menubdl. Amint a harom LED Kkivillan, a router mar Ujraindult, lekapcsolhatd — azaz
huzza ki a tap csatlakozdjat a 230V dugaljbdl.

Figyelem! Soha ne dllitsa le a routert miikédés kézben, tapelvétellel!

Antenna
Ellendérizze / csatlakoztasson a routernek megfeleld SMA csatlakozds antennat, az
Antenna feliratu csatlakozéra -
Utkdzésig rogzitse. Az antennaval a
MuUkodd routernek 2-3 percen belll
megfeleld RSSI és életjelet kell jeleznie.
Ha két antenna hely is van a routeren,
a Jjobb térer6sségi értékek és
biztosabb mMukodés érdekében

hasznaljon antenna csatlakoztatast

mind a két antenna bemeneten. A bal



oldali az els6dleges (MAIN), a jobb oldali pedig a masodlagos (DIVERSITY) csatlakozo.
Mindig a mobilhaldzati savnak megfelelé antennat hasznaljon. Ellenkezd esetben a

router csak az antenna altal biztositott frekvenciasav tartomanyban tud mukaodni.

SIM/APN hiba

SIM vagy APN hiba, ha tartésan nem vilagit a LED2.

Amennyiben tovabbra sem tud az eszkdz a haldzatra regisztralni, sem a modemet nem
sikerult megfeleléen inicializalni, 10 perc utan Ujrainditja magat a routert, ekkor elolrdl

indul a folyamat. Ezt leginkabb a nem megfelelé APN beallitas okozhatja.

A SIM/APN hibat okozhatja nem megfelelé APN bedllitas is, ezt a router lokalis web
felUletrdl tudja beallitani. A hasznalatban lévé APN nevekrdl, jelszavakrol tajékozodjon a
SIM kartyat kibocsatd mobilszolgaltatonal.

A router kikapcsolasat kovetden helyezzen be megfelel6 mdédon egy mukodd SIM-et,
inditsa el a routert, konfiguralja be az APN és SIM beallitasokat a router helyi weboldalan.
Ha a probléma tovabbra is fennall, keresse a SIM-et kibocsaté mobilszolgaltatot a kartya

mukodéseével kapcsolatban, valamint a hasznalhatd APN beallitasok miatt.

Mindig ellenérizze az Allapot / Attekintés meniben a SIM ID mezénél az aktualis SIM
statuszt illetéen. Normal esetben ott a SIM azonosité szama szerepel. Hiba esetén a
kovetkezé SIM hibak valamelyike lathato:
e No SIM or SIM error - nincs SIM vagy nem aktiv a SIM, nem megfelel6 SIM, vagy
nem megfeleléen helyezte be, esetleg nem érintkezik a SIM.
¢ Not enough RSSI value - csatlakoztasson egy megfeleld antennat az elsédleges
antenna csatlakozéra — 4G valtozat esetén mindkét antenna csatlakozéra - a
megfeleld RSSI térerdsség érték érdekében.
e No NW registration - Az APN név vagy a SIM nincs konfiguralva, vagy ezek a
beadllitasok rosszak
e Check RSSI - Nincs antenna csatlakoztatva és/vagy a SIM nem megfeleléen

konfiguralt vagy rossz. Ellendrizze az antennat és a SIM-et ismét.

SIM-kartya nem érzékelheto
Kapcsolja ki a routert — huzza ki a tap csatlakozot a POWER aljzatrél. Majd ellendrizze,

hogy SIM-kartya van-e a SIM feliratd taroldba, ugy hogy a chip felfelé néz, a kartya



levagott sarka pedig a befelé felé, majd Utkdzésig tolja be ismét a kartyat, amig az régzul.

Ellendrizze a mobil szolgaltatonal, hogy a SIM kartya aktiv-e és adatcsomag hasznalatra

(IP kommunikacio) alkalmas.

Inditsa el ismét a routert a tap csatlakozo visszadugasaval.

RSSI és CSQ értékek (mobilhalézati jelerésség)

Ha folyamatosan RSSI és CSQ 99-es értéket jelez a készulék a statuszanal, akkor érdemes

masik antennat kell hasznalnia, vagy az antennat masik helyre kell mozgatnia, amig

Mindig megfelel6 — a modulnak és a mobilhaldézatnak megfelel - antennatipust

hasznaljon. Maskulénben a készulék nem éri el a haldzatot.

megfeleld

Network
Modem Model
IMEI
SIMID
Modem RSSI
Modem 50
CREG
COP3

IPv4 WAN Status

IPvG WAN Status

értéket nem kap.
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8. Fejezet: Support elérhetéség

Ha kérdése merllne fel a hasznalattal kapcsolatosan, forduljon hozzank az alabbi
elérhetéségen:

Email: support@wmsystems.hu
Telefon: +36 (20) 333-1111

8.1 Support segitség

Az eszkdz beazonositasahoz hasznalja a termékre ragasztott matricat, mely a support
részére fontos informacidkat hordoz. Figyelem! A matrica elvesztése a garancia
elvesztését jelent

Bejelentéséhez feltétlen csatolja az OpenWrt rendszerbdl kinyerhetd — alabbi képen
bejelolt - szoftver informacidkat és modem azonositékat, mely a hibamegoldast seqiti.
Koszdnjuk!

8.2 Terméktamogatas

A termékhez megjelent dokumentaciok és szoftverek az alabbi linkrdl elérhetéek:
http://www.wmsystems.hu/termek/m2m-router

A termékhez megjelent dokumentaciok és szoftverek az alabbi linkrél elérhetéek:
http://m2mserver.com/tamogatas/

Online terméktamogatas is itt kérhetd.


mailto:support@wmsystems.hu
http://www.wmsystems.hu/termek/m2m-router
http://m2mserver.com/tamogatas/

9. Fejezet: Jogi nyilatkozat

©2024. WM Rendszerhaz Kft.

A dokumentacidban kdzolt tartalmak (minden informacio, kép, teszt, leiras, ismertetd,
logd) szerzéi jogvédelem alatt allnak. Masolasa, felhasznalasa, sokszorositasa,
nyilvanossagra hozatala csak a WM Rendszerhaz Kft. hozzajarulasaval és a forras

feltUntetésével lehetséges.

A hasznalati Utmutatoéban talalhaté képek csak illusztraciok.

A WM Rendszerhaz Kft. nem vallal felelésséget a hasznalati dtmutatéban szerepld
informaciokban el&forduld hibakeért.

A kdzolt adatok értesités nélkul megvaltozhatnak.

A hasznalati utmutatoban az informaciok tajékoztato jelleglek. Bévebb informaciokért

lépjen kapcsolatba kollegainkkal.

Figyelmeztetés
Barmely, a programfrissitési folyamat alatt bekovetkezé hiba a készulék

meghibasodasahoz vezethet. Ebben az esetben forduljon viszonteladdnkhoz.



