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Fejezet: A késziilék beallitasa (OpenWrt feliilet)

Web admin feliilet

A modem el6re konfiguralt OpenWrt® rendszerrel szallitjuk. Kérjlik, ellendrizze az aktualis
konfiguraciot a késziiléken, és ha sziikségesnek taldlja, valtoztassa meg a beallitasokat.

Amennyiben sziikséges, frissitse a késziilék firmware-t.

Figyelem! Windows 10 esetében eldfordulhat, hogy nincs sziikség az alabbi driver
telepitésére! Amennyiben az RNDIS/Gadget halozati adapter megjelenik az
Adaptervezérlok kozt a Windows Halozati adatpterek kézt, vagy a modem URL cimét

beirva a weboldala elérheto.

Toltse le, csomagolja ki és telepitse az USB kapcsolodashoz sziikséges RNDIS
meghajtdéprogramot az alabbi linkrdl:
https://www.m2mserver.com/m2m-downloads/USB Ethernet RNDIS DRIVER.zip

Miutan csatlakoztatta az USB — micro-USB kabelt a PRO4 modemre és bekapcsolta azt,
akkor megjelenik az USB Ethernet/RNDIS Gadget. Most hozzaadhatja a driver a
Windows® / Start menii/ Vezérlopult / Rendszer / Eszkozkezelo alatt.

Keresse ki és nyissa le a Haldézati kartyak fiilet, ahol megtaldlja az ,USB
Ethernet/RNDIS Gadget” bejegyzést. Kattintson ra kétszer és valassza a Driver fiilet,
majd a Frissités (Refresh) gombot, majd tallézza ki a szamitégépérdl - a mar

kicsomagolt — driver kbnyvtarat és telepitse (Install) a meghajtoprogramot.

Allitsa be az USB-Ethernet interész IP cimét a PC-jén az ,,USB Ethernet/RNDIS
Gadget” részére a Haldzati és megosztasi kozpont/ Adapterbeallitasok
modositasa meniiben és allitsa be egy fix ipv4 cimet: 192.168.10.10 (vagy hasonlét),

alhaldzati maszk: 255.255.255.0 — és csatlakozzon.


https://www.m2mserver.com/m2m-downloads/USB_Ethernet_RNDIS_DRIVER.zip

U Ethernet 4 tulajdonsagai X

Halézat Megosztas

Csatlakozas a kovetkezd hasznalataval:

i
IEF USB Ethemet/RNDIS Gadget #3 1
i

Beallitas...

A kapesolat a kovetkezd elemeket hasznalja:

&3 Microsoft Netwarks Ggyfél P
:[E' Fajl- és nyomtatomegosztas Microsoft Networkshoz

I Microsoft Network Monitor 3 Driver

:[E'\ﬁrtualEmt MNDISE Bridged Networking Driver

W T005-csomagitemezd

_.L A TCP/IP protokoll 4-es verzicja (TCP./1Pvd)
I.D- Wicrosott halozati adapterermﬂt-rexer protoE:lIJa W

< >

Telepites... Eltavalitas Tulgjdonsagok
Leiras
Transmission Control Protocol/Intemet Protocol. A kildnféle

osszekapesolt haldzatok kozotti kommunikaciot biztosita
alapertelmezett protokoll nagy kitefjedési haldzatokhoz.

QK Mégse

A TCP/IP protokoell 4-es verzigja (TCP/IPv4) - tulajdonsagok
Altalénos

Az IP-bedlitésokat automatikusan is megkaphatja, ha a haldzat
tdmogatja ezt a lehetdséget. Ha nem, |épjen kapcsolatba a
rendszergazdaval a megfeleld IP-bedllitasokért.

(C) IP-cim automatikus kérése
(®) A kiivetkezd IP-cim haszndlata:

IP~cim: :| 192 . 168 . 10 . 10 I

alhalszat maszk: :| 255,255 .255. 0 |

1 .

DM5-kiszolgéld cimének automatikus kérése

Alapértelmezett tjara:

(®) A kivetkezd DNS-kiszolgalodmek hasznélata:

Elsddleges DNS-kiszolgélo: | . . . |

Mésodlagos DNS-+iszolgald: | . . . |

[ eélitisok érvényesitése kilépéskor Specialis...

Mégse

Csatlakoztassa a PC-t a modemhez egy microUSB-USB kabel segitségével.

(A kapcsolat ellen6rzéséhez az USB kapcsolaton keresztiil pingetheti a modem USB cimét,

hogy az megfelel6képp valaszol-e.)

Az USBLAN interfész IP cime: 192.168.10.1

A modem web felliletét, Mozilla Firefox bongészobol. USB kapcsolaton ezen URL-en éri

el: https://192.168.10.1

A bongészd ablakaban elsd
alkalommal egy biztonsagi
kockazatra utald (zenetet
talal, amit hagyjon figyelmen
kivil, valassza a Specialis

gombot.

Majd kattintson a Tovabb a
webhelyre részre - a
biztonsagi kockazatok

elfogadasaval.

A Nem biztonsigos | 192.168.10.1



https://192.168.10.1/

- A bongészbbe betdltdik az OpenWRT® rendszer web felilete (LUCi®). irja be a fidkoz
tartozd felhasznaldonevet és a hozza tartozd Jelszot és kattintson a belépéshez a

gombra.

- Felhasznalonév: root

- Jelszo: ...

Fontos! A belépési jelszot a Megrendelo részére cégiink biztositja, igy azt

biztonsagi okokbol a dokumentacio nem tartalmazza.

BB M2M-Prod_LTE - LuCl x +

C @ © | & =0 htips;//192.168.10.1/cgi-bin/lud

M2M-Pro4_LTE

Hitelesités sziikséges

Adja meg a felhasznaldnevét és a jelszavat.
Felhasznaldnév | root

Jelszd TIITIIYL

[@ Bejelentkezés B Visszadllitas

SN: FFFFFF-123456 / Powered by LuCl Master (git-18.066.57667-6c19407) / OpenWrt SNAPSHOT r6395-6c13407

1.2 Fooldal

Amint belépett a weben a rendszerbe, a nyitoképernyén (vagy az Allapot/Attekintés meniiben)

minden fontosabb informaciot megtalal a késziilékkel, és annak aktudlis allapotaval kapcsolatban.

A Rendszer résznél megtekintheti a telepitett szoftver valtozatot (M2M szoftver verzio).
Ellendrizze, hogy 202111231 valtozat, vagy Ujabb legyen.
A Helyi ido a bedllitott pontos id6t mutatja, a Miikodési ido pedig a legutolso inditas 6ta eltelt

idot jelzi.



Fontos! A modem elore telepitett rendszerrel kerdil értékesitésre. Ellendrizze az aktualis
konfigurdciot, €s ha a beallitasok nem megfeleldek, dllitsa be a kivant paramétereket és mentse

Oket az adott mendipontban. Ezt kdvetden a késziilek automatikusan beadllitia a kért valtoztatdsokat,

M2M-Pro4 Allapot ~ Rendszer~  Felhaszndldk ~ Hdlézat ~  Stafiszlikdk ~  Kijelenikezés
Allapot
Rendszer
Hosztnév M2M-Prod
OpenWrt modell Olimex A20-Olinuxino Micro
OpenWrt alap verzio OpenWrt SNAPSHOT r6395-6c19407 / LuCl Master (git-18.066.57667-6¢19407)
M2M hardver verzio BEDO8x
M2M szoftver modell Prod4_Modem-NKM
M2M szoftver verzié 202111091
Kernel verzio 41423
Helyi idd Thu Jan 1 01:19:00 1970
Mikodési idd Oh 18m B2s
Atlagos terhelés 0.11, 0.09, 0.08
Memoria
Osszes elérhetd 208732 kB / 250756 kB (832%)
Szabad 204812 kB / 250756 kB (81%)
Bufferelt 3020 kB / 250756 kB (1%)
Soros proxy
RS-485 Port 8001
RS-232 Port X

A Soros proxy résznél lathatd az érvényben |év6 port RS-232/RS-485 bedllitasa.

A Halézat résznél, az IMEI mez6nél a modul azonositéjat lathatjuk, alatta SIM-kartya

azonositot (ICC szam).

A mobilhalézati elérés aktualis allapotardl is informaciét kapunk a MODEM RSSI mezonél
(mobilhaldzati vételi térerdssége - dBm érték), valamint a MODEM BER értéket (csomagvesztési

arany). (Ha magasabb az RSSI, akkor jobb a jelszint, ha alacsony a BER érték, az jobbat jelent.)



A Szolgaltaté mezdnél taldljuk a mobilhdlézati szolgaltaté nevét, alatta a Cella azonositoét. A

Mobilhalézati technoldgia értéknél a haldzat tipusa lathato.

Halozat
Madem Model
Modem verzio
IMEI
SIM azonositd (IGC)
Madem RSSI
Modem BER
Szolgdlatd
Szolgdltatd kddja (MCG+MNG)
Cella azonositd

Mobilhaldzati technologia

IPv4 WAN allapot

IPvE WAMN allapot

Aktiv kapcsolatok

DHCP bérletek

Hosztnév

WM-NB-TOTHGS2

LE910-EU V2

20.00.403

351622075718086

8936200003250172672
10/ 31 (32%)

2

Telenor HU

21601

OFB8DYF

3G (8)

&~ Tipus: lte

wwan0 Cim: 37.234.07.162
Hsldzati maszk: 255.0.0.0
Atjara: 37.234.07.163
DNS 1: 217.78.128.40

Kapcsolodva: Oh 16m 123
.:; Nincs kapesolddva

1023 / 16384 (6%)

MAC-cim

192.168.10.18 02:d0-3a:f3:7d:db

A bérletbdl hatralévo id6

11h 51m 3s

Az IPv4 WAN allapotnal lathatd a SIM-kartya mobilszolgaltatétdl kapott IP-cime (Cim).

1.3 Menii

A webodal fejlécébdl érhetok el a menu egyes funkciodi:

- Allapot - Attekintés, Naplofajlok (kernel, rendszer, eseménynapld), Tiizfal, miikodés

monitorozasa (Folyamatok, Valosidejli grafikonok)

- Rendszer — Rendszerbeallitadsok és adminisztracid (IdGszinkron, szamitogép név, nyelv

valasztas), Szoftverek telepitése, Device Manager beallitasok, Rendszerinditasi beallitasok,



Utemezett feladatok, LED konfiguracid, Mentés / Firmware frissités, Egyedi parancsok,
Ujrainditas)

Felhasznalok - Felhasznaldi szerkesztése (fiokok hozzaadasa/mddositasa/torlése),
Konfiguracié klénozasa, Ciklikus ping (IP-cim elérhetOség ellen6rzése) és Ciklikus Ujrainditas
Halozat — Interfész beallitasok (USB / internet modul), Hosznevek megadasa, Diagnosztika,
Savszélesség diagnosztika, Tdzfal, TR-069 menedzsment beallitasok, Soros proxy
(RS232/RS485) beallitasok, SMS parancsok (tavvezérlés SMS-bdl), Soros proxy beallitdsok
Statisztikak — Grafikonok és statisztikak a rendszer er6forrasokrol

Kijelentkezés — Kijelentkezés és belépés masik felhasznaloval

1.4 Allapot menii

1.5

Az Attekintés meniiben a késziilék aktudlis statuszat és miikodési jellemzSit ellendrizheti.

M2M-Pro4 Allapot ~  Rendszer ~  Felhasznaldk ~ Halozat ~  Statisztikak ~  Kijelentkezés

Allapot

Rendszer

Hosztnéy M2M-Pro4

OpenWrt modell Olimex A20-Olinuxino Micro

OpenWrt alap verd OpenWrt SNAPSHOT r6395-6c19407 / LuCl Master (git-18.066.57667-6c19407)

A Tiizfal meniiben, annak mikodését, szabalyok listajat ellendrizheti

A Naplo fajlokban (rendszer-, kernel-, eseménynapld) ellendrizheti a készilék miikddését,
esetleges hibakat

A Folyamatok meniiben megtekintheti a futé programok listajat

A Valés idejli grafikonok meniiben monitorozhatja a késziilék jellemzGit, teljesitményét,

eroforrasait.

Rendszer menii

A Rendszer és Adminisztracio almeniiben szamos m(ikddési paramétert beallithat
(id6kezelés, felilet nyelve, gépnév, NTP kiszolgald).

A harmadik féltol szarmazé Szoftverek, kiegészitd modulok — az adott Linux disztribucidénak
megfeleléen adott repository-kbal telepithetd, vagy mas alkalmazas a modemradl.

Device Manager (tavoli menedzsment alkalmazas beallitasai)



1.6

Rendszerinditasi parancsokat és Utemezett feladatokat is bedllithat, melyeket a
modem a kért formaban lefuttat.
M2M-Pro4 Allapot ~  Rendsze Gk Haldzat ~  Statisztikdk =  Kijelentkezés AUTOMATIKUS FRISSITES BE

Allapot

Rendszer

Hosztnév -Prod

OpenWrt modell ex A20-Olinuxino Micra

Open'Wrt alap verzid Wrt SNAPSHOT r6395-6c19407 / LuCl Master (git-18.066.57667-6c19407)

M2M hardver verzid 8x

M2M szoftver modell - Modem-MKM

A LED konfiguracional egyedi LED villogas allithatd be a programozhatd LEDekre.
Elmentheti a konfiguraciét (Mentés), vagy a rendszeren Firmware frissitést végezhet.
Az Egyedi parancsoknal szintén megadhat testreszabott, végrehajtandd Linux
parancsokat.

Az Ujrainditas meniibdl a késziilék Gjraindithatd.

Felhasznalok menii

e A Felhasznalok szerkesztése meniiben felvehet felhasznaldi fidkokat, vagy tordlhet

e A Konfiguracio klonozasa almeniiben a meglévd konfiguraciét klonozhatja, ezaltal a
beallitasokat kdnnyedén egy masik késziilékre tudja koltoztetni /atvinni.

e A Konfiguracié klonozasa (szoveg form.)- a fenti funkcid, csak tomoritetlen

formatumban.

M2M-Pro4  Allapot~ R elhasznalok ~ Halézat ~  Statis ~  Kijelentkezés AUTOMATIKUS FRISSITES BE

Allapot

Rendszer
Hosztnév

OpenWrt modell o Micro

OpenWrt alap verzid DT r6395-6c19407 / LuCl Master (git-18.066.57667-6c19407)

e Ciklikus ping alatt a kommunikaciés utvonal (IP-cim) ellen6rzését végezheti el,
pingetéssel
o Ciklikus Gjrainditas (ipari szokasoknak megfeleléen lehetéség van a biztonsagi céll

napi- vagy egyéb idoszakos késziilék Ujrainditasra).



1.7

1.8

Halozat menii

Az Interfészek alatt beallithatja a vezetéknélkiili modul és az USB port beallitasait.

M2M-Pro4

Allapot ~  Rendszer~ Felhasznaldk ~ Halézat ~  Statisztikdk ~  Kijelentkezés AUTOMATIKUS FRISSITES BE

Int

Allapot

Rendszer
Hosztnév M2M-Pro [l

OpenWrt modell Olimex A2

OpenWrt alap verzid OpenWrt g LuCl Master (git-18.066.57667-6c19407)

M2M hardver verzid BE008x

M2M szoftver modell

M2M szoftver verzid

Megadhat DHCP és DNS bealiltasokat az USBLAN kapcsolatra nézve.

A Hosztnevek meniiben beadllithat egy gépnevet a haldzaton lathatd késziilékekre — a
konnyebb késziilék azonositas miatt.

A Statikus utvonalak alatt az IP route beallitadsokat adhatja meg.

Beallithatok a Tlzfal szabalyai a bejovo-, kimeno- és az atmend kommunikacidra nézve.
Diagnosztikai lehetGségek alatt a haldzati elérés (ping, traceroute, nslookup). vizsgalatat
végezheto el.

Savszélesség diagnosztika is rendelkezésre allnak — a kommunikacié életképességének
vagy IP cimek elérhetdségének vizsgalatara.

A Tizfal meniben tlzfal szabdlyokat hozhat létre és korlatozhatja a bejovd, kimend
kapcsolatokat (port, IP).

TR-069 menedzsment protokoll bedliltasok, tavoli menedzsment szerver és bedllitasai
részeére.

A Soros Proxy meniiben az RS232 / RS485 port beadllitasait végezheti el

Az SMS konfiguraciéo meniiben a késziilék tavvezérlését és allapotlekérdezését végezheti
el SMS (zenetek segitségével. Itt bedllithatdbak a parancsok és az engedélyezett
telefonszamok is.

A Soros proxy valasztas meniiben a bedllitott RS232 / RS485 port valaszhatd ki.

Statisztikak menii
A Grafikonok alatt tesztelheti a haldzati miikodést, és egyéb erdforrasokat.

A Statisztika beallitasa meniiben a statisztikai bedllitasokat végezheti el.
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Allapot

1.9 Kijelentkezés menii

Ha sziikséges, kijelentkezhet a rendszerbdl, és masik felhasznaloi fidkkal beléphet az OpenWrt®
rendszerbe.



2. Fejezet: Fontos tudnivalok

e Az LTE modul valtozattal rendelkez6 modem LTE adattovabbitasi képességekkel rendelkezik.
Az LTE 4G halozat elérhetetlensége esetére 2G/3G ,fallback” csatornat biztosit a zavartalan
adatforgalom érdekében. Ilyenkor a késziilék 3G vagy 2G haldzatra csatlakozva mikodik
tovabb. Amint az LTE 4G haldzat ismét elérhetové valik, a késziilék ismét felcsatlakozik a 4G
halozatra. Ez a funkcid beadllithatd a késziilék web feliiletén, a WAN interfész beallitasoknal.

e Az LTE / LTE 450 modul valtozati késziilék LTE képességekkel rendelkezik, de az LTE 450
csatornan (450MHz, B31 savon) is kommunikal, amihez LTE450-re képes SIM-kartyat kell a
késziilékbe helyezni.

e Ha sziikséges, kivalaszthat egy dedikalt mobilhaldzat tipust (pl. csak LTE), vagy hasznalhat
automatikus mddot is (amely az éppen elérhet6 leggyorsabb haldzattipusra csatlakozik). A kézi
beallitasokkal igy korlatozhatja az adatatviteli sebességet (és mennyiséget). Ezt a Halozat /
Interfészek meniiben, a WAN interfésznél allithatja be.

e A SIM behelyezésére figyelni kell, mert az egyes modul valtozatok esetében eltér a SIM
behelyezés mddja (LTE modul valtozat esetében a SIM-kartya chip lefelé néz, LTE 450 modul
esetén pedig felfelé néz.

e A haszndlat soran a stabil vezetéknélkiili haldzati miikodés végett a modemre LTE antennat
kell csatlakoztatni. A haldzati térer6sség jelszintjét és a mobilhaldzat rendelkezésre allasat az
Overview meniiben ellendrizheti - az OpenWrt® fellileten.

e A hasznalhatd APN-t és a sziikséges bedllitasi paramétereket a SIM kibocsatd / mobilhaldzati
szolgalgato biztositja. Erdeklédjon naluk a beéllitishoz szikséghes APN, jelszo, SIM PIN és
egyéb sziikséges adatokkal kapcsolatban.

e A késziilék folyamatosan ellen6rzi az interfészeket és a kapcsolatok életképességét. Halozati
kiesés, vagy aramkimaradas esetén az allapotok helyredllasat kodvetden automatikusan
Ujracsatlakoztatasra keriilnek a halézati- és adatkapcsolatok.

e Amikor konfiguralja a SIM #1 APN vagy PIN beallitasait, a beallitasok elmentését kovetoen,
a modem automatikusan inicializalja a modemet az Uj beallitasokkal.

e A DHCP szolgaltatas aktiv, ami az USB interfészre oszt IP cimet.

e A Tazfal szolgaltatdas alapértelmezés szerint aktiv (biztonsagi okokbdl), igy minden
kommunikacié tiltott, kivéve az Ethernet, DHCP, DNS és WAN csatornakat, a web portot és azon
szolgaltatasokat és portokat, melyek az (zemszeri, normal és altalanos mlikodéshez
sziikségesek.

e Azt javasoljuk, a tlzfalnal tiltson minden portot és protokollt, amelyeket éppen nem hasznalja

a kapcsolddas / kommunikacio / adattovabbitas soran — figyelembe véve a sziikséges portok és



csatornak elérését. Ennek ellendrzéséhez a Statusz / Tiizfal meni résznél kivald lehetdség az
atmené adatforgalom vizsgalata és a Halézat / Tdzfal meni, ahol Uj szabalyokat vehet fel,
vagy meglévoket mddosithat.

Azzal, ha csak engedélyezi a tiizfal szolgaltatast, az nem védi meg a routert a kiilso
DoS tamadasoktdl és illetéktelen behatolasoktol. A megbizhatd mikodés érdekében
nézze at a beadllitasokat és csak a sziikséges kommunikacidt engedélyezze.

Kérjik, gyakran ellenorizze a halézati forgalmat a routeren a Statusz / Tiizfal meniiben
(port szam, bejovo IP, kilonos tekintettel a kimend adatforgalomra és a letoltott adatokra.
Mérje az atmeno adatmennyiséget és halozati forgalmat (percenkénti, drankénti
felbontasra nézve) — melyhez segitségére lesz a Statusz / Valosidejii grafikonok mendi, ahol
a szamitott és varhatd adatforgalmi mennyiségeket tekintheti meg, mely fontos, amennyiben el
akarja kerilni a tdlforgalmazast, vagy a hasznalt SIM kartya adatforgalmi kerete limitalt.

A kozlizemi mérok, mérdeszk6zok a modem RS232, RS485 portjan keresztiil kiolvashatok,
ehhez valassza ki a Halézat / Soros Proxy valasztas meniipontot — és valassza a kivant
portot (RS232/RS485). Egyszerre csak egyik port lehet aktiv!

RS485 esetében max. 31 mérd kapcsolat tdmogatott, a modem transzparens modon lehet
kiolvasni a csatlakoztatott mérdket.

A modem szerviz mddjai a Reset gombbal aktivalhaték — melyeket a modem leallitasahoz,
elinditdsahoz vagy a gyari- és alapértelmezett konfiguracid visszatoltéséhez hasznalhatja.

V.l

Tovabbi informaciot a Telepitéi utmutatoban talal.



3. Fejezet: Halozati beallitasok

3.1 Interfész beallitasok

A halozati interfészek listaja a Halozat/ Interfészek alatt lathato.
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Interfészek

Interfész attekintés

Halozat Allapot Miiveletek
USBLAN Mikédési ido: Oh 20m 10s . L - i o
MAC.cim: 9E-D1-0F-5F-67-08 & Kapcsoldda: | @ Ledllitas |#] Szerkesztés mi| Torlés
S Fogadott adat: 408.07 KB (3835 csom.)
L Kiildatt adat: 1.02 MB (3200 csom.)
IPvd: 192.168.10.1/24
WAN - . i . .
Fogadott adat 0 B (0 csom ) # Kapcsoldda: @ Leallitas |£] Szerkesztés m| Torlés
: Killdstt adat: 0 B (0 csom.)
4g-wan

{7 Ujinterfész hozzdadasa. .

Mentss & Alkalmazds Visszadllitas

Az USBLAN a microUSB kapcsolatot jel6li (#sb0 interfész), melyhez a PC-vel kapcsolddhat.

A WAN a mobilinternet kapcsolatot jeloli (wwan interfész).

Interfész beallitas modositasa

|#] Szerkesztés

A gombbal tudja mddositani az egyes interfészek beallitasait.

3.2 Mobilinternet beallitasa
Nyissa meg a Halozat / Interfészek meniiben, az interfész listabdl valassza ki a WAN interfészt

|#] Szerkesztés

és nyomja meg a soraban talalhato gombot.

Az Altalanos beallitas fiil alatt megtekintheti a modul pillanatnyi allapotat és a forgalmazott
adatmennyiséget.

A késziilék szoftvere automatikusan felparaméterezi a modult.
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Interfészek - WAN

Ezen az oldalon a haldzati interfészeket allithatja be. Tabb interfész kazott hid hozhatd |étre a "hid interfész” mezd bejeldléseével és tobb haldzati interfész nevének

Alatanos bedllitas

Altalanos beallitasok Haladd beallitasok Tlzfal Bealltasok
Allapot 22 Fogadott adat- 0 B (0 csom.)
wan Kiildétt adat: 0 B (0 csom.)
Protokoll LE910EU-V2 ~

Interfész letiltasa [

Haldzati technoldgia | 4G/3G/2G w
Dual SIM - [
APN nftavieolvasas.co.hu
PIN =

PARP/CHAR felhasznaldi név

PAP/CHAR jelszd

e

[#] Vissza az attekintéshez

A Halézati technolégia mezonél kivalaszthaté a mobilinternet
halézat tipusa — hagyja 4G/3G/2G értéken (ami az automatikus
halézatvalasztast jelenti). Ez esetben mindig a legmagasabb

szint(i/sebességl haldzat keriil kivalasztasra. Ha ez nem elérheto,

Haldzati technoldgia

Mentés & Alkalmazas

1GAGHG

Nincs valtoztatas
2G

4G/3G2G

3G2G

4G/2G

a kovetkezore valt at. (Példaul, ha nincs 4G, 3G-re valt at, ha nincs 3G, akkor 2G-re kapcsol. Ha

ismét elérhetd a gyorsabb haldzat, visszavalt.)

Amennyiben kizardlag bizonyos halézat tipust akar hasznalni (pl. LTE-t), akkor valassza az ennek

megfeleld értéket. (Fontos! Ez esetben, amennyiben a kivalasztott halézat tipus nem

elérheto, nem valt at a modul alacsonyabb sebességii halozatra.)

Az APN mezonél lehet beadllitani az APN fiok nevét. A gyari alapértelmezés szerinti APN név ki van

toltve a konnyebb hasznalat miatt.



(Ha nem allit be semmilyen APN nevet (ha lresen marad), a késziilék a modult 10 percenként Ujra

fogja inditani — amig a modem nem kertl beallitasra.)

Amennyiben kell PIN-kdd is a csatlakozashoz, ugy azt is. A mar bedllitott PIN-kod — biztonsagi
okokbdl - nem kertl kijelzésre, és annak beirasakor is a felllet csillag karakterekkel helyettesiti a

szamokat.

A [LEEEYNET N EYET gombra kattintva az eszkdz elmenti a bedllitdsokat és elvégzi a hattérben
a mobilhalézatra val6 csatlakozast.

Ezt kdvetden a modem mar a mobilhaldzatra csatlakozik — amennyiben az APN megfelel6 és a SIM

aktiv.

EllenGrizheti az adatforgalmat a Halézat / Interfészek meniiben, a WAN interfész statusza

melletti Fogadott adat és Elkiildott adat értékeket, mely adatforgalmazas esetén novekszik.

WAN Miikodési idé: Oh 39m 18s
MAC-cim: 00:00:11:12:13:14 4
o Fogadott adat: 549.05 MB (492931 csom.)
pang Kiildtt adat: 41.68 MB (383919 csom.)
IPv4: 37.234 07 162/8

Szerkesziés

A Halado beallitasok fil alatt tovabb beallitasokat talal a vezetéknélkili modulra nézve.

3.3 USB beallitasok (micro-USB interfész)

A modem USB csatlakozasi lehet6séggel rendelkezik, mely konfiguralasi célra alkalmas.

Az USBLAN (usb0) interfész - PC kapcsolddas — bedllitasa a Haldzat / Interfészek meniibdl

[#] Szerkesztés

kérhetd, az USBLAN résznél a gombbal.

Az Altalanos beallitasoknal megadhatd a Protokoll (ahol Statikus cim, vagy DHCP kliens)

valaszthato.
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Interfészek - USBLAN

Ezen az oldalon a haldzati interfészeket allithatja be. Tobb interfész kizatt hid hozhatd 1étre a "hid interfész” mezd bejeldlésével és tabb haldzati interfész nevének
szokizzel torténd elvalasztasaval. Lehetdségvan VLAN jeldlés INTERFESZ . VLANSZAM hasznalatdra is, pl. ecno.1).

Alatanos bedllitas
Altalanos beallitasok Haladd beallitasok Fizikai beallitasok Tiizfal Beallitasok
Allapat = Miikodési idd: Oh 12m 41s
usho MAC-cim: AG:85:22:CA:DB:36
Fogadott adat: 465.583 KB (4941 csom.)
Kiildott adat: 1.57 MB (3802 csom.)
IPv4: 192 168.10.1/24
Protokoll Statikus cim ~

IPv4 cim 192.168.10.1
IPv4 haldzati maszk | 255.255.255.0 ~
IPv4 Atjard
|Pv4 broadcast

Egyedi DNS szerversk 7]
hasznalata

IPv6 hozzarendelés hossza letiltva ~

1@ Rendelje hozza minden nyilvanos IPv6-elétag adott hosszlsaganak egy részét ehhez az intefészhez
IPvG cim
IPvG atjard

IPv6 irdnyitott eldtag

@ Az eszkdzre atiranyitott nyilvanos eldtag az dgyfeleknek térénd terjesztéshez.
|PvB-utdtag

i@ Opcionalis. Hasznalhatd: ‘euibd’, Tandom’, fix érték, mint pl. "1 vagy "“21:2". IPvE elftag: (a:b:c:d:) ha egy szemverrdl kapja,
vagy |IPV6 utdtagnal (-:17) az IPv6 formatumu cim (a:bzc:d::1") megadasa az interfészre.

Mentse a bedllitdsokat a [JENGERERNIEINEYEE gomb segitségével. Ezt kdvetéen az USBLAN

interfész IP cime megvaltozik a kért beallitasok szerint.

3.4 DHCP és DNS beallitasok
DNS-t a Halozat / DHCP és DNS meniibdl, majd az Halad6 Beallitasok fiil kivalasztasaval tud

beallitani.



Az Aktiv DHCP bérletek résznél lathatja azokat az

eszkbzoket, melyeknek a modem DHCP

szolgaltatassal IP cimet oszt (és a megujitasi idoket is).
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Kiszolgald beallitasai

Altalanos bedllitasok

Tartomany szilkséges

Hiteles

Helyi kiszolgald

Helyi tartomany

Keérések napldzasa

DMNS tovabbitasok

Rebind elleni védelem

Lolcalhost engedélyezése

Tartomany fehérlista

Csak helyi szolgaltatas

Nem helyettesithetd

Figyeld interfészek

Interfészek kizarasa

A Statikus bérletek résznél tud konkrét halozati eszk6zoket a

Rezolver és hoszt fajlok

TFTF bedllitasok Haladd beallitasok

(@ Me tovabbitsa a DNS-név nélkili DNS-kéréseket

@ Ez az egyetlen helyi haldzaton

flan/

@ Helyi tatomany meghatarozdsa. Az ezzel a tartomannyal egyezd nevek soha nincsenek tovabbitva és csak DHCP-n vagy
host fajlok altal kerilnek feloldasra

lan

@ A helyi tartomany utdtag csatoldsa a DHCP nevekhez és hosts fijl bejegyzésekhez

0 @ A kapott DNS kéréseket irja a rendszemapldba

2

@n

@ Beérkezd RFC1918 DHCP valaszok elvetése.

@ A 127.0.0.0/8-as tartomanyba esd DNS valaszok engedélyezése (pl. RBL szervizek)
]
@ Domain-ok listaja, melyeknél az RFC1918 valaszok megengedettek

@ DNS szolgaltatas korldtozasa alhalozati interfészekre, melyek DNS- szolgaltatnak.

@ Csak meghatdrozott interfészekhez kitni helyettesitd cimek helyett.
]

@ Figyelés korlatozasa ezekre az interfészekre.
]

@ Ne figyeljen ezeken az interfészeken.

th] Hozzéadds , .
L gombbal hozzaadni,

hogy mindig ugyanazon IP cimet kapjak a modemtdl. Ezt a Gépnév, a MAC-Address és az IPv4-

Cim megadasaval tudja kérni.



Statikus bérletek

A statikus bérletekkel a DHCP kliensekhez fix IP-cimet és hostnevet rendelhet. Olyan nem dinamikus interfész konfiguracidk esetén is szikségesek, ahol a csak a megfeleld
bérlettel rendelkezd hosztok kertinek kiszolgélasra.

Hasznalja a Hozzaadds gombot (j bérleti bejegyzés hozzaadasahoz. A MAC-cim azonositja a gépet. az /Pv4-cim adja meg a hasznalandd rogzitett IP cimet és a Gépnév lesz
szimbolikus névként hozzarendelve az igényld géphez.

Gépnév MAC-cim Bérlet idd IPy6-Suffix (hex)

- - ] Tirlés

{#l] Hozzéaadas

Mentés & Alkalmazas

Mentse el a beallitasokat a [LENEHERNIEEFES gombbal.

3.5 Utvonal szabalyok beallitasa (Static route)
A Halézat meniben, az Statikus Utvonalak menipont alatt ellenGrizheti az érvényes route

szabalyokat.
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Statikus utvonalak

Az ttvonalak hatdrozzak meg, hogy bizonyos gépek illetve haldzatok melyik interfészen keresztil érhetdk el.

Statikus IPv4 utvonalak

Interfész Cel IPv4 haldzati maszk Metrika MTU Atiranyitas
tipusa
Host-IP vagy haldzat ha a cél haldzat
usblan |» unicast ~ %] Torlés
#7] Hozzaadas
Statikus IPv6 utvonalak
Interfész Cel Metrika MTU Atiranyitas tipusa

Ez g szakasz még nem tarfalmaz értékeket

#7] Hozzaadas

Mentés & Alkalmazas

7] Hozzaadas

Uj szabalyt a gombbal tud megadni.



Ezt az interfész kivalasztasaval, majd a Host-IP vagy Halézat nevének, az IPv4 halézati maszk
cimének, IPv4 atvalaszto cimének a megadasaval tudja beallitani.
Ha mddositott valamit, mentse el a bedllitasokat a [YENEHRNENEYLET gombbal.

3.6 Tlzfal beallitasok

Alapértelmezés szerint a tlizfal aktiv, de minden kommunikaciot atenged. Sziikség esetén érdemes
lehet korlatozni ezt a forgalmat.
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Terhelés Forgalom Kapcsolatok

Valésidejl kapcsolatok

Ez a lap a rendszerben jelenleg aktiv haldzati kapcsolatokrdl ad attekintést.

Aktiv kapcsolatok

3m 2m Im

(3 perces ablak, 3 masodperces intervallum)

UDP: 3 Atlag: 3 Cstics: 21
TCP: Atlag: 0 Cslics: &
Egyéb: 0 Adag: 0 Cstics: 0

Halozat Protokoll Forras Ccel Atvitel
IPV4 TCP CSABA-PC |an:62179 M2M-Prod_LTE lan:443 499.01 KB (1464 csom.)
IPV4 UDP CSABA-PC |an:65422 M2M-Prod_LTE lan:53 158 B (2 csom.)
IPV4 UDP CSABA-PC.lan:64111 M2M-Pro4_LTE lan:53 132 B (2 csom.)
IPV4 UDP CSABA-PC.|an:60770 M2M-Pro4_LTE lan:53 122 B (2 csom.)

SN: FFFFFF-123456 / Powered by LuCl Master (git-18.066.57667-6c19407) / OpenWrt SNAPSHOT r6395-6¢19407




A publikus interneten rengeteg tamadas, és kéretlen kommunikacié és adathalaszat is folyik, ami a
nem kivant aktivitason fellil, rdadasul a router mobilhaldzati forgalmat is sziikségteleniil ndveli (a

SIM adatcsomag terhére).

ElGszor is érdemes ellenGriznie, a modem tlzfalan és NAT-jan athaladd haldzati forgalmat.
Ellendrizze az aktiv kommunikacids csatornakat (port szam és bejovo IP cim) és figyelje az eszkdzre
érkezG aktivitast és a kimend forgalmat is! Ezt az Allapot / Valésidejii grafikonok meniiben, a

Kapcsolatok fiil alatt tudja listaztatni.

Amennyiben olyan cimr6l/porton tapasztal kommunikaciét, melyet nem szeretne, Ugy a tlizfal

szabalyoknal a tiltd listara fel kell vennie az adott portokat, IP-tartomanyokat.

M2M-Pro4 Allapot

Tizfal Allapot

IPv4 tiizfal IPv6 tiizfal

Szamlalok nullazasa Tizfal Ujrainditasa

Tablazat: Filter

Lanc INPUT (Szabaly: ACCEPT, Czomagok: 6676, Forgalom: 370.20 KB)

CSOMm. Forgalom Cél Wedel. Be Ki Forras Cél Opcick

4] 0.00B ACCEPT all lo - 0.0.0.0/0 0.0.0.0/0 ™ w3 Y

64406 403 MB input_rule all * * 0.0.0.0/0 0.0.0.0/0  Yw3: user chain for input =/

T402 1013.81 KB ACCEPT all - - 0.0.0.0/0 0.0.0.0/0 cistate RELATED, ESTABLISHED /™ w3 ™/

06 4.06 KB DROP all * * 0.0.0.0/0 0.0.0.0/0 ctstate INVALID /™ Hw3 ™/

36863 1.84 MB syn_flood top - - 0.0.0.0/0 0.0.0.0/0 fop flags:Ow17/0x02 /™ w3 */

0 0.00B ACCEPT tcp * * 0.0.0.0/0 0.0.0.0/0 fcp dpt:B0OOT /™ Hw3: Allow-RS-485 =/

0 0.00B ACCEPT udp - - 0.0.0.0/0 0.0.0.0/0 udp dpt80071 / 'fw3: Allow-R5-485 =

o 0.00B ACCEPT tcp - - 0.0.0.0/0 0.0.0.0/0 tcp dpt:B001 /~ Hwd: Allow-RS-232 </

0 0.00B ACCEPT udp - - 0.0.0.0/0 0.0.0.0/0 udp dpt80071 /™ fw3: Allow-R5-232 ™

o 0.00B ACCEPT tep - - 0.0.0.0/0 0.0.0.0/0 tcp dpt:B001 /™ Hwd: Allow-ser2net-8001 =/

0 0.00B ACCEPT udp - - 0.0.0.0/0 0.0.0.0/0 udp dpt80071 / fw3: Allow-ser2net-8001 */

50232 2.68 MB zone_wan_input all wwan( - 0.0.0.0/0 0.0.0.0/0 w3

Lanc FORWARD (Szabaly: ACCEPT, Csomagok: 124664, Forgalom: 7.37 MB)

CEOMm. Forgalom Cel Wedel. Be Ki Forras Cel Opcick

1055283 607 55 MB forwarding_rule all - - 0.0.0.0/0 0.0.0.0/0 /™ fw3: user chain for forwarding ¥



Ezenfeliil az Allapot / T{izfal pontban tudja megtekinteni a tlizfal statisztikit. A Bemenet a

bejévo, a Kimenet a kimend6-, a Tovabbitas pedig a tovabbitott adatforgalom.

Lathatd, hogy szamos porton és IP cimrdl folyik forgalmazas a modemre, vagy az adott haldzatra.
Masik mddszer lehet a teljes tiltds, valamint csak a sziikséges portok engedélyezésével, vagy csak

adott IP-szegmens vagy konkrét IP engedélyezésével.

A tizfal beéllitdsokat a Halézat / Tiizfal menipont, Altalanos beallitasok fiil alatt végezheti el.
El6szor is tekintse meg az érvényes tlizfal szabalyokat. Itt Iathatd az egyes kommunikacios szabalyok

iranya és mikodése.
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Altalanos bedllitasok Port tovabbitas Forgalmi szabdlyok Egyéni szabalyok

Tlzfal - Zona beallitasok

A tlizfal zonakat hataroz meg a haldzati interfészek folott a haldzati forgalom aramlasanak szabélyozasara.

Altalanos beallitasok

SYN-flood védelem
engedélyezése

Ervénytelen csomagok
eldobasa

Bemend elfogadas ~
Kimend elfogadas ~
Tovabbitas elfogadas ~
Zonak
Zona = Tovabbitasok Bemend Kimend Tovabbitas Maszkolas MSS clamping
engegélyezése
lan: (ires] = |wan elfogadas ~ elfogadas ~ elfogadas ~ |£] Szerkesztés b Torlés
Wals wan: g* | = elfogadas ~ elfogadas ~ elfogadas ~ O [ Szerkesztés ] Torlés

7] Hozzaadas

Mentés & Alkalmazas




Altalanos bedllitasként az Input (bejové), Output (kimend) és Forward (tovabbitas) miiveleteket

egyenként engedélyezhet (Accept), visszautasithat (Reject), vagy eldobhat (Drop).

Uj szabaly hozzaadasakor igen koriiltekintéen kell eljarni, mert konnyedén letilthat olyan

portokat, amin az alapértelmezés szerint kommunikacio folyik, vagy a router alapveté miikodéséhez

hozzatartozik (pl. DHCP 67 port és altalanos haldzati forgalom, vagy 80 web port, DNS 53-es port,

OpenVPN 1194-es port, ahogy az RS485 forgalom is hasznal portot a kommunikaciéhoz).

M2M-Pro4 Allg pot
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Altaldnos bedllitAsok Port tovabbitas Forgalmi szabdlyok Egyéni szabdlyok

Tuzfal - Zéna beallitasok - Zona "newzone"

Zona "newzonag"

Ez a rész a(z) "newzone" altalanos beallitasait hatirozza meg. A befdvd és kimend bedllitasok hatarozzak meg a zonaba be- &s kilépd forgalom alapértelmezett
szabdlyait, mig a tovdbbitdsi bedllitds a klldnbdzd haldzatok kizatti forgalomtovabbitas szabalyat irja le a zonan belll. A lefedett hildzalok adjak meqg, hogy mely
elérhetd haldzatok tagjai ennek a zonanak.

Altalanos beallitdsok Haladé beallitasok
Megnevezés | newzone
Bemend | elfogadas v
Kimend | elfogadas w
Tovabbitas | elfogadas v
Maszkolas [
MSS clamping engegélyezése [
Interfészek ] |LAN: popogs
O |usbian: j#!
0O |wan: =
O g

Zonak-kozotti tovabbitas

Az alabbi beallitisok vezérlik a tovabbitasi iranyelveket a jelenlegi zona (newzone) és a tbbi zona kdzdtt. A cdl zdndk fedik le a tovabbitott forgalmat amelynek
forrdsa "newzone". A forrds zdndk szlrk a tovabbitott forgalmat mas zondkbdl melynek célja "newzone”. A tovabbitdsi szabdly egyirdnyd, tehat pl. egy
tovabbitas LAN-bol WAN-ba nem jelenti azt, hogy a tovabbitas WAN-bdl LAN-ba is engedélyezett.

Tovabbitas engedélyezése
ezekbe a cél zondkba:

Ha sziikséges, Uj szabdlyt a Zones alatti résznél, az

meglévokhoz.

A #] Delete

O | 1an: (Gres)

O pwans wan: =

i gombbal tud hozzdadni a

@ Edit

gombbal tud torolni, és az gombbal mddositani.



Ha modositott valamit, mentse el a beallitasokat a [T EREWNEN G EYET gombbal.

3.7 Port tovabbitas

Ugyanitt a Halézat meniiben, a Tlzfal menipont alatt, Port tovabbitas fil alatt allithatja be,
hogy mely port atiranyitasok legyenek érvényesek.

7] Hozzaadas

Megadhatja a sziikséges portokat és IP cimeket. Uj szabalyt a gombbal adhat hozza.
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Altalnos beallitasok Port tovabbitas Forgalmi szabalyok Egyéni szabalyok

Tuzfal - Port tovabbitasok
A port tovabbitas lehetdvé teszi az interneten |évd tavoli szamitdgépeknek a privat helyi haldzat bizonyos szamitdgépéhez vagy szolgaltatdasdhoz torténd
csatlakozasat.

Port tovabbitas

Megnevezés Szabaly Tovabbitas ennek Engedélyezés Sorrend

Ez a szakasz még nem tartalmaz értékeket

(j port tovabbitas:

Megnevezés Protokoll Kiilsd Kiilsé port Belsd Belsd IP cim Belsd port
zdna zdna
TCP+UDP  |v| |wan |+ lan |v v (] Hozzaadas
Mentés & Alkalmazas

Megadhat Protokollt, az adott interfészre kimend Kiilso zéna és bejovo Belso zonat, valamint a
kimen0-bejovo portokat is definidlhatja (Kiils6é port, Bels6 port), és egy bels6 IP cimet is régzithet
(Bels6é IP cim). Ha modositott valamit, mentse el a bedllitdsokat a
gombbal.

Ha mar rendelkezik forwarding szaballyal, Engedélyezheti azt, vagy éppen tilthatja. A gombok

segitségével szerkesztheti vagy tordlheti az itt felsorolt szabalyokat.



Tlzfal - Port tovabbitasok

A port tovabbitds lehetdvé teszi az intemeten 1évd tavoli szamitdgépeknek a privat helyi haldzat bizonyos szamitdgépéhez vagy szolgaltatasahoz torténd

csatlakozasat.

Port tovabbitas

Név  Sziirés Tovabbitas ennek Engedélyezés  Sorbarendezés

- IPvd-tcp, udp barmelyik gép lan-ban =l . *
barmelyik gép feldl wan-ben

barmelyik router IP-en at

|£] Szerkesztés

] Tor




4. Fejezet: Specialis beallitasok

4.1 IP cim pingetése

Nyissa meg Halozat / Diagnosztika meniipontot.
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Diagnosztika

Halozati eszkdzok

lede-project.org lede-project.org lede-project.org

IPvd (|| [@ Ping [@ Traceroute & Mslookup

Install iputils-traceroute6 for IPv6 traceroute

SN: FFFFFF-123456 / Powered by LuCl Master (git-18.066.57667-6c19407) / OpenWrt SNAPSHOT r6395-6c19407

[@ Ping

Itt egy-egy IP cimet tud ellen6rizni, hogy az elérhet6-e, pingethet6-e, a gomb

megnyomasaval), valamint van-e névfeloldas, valasz a modem és a végpont kozétt (2"

[@ Traceroute

gomb), tovabba ennek Utvonalat is a gombbal.

Fontos!
Mindig csak olyan IP-re vizsgaljon, amit biztosan elér az adott IP-cm tartomanybol és APN

zonabdl (pl. zart APN-bol nem fog a modem kildtni a publikus internetre, és publikus APN-bo/
sem lathat zart M2M APN zonaba).

PING lede-project.crg (139.59.209.225): 56 data bytes

§4 bytes from 139.55.209.225: seg=0 ttl=54 time=29.080 ma
64 bytes from 139.59.209.225: 3eg=1 ttl=54 time=28.597 m3
64 bytes from 139.59.209.225 eg=2 ttl=54 time=2§.848 ms
64 bytes from 139.59.209.225: seg=3 ttl=54 time=28.095 ms
64 bytes from 139.59.209.225: seg=4 ttl=54 time=27.842 m3

--- lede-project.ocrg ping statistics -—-
5 packets transmitted, 5 packets received, 0% packet loas
round-trip min/avg/max = 26.848/28.092/29.030 ms3

4.2 1do kiszolgalo (NTP)
Az id6szinkronizacidhoz a Rendszer / Rendszer meniiben, az Id6 szinkronizalas résznél

engedélyeznie kell az NTP-klliens engedélyezése mezot (pipalja be).



Allitson be valés Kijelolt NTP kiszolgalé cimeket (tobbet is hozzaadhat).

M2M-Pro4 Allapot Rendszer Felhasznaldk Halozat Statisztikak Kijelentkezés

Rendszer

Itt allithatja be az eszkoz alapvetd tulajdonsagait, mint példaul a gépnév vagy az iddzdna.
Rendszer tulajdonsagok
Altalanos bedllitdsok Naplézas Nyelv és megjelenés
Helyiidd  Thu Nov 11 11:19:00 2021 [@ szinkronizdlds a bongészivel
Hoszinév M2M-Prod

Iddzéna Europe/Budapest v

Id6 szinkronizalas
NTP-kliens engedélyezése

NTP kiszolgald

Kijelolt NTP kiszolgalok 192.168.1.1 xl
de.pool.ntp.org x
hu.pool.ntp.org i

Mentés & Alkalmazas

Amennyiben a csatlakozd késziilékek szamara is szeretne idoadatot szolgaltatni, engedélyezze az

NTP kiszolgalo lehetGséget (pipalja be).

Nyomjon [ ENESERNIENNEYLEE gombra a bedllitdsok mentéséhez. Amennyiben sikeriil az NTP
szerver(ek)rol idot vételezni, a Helyi ido mezonél frissiil a datum/id6adat.

4.3 Csatlakozo eszk6zok azonositasa

A Halozat / Hosztnevek meniipontban be tudja regisztralni a modem kapcsolatot hasznalo,

haldzati eszkdzoket, hogy konnyebben tudja azonositani Oket.



Az IP cimekhez logikai neveket lehet adni, amiket a statusz oldalon is latni, ha a felvett eszk6zok
csatlakoznak a késziilékhez.

M2 M-Pro4_LTE Allapot Rendszer Felhasznalok Haldzat S

Statisztikak Kijelentkezés
Hosztnevek

Hoszt bejegyzések

Hosztnév IP cim

v x| Torlés

] Hozzaadas

Mentés & Alkalmazas

A beallitasok elvégzéséhez nyomja meg a [WENEHFNEIEYLES gombot.

A késziilék sajat neve (mely kiviilrdl lathatd mas késziilékek szamara) a Rendszer / Rendszer

meniben valtoztathatd meg, ha egyedi nevet szeretne hasznalni a haldzaton.

M2M-Pro4 LTE  Alapot~ Rendszer~ Felhasznalok ~ Halozat

Statisztikak Kijelentkezés

ATIKU S FRISSITES BE

Rendszer

Itt allithatja be az eszkéz alapvetd tulajdonsagait, mint példaul a gépnév vagy az iddzdna.

Rendszer tulajdonsagok

Altalanos beallitasok MNaplozas Myelv és megjelenés

Helyiidd ThuJan 1 03:04:48 1970 (@ Szinkronizalds a bingészdvel
Hosztnév | M2M-Pro4_LTE

|dézdna Europe/Budapest -

A beéllitast az Altalanos beallitasok fiil alatt taldlja, a Hosznév mezénél.

Fontos, hogy a megadott hosztnév ne tartalazzon szokozt, és specialis karaktereket.



4.4 Soros Proxy (RS232 / RS485)

Fontos! A koziizemi mérok a modem RS232, RS485 portjdra csatlakoztathatok, igy a méroket a

modemen keresztiil el lehet érni,

Az RS232/RS485 bedllitadsokhoz nyissa meg a Halézat / Soros Proxy meniit.
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Soros proxy

Engedélyezve

RS485/RS232 beallitasok

Megnevezés RS-485

Eszkoz /dewilySd

Engedélyezve

Port 8001
Protokoll raw v
Idétilépés O
Sebesség 9600 v

IEC-1107 baud [

Maod BN1 v

Szoftveres atvitelvezériés [ (@ XONXOFF

Opcidk
Megnevezés RS-232
Eszkoz /dewityS3

Engedélyezve [

Port 8001
Protokoll raw W
Idétdlliépés | 0

Sebesség 9600 w



El6szor is az Engedélyezve mez6t pipalja be, majd kattintsa be a pipat az RS-485 fiilnél az

Engedélyezve mez6t.

A Portnal ellenGrizze, hogy megfelel6-e a portszam (a két interfészre kilén portszamot kell

megadni). (Az RS485 alapértelmezés szerint a 8000-es portot hasznalja, az RS232 a 8001-es portot).

A Protokoll mezdnél az adatformatum allithato be:
- off. nincs adatfolyam
- raw. full duplex
- rawlip. egy-iranyd kommunikacio

- telnet. tovabbi hasznaltra

Az Idotullépés mértéke is megadhatd (masodpercben) — alapértéke 0 masodperc - jelentése:

adatkésleltetés nélkadil.

A Sebesség (alapértéke 9600 bps az RS485 portra), de megadhatd 300 bps és 115 200 bps kozott.

Az IEC-1107 baud mezdnél amennyiben a bepipalja, a csatlakoz6 IEC mérd sebessége szerint fog

mukodni az adatatvitel.

A Mod mezdnél megadhatd az adatatvitel formatuma:
- Auto
- 8N1 (Adatbit: 8, Paritas: paros (Even), Stop bit: 1)
- 7E1 (Adatbit: 7, Paritas: nincs (None), Stop bit: 1)

Fontos! Az adatok fogaddsanal legfeljebb 115200 bps sebesség valaszhato, azonban azt
Jjavasoljuk, hogy haszndlja a standard 9600 baud sebességet, vagy a méréknél elterjedt
2400 baud értékeket - annak érdekében, hogy elkeriilje a karakter/adatvesztést és

hosszu tavon stabil adatkapcsolat jojjon létre.

Az RS485-nél megadott port szamot kivételként fel kell vennie a 7ézfal szabalyok kdzé (Halézat /

Tizfal meni), maskiilonben a késziilék nem fogadja az adatokat.

Amennyiben az RS232 kommunikaciét is hasznalni szeretné, adja meg ott is a sziikséges adatokat,

vagy ha nem hasznalja, kapcsolja ki az Engedélyezve fiilet az RS-232 portnal.



Az el6bbiekben mar bekonfiguralt RS232 / RS485 kommunikacid hasznalatanak kivalasztasahoz

valassza a Halézat / Soros Proxy valasztas menipontot.

Annak megfeleléen, hogy RS-232 vagy RS-485 kommunikacidt szeretne folytatni, valassza ki a

megfelelét a Kivalasztott proxy legordithetd mez6nél. (Ertékei: Nincs, RS-232, RS-485).
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Soros proxy valasztas
Kivalasztott proxy | RS-485 ~
[devittyS4

Eszkiz

pot 8001

Protokoll &%

Sebesseg 9600

Mod  BN1

Mentés & Alkalmazas

Mindkét fizikai port mas TCP/IP portszamot hasznal. Egyszerre csak egyik fizikai port lehet aktiv!
Valassza ki a kivant portot.

Az RS232 ill. RS485 LED jelzi, ha van a portokon adatforgalom.

A beallitasok elvégzéséhez nyomja meg a [WINERRNEIEYLEE gombot.

4.5 RS232 és RS485 méro csatlakozas
Az RS232/RS485 porok labkiosztasa a kdvetkezd abran lathato.

Figyeljen a védofoldelés bekotésére, amikor a kiilsO késziilékeket csatlakoztatja, valamint a
kabelezéskor a labkiosztasnal a sorszamozasra.

LTE valtozati modul PRO4 Modem sematikus rajza




RS485/RS232 Labkiosztas (Modem oldal) RS232/RS485 |Labkiosztas (Modem oldal)
Tapfesziiltség: ~ 100-230V AC 4-tiiskés tap bemenet CSATLAKOZO (RJ45) [1-Rs485GND CSATLAKOZO [1-GND
Alternativ tap: 5VDC micro USB csatlakozo 2-RS485A (Sorkapocs) 2 RS232Rx
3-R5485B 3-RS232Tx
4-RS485B 4-RS485B
5-RS485A 5-R5485A
6-R5232GND - —
L 7 RS232Rx Flyye.'em.f A? RJ45 (SGﬂ,GkDZO ésasorkapocs
N B-RS333Tx csatlakozo parhuzamositva van!
L5
SIM =
5[a4]3]2]1
—— Reset 1/2|3|/4|5/6|7|8
L[N [x[PE = g HEEEGE RS232/RS485
~100-230 VAC micro RS232/RS485
ANTENNA 1 ANTENNA 2 RJ45
O O T

LTE / LTE 450 modul valtozati PRO4 Modem sematikus rajza

RS485/RS232 Labkiosztas (Modem oldal) RS232/RS485 |Labkiosztas (Modem oldal)
Tapfesziiltség: ~ 100-230V AC 4-tliskés tap bemenet CSATLAKOZO (RJ45) [1-Rs485GND CSATLAKOZO [1-GND
Alternativ tap: 5VDC micro USB csatlakozé 2-RS485A (Sorkapocs) 2 -RS232Rx
3-Rs4858B 3-RS232Tx
4-RS485B 4-RS485B
5-RS485A 5-RS485A
6-R5232GND
L 7 RS232Rx Figyelem! Az RJ45 csatlakozo és a sorkapocs
N S-RS232Tx csatlakozé pdrhuzamositva van!
Lo
SIM =
5[4[3]2]1
—— Reset 112|3|4|5|6/7|8
LI N[X]PE = oY 23] 4[5[e[7] RS232/RS485
~100-230 VAC micre == RS232/RS485
ANTENNA 1 ANTENNA 2 ! RJ45
O O iy

Figyelem!

A két adatcsatlakozo (RJ45 és sorkapocs) parhuzamositva van!
LTE 450 valtozatu késziilék esetén a SIM kartyat forditott helyzetben (SIM chip felfelé néz)

kell behelyezni!

Az RS485 kapcsolaton a késziilék 1-31 mér6 kapcsolatot tud kezelni. A modem a fogadott

mérOadatokat transzparens mddon bekiildi a bedllitott IP cimre (az adatkdzpont szerverére), a

mobilhaldzat segitségével.

4.6 TR-069 beallitasok

Nyissa meg a Halézat / TR-069 meniipontot a tavoli menedzsment szerver (ACS) kapcsolatanak

beallitasahoz.

Az ACS Belépés résznél beallithatd szerver elérése, az ACS URL mely lehet Attp vagy biztonsagos

httos protokollt hasznald URL cim — a szerver cime.




Az ACS a 8080 portot hasznalja alapértelmezés szerint, de barmi mast is beallithat — annak

megfelelden, ami a szerver oldalon konfiguralva lett.

A Tanusitvany kitoltése akkor fontos, ha Attps protokollt hasznalt az ACS kommunikacié (ACS
URL) soran.

Itt a certifikacids (tanusitvany) fajl elérési Utja és fajlneve adhatd meg, melyet ezt megel6z6en
modemre — erre az elérési Utra - kell masolnia (.cert kiterjesztés(i allomanyként).
Masolja fel a .cert tanusitvanyt a késziilék /etc/easycwmp/ konyvtaraba. Erre a célra hasznalhatja

pl. a WinSCP programot (SCP protokoll, port 22).

fetc/easyowmp)/

Mame Size Changed Rights Owner
: 1970.01.01. 217:38 PWXIWXT-X root
01, 2:1646 PWXFWEHT-X root
. easycwmp.cert 018. 04, 21, %:22:42 PW-r--r-~ root

.s.s.l_cacert.pern 2018.12.14. 13 PW-r--r-- root

.s.s.l_cert.pern 2018. 11. 23. 14073 PW-r--r-- root

Az OpenWrt fellileten a tanusitvany Ellenorzés is bekapcsolhato.

Ne feledkezzen meg a tanusitvany eléréséhez sziikséges Felhasznald név és Jelszé megadasarol

sem — a szerveren megadott adatoknak megfelel6en.

A CPE Belépés résznél a modem-oldali (helyi) TR-069 kliens kapcsolati adatok allithatdk be.

Adja meg az Interfészt, amin kapcsolddni akar a szerverhez, és a Port szamot.

A Felhasznald név és Jelsz6 a kapcsolddashoz elengedhetetlen.
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.i"i'*.”iﬂ[:ll:lt -

Rendszer =

TR-069 beallitasok

Engedélyezés

ACS Bejelentkezés

ACS URL
Tandsitvany
Ellendrzés
Felhasznald név

Jelszd

CPE Bejelentkezés

Interfész
Port
Felhasznald név

Jelszd

STUN Bejelentkezés
Engedélyezés

Cim

Paort

Felhasznald név

Jelszd

|

https://10.235.231.11-7547

/etc/easycwmp/ss|_cert.pem

|

CPE_M2M

3g-wan

74T

CPE_M2M

|

3478

Felhasznaldk «

o]

o]

o]

Haldzat

Statisztikak ~

Kijelentkezés

A STUN Belépés résznél a STUN szerver bedllitasokat (Simple Traversal of UDP through NATs
(Network Address Translation)) - STUN protokoll implementacidja, a 7R069 bedllitasokhoz —
allithatja be.

Tovabbi informacié a STUN protokollrdl:

https://www.voip-info.org/vovidaorg-stun-server/

A fellileten Engedélyezheti a szolgaltatast, és a miikddéséhez Port szamot, Felhasznald név és

Jelsz0 beallitast hozhat létre.


https://www.voip-info.org/vovidaorg-stun-server/

A bedllitasok elvégzéséhez nyomja meg a [UENEHERENNEY £ gombot.

4.7 SMS parancsok

Nyissa meg a Halézat / SMS Konfiguracié meniipontot az SMS (zenetekkel torténd router

tdvmenedzselés és allapotiekérdezés bedllitasahoz.
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SMS Konfiguracio
Telefonkényv

Aktiv Telefonszam

O +36331234564 ] Tarés
(] +36331234561 %) Torés
O +36331234562 =) Torlés
O +36331234563 ] Tarés

#7] Hozzaadas

SMS Parancsok

Aktiv Parancs Leiras

reboot Reboot router.

info Router info: <fimware version> <uptime>

waninfo WAN info: <up?> <proto> <uptime> <IPv4> <apn> <wnw:>

modemrssi Modem info: <stat> <AcT> <NetNameAsc> <rssi> <bers

modeminfo Modem info: <GGSN> <CGMR> <IMSI> <ICCID> «stat> <AcT> <MetNameAsc> <rssi> <ber>
setapn Set apn: setapn=<apn>

setwnw Set wnw: setwnw=<wnw:

Mentés & Alkalmazas

A Telefonkdnyv résznél megadhat olyan telefonszamokat, melyekrél a router vezérl6- vagy
lekérdezd lizeneteket tud fogadni. Az egyes telefonszamokhoz jelszét is beallithat, valamint a

biztonsagi szintet is definialhatja.



A e gamibbal tovabbi telefonszémokat adhat a listahoz.

Az SMS Parancsok résznél adhatoak meg a tavvezérlési parancsok. A Név mez6énél megadott
nevet, amennyiben elkiildi SMS-ben a routerben 1évo SIM kartya telefonszamara - és fel van véve

itt a listdban a telefonszama - akkor a router végrehajtja a hozza tartozd, elére beallitott parancsot.

A gyarilag rogzitett parancsok a kdvetkezok:
- reboot - Ujrainditja a késziléket
- info = lekérdezi a router allapotat
- waninfo = lekérdezi a mobilhaldzat allapotat
- modemrssi > lekérdezi az aktudlis mobilhdldzati térerdsség értékét
- modeminfo = lekérdezi a modem allapotat
- setapn - az uci segédprogram segitségével beallitja az APN-t

- setwnw - az uci segédprogram segitségével beallitja a haldzati technoldgiat

A HHemEdE  aambhal tovabbi hivészamokat adhat a listahoz, akitdl elfogadhatja a késziilék a

beallitott parancsokat.
A telefonszamnal és az SMS parancsnal is az Aktiv mez6 bepipalasaval tudja érvényesiteni a kérést.
A beadllitasok elvégzéséhez nyomja meg a [N LEYEE gombot.

4.8 LED konfiguracio

A késziilék 16 leddel rendelkezik, amelyek a modem aktualis mikodését, mobilhaldzati kapcsolatat
és aktiv adatforgalmat jelzik. A ledek el6re-definialt alapértelmezés szerinti értékekkel rendelkeznek
(Isd. alabbi tablazat), de ha szeretné, megvaltoztathatja a mikodésiiket. Ehhez valassza a

Rendszer / LED konfiguracié menipontot.

Itt megadhatja a LEDekre vonatkozd szabalyokat (hogy milyen esemény vagy miikodés jellemezze,
és melyik interfészre vonatkozzon, és hogy az esemény bekovetkezésekor vilagitson-e vagy nem).

A Név mezonél megadhat egy led nevet az azonositas érdekében, majd a LED Név mezonél
hozzarendelhet egy fizikai ledet, és kivalaszthatja a miikodését egy esemény vagy interfész listabol

tortéo kivalasztasaval a Trigger mezonél. Minden elérhetd opcid listazasra keriil a web feliileten.



A ledeknél a Név mezOnél megadhat egy logikai nevet a kénnyebb azonositas miatt, majd a LED

Név-nél a led azonositdjat ki kell valasztani.

Rendszer Felhasz

Tarlés
Megnevezés panic
LED Név | Ir31 v
Alapértelmezett dllapot [
Trigger panic -
Tarlés
Megnevezés usblan
LED Név g3t v
Alapértelmezett dllapot  []
Trigger netdev ~
Eszkiz ush0 ~
Trigger mad Kapcsolat létrehozva
Kildés
Fogadas
Tarlés
Megnevezés modem
LER Név g3z ¥

Alapértelmezett dllapot  []
Trigger netdev ~
Eszkiz w

Trigger mod Kapcsolat létrehozva
Killdés

A Trigger listabdl valaszthatja ki, hogy mely eseményre legyen hatassal. Pl. a netdev esetében a
halozati kapcsolat allapotjelzését jelenti, az Eszk6z alatt pedig megadhato, hogy melyik interfészre

) Hozzaadas Grlés

vonatkozik. A gombbal tud Gjabbat hozzéadni,a - gombbal térdini.



A Trigger mod és a mellette talalhato funkcidkkal adhat meg a pontos funkcid, hogy mit hajtson

végre.

A beallitasok elvégzéséhez nyomja meg a [WENEHFNEIEYLES gombot.



5. Fejezet: Uzemeltetés

5.1 A késziilék Gjrainditasa

A Rendszer / Ujrainditas menipont kivalasztva, majd az Ujrainditas végrehajtasa gombra.
Ekkor a modem Ujraindul a mar ismertetettek szerint, melyet a mar ismertetett LED fények is
jeleznek. 40-50 masodperc mulva a késziilék elérhetd az alapértelemezett vagy beallitott IP cimén

és bejelentkezhet a web feliletre.

M2M-P r04_LTE Allapot Rendszer Felhasznaldk Haldzat Statisztikak Kijelentkezés

Ujrainditas

Ujrainditja az eszkaz operacids rendszerét
@ Ujrainditas végrehajtasa

SN: FFFFFF-123456 / Powered by LuCl Master (git-18.066.57667-6c19407) / OpenWrt SNAPSHOT r6395-6c19407

Ujrainditas

Ujrainditja az eszkiz operdcids rendszerét

Device is rebooting...
“n

5.2 Beallitasok mentése

El6fordulhatnak olyan helyzetek, amikor arra lehet szilkség, hogy egy korabban lementett
konfiguracios allapotot vissza kell tolteni.

Ezért a beallitasokat lementheti a szamitdogépére az alabbiak szerint, és sziikség esetén visszatoltheti

azokat a késztilékre. Ez nagyon hasznos példaul a kezdeti konfiguralasok soran.
Nyissa meg a Rendszer meniiben, a Mentés / Firmware frissités meniit.

Itt a Mentés / Visszaallitas résznél, a Biztonsagi mentés letoltése funkcional nyomja meg a

[@ Mentés készitése

beadllitasok lementéshez, a gombot. Ezzel lementi az aktudlis beadllitasokat egy
tomoritett fajlba a szamitdgépére (.tar.gz kiterjesztéssel).

Ez a mentés kés6bb ugyanarra a késziilékre toltheto vissza!



M2 M-Pr04_LTE Allapot Rendszer Felhasznaldk Haldzat S ak Kijelentkezés

Rendszermentés és visszaallitas, firmware frissités

Miveletek Beallitas

Mentés / Visszaallitas

Kattintson az "Mentés készitése” gombra a jelenlegi konfiguracio letéltéséhez. A visszaallitashoz kattintson a "Visszaallitas” gombra.
o

Biztonsagi mentés készitése: I @ Mentés készitése |

Alapértelmezett konfiguracid @ Mentés
mentése:

Alapértelmezett konfiguracid @ Visszaillitas
visszaallitasa:

Itt télthet fel egy kordbban létrehozott biztonsagi mentést a visszadllitashoz.

Biztonsagi mentés Browse... | Mo file selected @ Mentés feltdliése. ..
visszaallitasa:

Firmware frissitése

Taltse fel a kompatibilis firmware allomanyt az aktudlis szoftver cseréjéhez.

Firmware: Browse... | Mo file selected @ Firmware frissitése. .

A felbukkano ablakban kivalaszthatja hova mentse le a fajlt (konfiguracidt) a szamitogépére.

Fontos!
A késobbi ujrainditasok sorén a modem mindig ezekkel a lementett bedllitasokkal fog induini — mint

alapértelmezett konfiguracio.

Figyelem! A késziilék csak a sajat beadllitasait és szolgaltatasait menti le! Ha tovabbi programokat
telepitett, vagy sajat szkripteket hasznal, FONTOS tudnia, hogy a rendszer EZEKET NEM MENTI LE
a késziilék automatikusan! Onnek kell gondoskodnia a nem standard alkalmazasok, szkriptek,

konyvtarak kézi lementésérdl.

A telepitésbe bevonhat-, vagy éppenséggel kizarhat fajlokat, konyvtarakat a mentés soran. Azt hogy
pontosan mi keriljon lementésre, a Beallitas fiilre kattintva tudja szabalyozni, ahol szerkesztheti a
listat, az egyes konyvtarak megadasaval. Ennek megfelel6 hasznalatdhoz némi konyvtar- és fajl-
szint(i ismeret szilkséges a modem fajlrendszerén, ezért javasoljuk elébb SSH kapcsolaton
csatlakozva, Linux-parancssorbdl — szabvanyos Linux parancsok hasznalataval - tekintse at az

OpenWrt® rendszer a kényvtarszerkezetet és a lehetdségeket.



M2M-Pr04_LTE Allapat lendsze elh aldk Haldzat

Mentési fajl lista

Miveletek Beallitas

Ez egy shell mintakbdl allé lista a rendszer frissités soran megdrzendd fajlok és kinytarak meghatarozasara. Az fetc/configd kénywtarban talalhatd mddositott
fajlok és bizonyos tovabbi bedllitdsok automatikusan megdrzddnek.

Mentendd fajlok aktudlis | @ Lista megnyitdsa...
listajanak megjelenitése

## This file contains files and directories that should
## be preserved during an upgrade

letcfexample_conf
letc/openvpn/

H b

Elkildés Visszadllitas

Ha elkészitette a mentési allomany, nyomjon az (RIS gombra.

A Miiveletek fllon elkészitheti a beallitasok szerint az

Really create default configuration?

alapértelmezett konfiguraciét, az Alapértelmezett _ o
[JPreventthis page from creating additional dialogues

. L. , ., @ Mentés
konfiguracio mentése funkcioval, a - gomb

QK | | Cancel

megnyomasaval.
Ekkor a rendszer lementi a konfiguraciét a késziilékre.

A mentéshez nyomjon a felbukkano ablakon az OK gombra.



5.3 Beallitasok visszatoltése

Nyissa meg a Rendszer meniibol, a Mentés / Firmware frissités
meniipontot — egy kordbban, a modemre lementett konfiguracis Really restore defaul configuration

allomany visszatoltéséhez.

oK I Mégse

Ehhez az Alapértelmezett konfiguracio visszaallitasa mezo

@ Visszadlltés | 5ombot, amennyiben vissza akarja llitani a korabban

mellett, nyomja meg a
lementett — alapértelmezett konfiguraciot.

A visszatoltéshez nyomjon a felbukkano ablakon az OK gombra.

Ekkor a késziilék visszaallitja a korabban elmentett konfiguraciot és érvényesiti a beallitasokat, és a

késziilék a korabban beallitottak szerint fog m{ikddni a tovabbiakban.

Amennyiben teljes rendszer visszaallitast szeretne kérni, a szamitdgépére korabban elmentett
archiv (teljes) mentési allomanyt - .tar.gz. formatumban - visszatoltheti a késziilékre.
Ehhez itt a Rendszer - a Mentés / Firmware frissités meniiben a Biztonsagi mentés

. L. Y [@ Mentés feltéltése. . , , . .,
visszaallitasa mezonél, a gombbal és a korabban lemenetett konfiguracios

allomany betallézasaval érvényesitheti a kérését.

A rendszer ezt kovetben visszatolti a korabban a szamitdgépére lementett konfiguracié
tartalmat a modemre. Majd a rendszer Ujrainditja a késziiléket, és mar a korabbi beallitasok

szerint fog indulni, mdkodni.

Fontos!
Az egyéni konfiguraciok €s programok mentésének a visszatoltéset és bejatszasat ezt kovetden

Onnek még kézzel el kell végeznie — mivel azok nem részei a rendszer visszatoltésnek.

Az egyes konfiguracidk visszatoltését (mint alapértelmezett- vagy gyari konfiguracio) a modem
késziilékhazan talalhatdé Reset gombbal is elvégezheti, az OpenWrt® feliilet nélkil. Ennek

ismertetGjét a Telepitési utmutatoban a Szerviz szolgaltatasoknal taldlja.



M 2M-Pro4_LTE Allapot Rendszer Felhasznaldk Haldzat Statisztikak

Rendszermentés és visszaallitas, firmware frissités

Miveletek Beallitas

Mentés / Visszaallitas

Kattintson az "Mentés készitése” gombra a jelenlegi konfiguracid letdltéséhez. A visszadllitashoz kattintson a "Visszaallitas” gombra.

Biztonsagi mentés készitése: @ Mentés készitése

Alapértelmezett konfiguracid @ Mentés
mentése:

Alapértelmezett konfiguracid @ Visszaallitas
visszaallitasa:

It talthet fel egy kordbban |étrehozott biztonsagi mentést a visszadllitdshoz.

- e
Biztonsagi mentés 1| Browse... Ilc file selected I [@ Mentés feltéltése... |
—— - Pl o o o

visszadllitdsa:

Firmware frissitése

Taltse fel a kompatibilis firmware dllomanyt az aktudlis szoftver cseréjéhez.

Firmware: Browse... | Mo file selected [@ Firmware frissitése. .

5.4 Konfiguracio klonozasa
A késziilék aktualis konfiguracios beallitasai lementhet6k sima szovegformatumban. Ezt a
Felhasznalok menii, Konfiguracio klonozasa meniiponttal kérheti.

& Archiv klén generalasa

Itt elmentheti az aktudlis beallitdsokat a szamitogépépre az gomb segitségével.

M2M- Pr04_LTE Allapat Rendszer Felhasznaldk Haldzat Statisztikak Kijelentkezés

Konfiguracio klonozasa

[ ———
Kldn mentés letoltése: | [E Archiv kidn generdlasa |

o

Itt télthet fel egy kordbban létrehozott biztonsagi mentést a visszadllitdshoz.

Kldn mentés visszatiltése: Browse... | No file selected @ Mentés feltiltése.

A felbukkand ablakban Tallézza be a helyez ahovd menteni szeretne, majd mentse le a
szamitdgépére a fajlt.



Ez kivaltképp hasznos, ha a beallitott konfiguraciét lementi a szamitdgépére és tobb modemre is
szeretnék betolteni (mint alapkonfiguracid) — megkonnyitve ezzel a beallitdsokat. Amit a betallézas

@ Mentés feltéltése. .

utan az gombbal lehet feltolteni mas késziilékekre.

A konfiguracié kldénozas a Felhasznaldk menii, Konfiguracio klonozasa (szoveg form.)

menlpontban szdveg formatumu kldénozast is tdmogat.

5.5 Firmware frissités

1. A Rendszer meniiben, a Mentés / Firmware frissités meniit nyissa meg.

M2M-Pro4  Alapot~ Rendszer Felhasznalok ~ Halézat ~  Stafisziikak ~  Kijelent

Rendszermentés és visszaallitas, firmware frissités

Mlveletek Bedllitas

Mentés / Visszaallitas

Kattintson az "Mentés készitése" gombra a jelenlegi konfiguracio letdltéséhez. A visszaallitashoz kattintson a "Visszaallitas™ gombra.

Biztonsdgi mentés készitése: [@ Mentés készitése

Alapértelmezett konfiguracio @ Mentés
mentése:

Alapértelmezett konfigurdcio @ Visszadllitds
visszadllitasa:
Itt tolthet fel egy korabban |étrehozott biztonsagi mentést a visszaallitashoz.

Biztonsagi mentés | Browise... | Mo file selected. @ Mentés feltdliése...
visszadllitasa:

Firmware frissitése

Téltse fel a kompatibilis firmware dllomanyt az aktudlis szoftver cseréjéhez.
s

W —
Firmware: :J_Browse... |!‘Jc-f e selected, > I @ Firmware frissitése...
¥

= P L o o o e -

. e s . , . . B , .
2. Alul a Firmware frissitese résznél, tallozza ki a Firmware |-ﬂ]gombnal a frissebb

firmware-t* (fwos-kezdet( tomoritett allomany).

*A legfrissebb firmware dllomanyt kérje Kereskedonktol!

@ Firmware frissitése...

3. A firmware frissitéshez nyomjon a gombra.



4. Erre egy masik ablak toltédik be, ahol megtdrténik a betallozott dllomany ellenérzése kb. fél perc
alatt. Ha minden rendben, akkor a frissités lehetséges. A gombbal kérheti a rendszer

frissitését.

M2M-Pro4 Allapot Rendszer Felhasznaldk Halézat Statisztikak Kijelent

Firmware flash-elés - Ellenorzés

Az image feltdltve. Aldbb taldlhato a fajl ellendrzd 6sszege és mérete, hasonlitsa 6ssze az eredeti 13jllal a feltdltott adatok sértetlenségének ellendrzéséhez.

Kattintson az alabbi "Folytatas" gombra a flash-elési eljaras elinditasahoz.

» Ellendrzd dsszeg
MD5: 435a5b2b2@72c7f57e624c69fa354186
56: 145cf29356141afc@9c3eb9cd31d24a9570648454F49c88d39ce%abcd287ect
:9.91 MB(16.00 MB elérhetd)
= A konfiguracios fajlok megmaradnak

5. Ekkor az alabbi lizenet jelenik meg a bongészében. A rendszer frissitése megkezdddott.

Rendszer - Flash-elés...

A rendszer frissitése folyamatban.

NE KAPGSOLJA KI AZ ESZKOZT!
Varjon néhdny percet, amig az eszkoz ismételten elérhetd. Az eszkoz eléréséhez a bedllitasaitdl flggden szikséges lehet a szamitdgépe IP-cimének megujitdsa.

= Varakozds a valtoztatdsok alkamazdsdra...
"

6. A telepités soran minden a halézati kapcsolatok leallitasra keriilnek. A firmware telepitésének
megkezdésekor a WAN LED jelzi a telepitést, amely a telepités befejezéséig inaktiv lesz. A

firmware frissités korilbelll 2-4 percet vesz igénybe.

7. A telepités végén az eszkéz automatikusan Ujraindul, amit a révid WAN LED jelez. Minden
tovabbi mivelet/LED jelzés megegyezik a Telepitési utmutato 2.2 fejezetében leirtakkal.



6. Fejezet: Adminisztracio

6.1 Jelszovaltoztatas

Nyissa meg a Rendszer menii, Adminisztracié menipontot. Itt megvaltoztathatd a Jelszo.

MZM-PF04_LTE .J':J'-.Ila;::-nt Rendszer Felhasznalak Haldzat Statisztikak Kijelentkezes

Router Jelszo

Az eszkiz adminisztrator jelszavanak megvaltoztatasa

e

Jelszd

e

Megerdsités

LOGIN

Sikertelen bejelentkezési 3

kiserletek @ Kizérletek szama

Bejelentkezés blokkolasi ideje 1
@ [1..6] bejelentkezés blokkolasa 10-60 percig (1=10 perc)

Figyelem! A jelszo csak admin jogosultsagu fiok eseten valtoztathato meg!

Adja meg a jelsz6 Megerdsités mezOnél még egyszer a beadott Uj jelszot. Legkdzelebb mar

csak ezzel a jelszoval fog tudni belépni az OpenWrt® web feliiletére.

FONTOS TUDNIVALOK

e Ajelszénak legalabb 8 karaktert kell tartalmaznia. Kis- és nagybetliket, szamokat és specialis
karaktereket is hasznalhat.

e A jelszd kotelezben legalabb 3 specialis karaktert is kell, hogy tartalmazzon (pl. nagybet(,
szam vagy specialis karakter (pl. alahuzas jel)).

e Ajelenleg hasznalatos jelszo biztonsagi okokbdl nem keriil megjelenitésre, és liresen mutatja
a rendszer.

o Amikor beirja az Uj jelszot, a karakterek — hasonld okoknal fogva — csillag karakterekkel

keriilnek helyettesitésre a megjelenitéskor.

Beallithatd és korlatozhatd a sikertelen bejelentkezési kisérletek szama, ami a Sikertelen

bejelentkezési kisérletek mezonél adhatd meg. A Bejelentkezés blokkolt mezdnél megadhatd



(1-6 kozott), hogy mennyiszer ne lehessen belépni sikertelen bejelentkezési esetén (6 azaz 6*10,

tehat 60 percig).

A beallitasok elvégzéséhez nyomja meg a [WENEHFNEIEYLES gombot.

6.2 Naplozas

Nyissa meg a Rendszer / Rendszer meniit, keresse meg a Naplozas fiilet.

Itt definialhat rendszernapld allomanyt (Write system log file) - ahol konyvtarszerkezetet, elérési

utat és fajlnevet kell megadni - és a Napldzasi kimenet szintet is beallithat.

Ezenfellil korlatozhatja a napldfajl méretét (Rendszer naplo puffer méret), és be lehet allitani
Kiils6 rendszernapl6 kiszolgald IP cimet is (kiszolgald) valamint port, protokoll is bedllithato

— a napldfajlok tavoli szerverre vald kildéséhez.

M2M-Pro4 LTE  Allapot~ Rendszer~ Felhasznalék ~ Halozat~  Statisztikak =  Kijelentkezés AUTOMATIKUS FRISSTES BE

Rendszer

Itt allithatja be az eszkéz alapvetd tulajdonsagait, mint példaul a gépnév vagy az iddzdna.

Rendszer tulajdonsagok

Altalanos bellitasok MNaplézas Myelv és megjelenés

Rendszer napld puffer méret 64

@ kiB
Kiilsd rendszernapld kiszolgalo

Kalsd rendszernapld kiszolgald
port

Kiilsd rendszernapld kiszolgalo UDP ~
protokol

Rendszermnapld fajlba irdsa
Maplé kimeneti szintje Hibakeresés v

Cron napldzasi szint MNormal ~

A bedllitasok elvégzéséhez nyomja meg a [UENEHERENNEY £ gombot.



Tovabbi, alapértelmezés szerint generalt naplofajlok is vannak, melyekrdl mar részben emlitést
tettiink. Ilyenek az ALLAPOT meniben taldlhaté Rendszernaplé, a Kernel napléfaijl,
melyek segitenek megérteni a modem utolsé Gjrainditasa ota eltelt ido alatt a m{ikddés soran

tapasztalhaté eseményeket. Ez kiildndsen hasznos lehet egy-egy hiba detektalasakor.

Az Eseménynapld tovabbi segitséget jelent egy-egy idGszakra nézve a napldba rogzitett
rendszeresemények listazasaban (datum megadasa, majd Futtatas gomb). Természetesen le
is mentheti (Letoltés gomb) az eredménylistat.

Amikor az eseménynaplét ellendrzi, megadhat idotartomanyt is (-Tol: és -Ig: paraméterek),
EEEE-HH-NN datum formatumban, és d6:pp:mp id6formatumban.

Természetesen nem kotelezG pontos datumot, id6t megadni, elegendé pl. évet vagy honapot

megadni.

M2M-Pro4 Allapot ~ Rendszer~ Felnaszndldk ~ Haldzat »  Statisziikdk Kijelentkezés

Vezéndpult

Eseménynaplo

Datum 1d6 [YYYY-MM-DD hh:mm:ss.nnn]
Tal:

Ig:

[@ Futtatas & Letoltés

# m2m-logread hu

2021-11-11 11:15:06.481 uhttpd: Sikeres "root' bejelentkezés a(z) 192.168.10.18 IP cimrél
2021-11-11 11:02:08.256 modemd: Modem state: Lac:12@4 Ci:@FB3FDF AcT:6

2021-11-11 11:91:58.473 hotplug: Logging in to APN: 'net"'

1970-91-81 83:26:23.620 uhttpd: Parameterization of the device: 192.168.10.18 / root, manual
1970-81-81 @2:51:22.822 uhttpd: Sikeres 'root' bejelentkezés a(z) 192.168.18.18 IP cimrsl
1970-01-01 ©2:36:28.520 dropbear: Az IP:45.88.137.253 cimrdl hibas "root" jelszéval probdlkoztak
1970-01-01 02:36:28.411 dropbear: Az IP:45.88.137.253 cimrél hibds 'root' jelszéval probdlkoztak
1970-01-01 ©2:36:28.339 dropbear: Az IP:45.88.137.253 cimrsdl hibas "root" jelszéval probdlkoztak
1970-91-81 82:34:58.451 uhttpd: Sikeres 'szerelo' bejelentkezés a(z) 192.168.1@.18 IP cimrsl
1979-01-01 ©1:40:21.199 uhttpd: Sikeres "root' bejelentkezés a(z) 192.168.10.18 IP cimrél
1970-@1-01 01:30:12.355 modemd: Modem state: Lac:12@4 Ci:@FBEDVF AcT:6

1972-01-01 ©1:30:02.512 hotplug: Logging in to APN: 'net’'

1970-01-01 ©81:22:55.220 a2@_ups: System halt

1970-01-01 ©01:22:53.669 a2@_ups: Kilsé tapellatds megszint

1970-01-01 @1:20:20.586 uhttpd: Parameterization of the device: 192.168.10.18 / root, manual
1979-91-81 @1:18:59.302 uhttpd: 5ikeres 'root' bejelentkezés a(z) 192.168.18.18 IP cimrsl
1970-01-01 ©1:18:25.138 uhttpd: Parameterization of the device: 192.168.18.18 / root, manual
1970-91-21 @1:16:16.299 uhttpd: Sikeres 'root' bejelentkezés a(z) 192.168.18.18 IP cimrsl
197@-01-81 ©2:23:26.002 a2@_ups: System halt

A legfontosabb naplézott események: az Ujrainditas ideje, FTO kapcsolat sikeressége (FTP

connection success/failure), FTP feltoltés sikere (FTP file upload OK).



6.3 Nyelvi beallitasok

Nyissa meg a Rendszer / Rendszer meniit és valassza ki a Nyelv és megjelenés fiilet.

Itt a masik fellilet megjelenitési Nyelvet valaszthat a listabal.
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Rendszer

Itt allithatja be az eszkdz alapvetd tulajdonsagait, mint példaul a gépnév vagy az iddzdna.

Rendszer tulajdonsagok

Altalanos bedllitasok Mapldzads Nyelv és megjelenés
Myelv | Magyar (Hungarian) v
Megjelenés Bootstrap v

Idé szinkronizalas

NTP-kliens engedélyezése [

Mentés & Alkalmazas

Az Auto bedllitds az OpenWrt® web felliltat a béngész6 nyelvéhez igazitja — amennyiben a nyelven
létezik forditas.

Ha atallitotta a nyelvet, nyomja meg a [N ERERUENEFY £ gombot, majd forditasok az adott
nyelvnek megfeleléen fognak megjelenni a tovabbiakban.

6.4 Felhasznaloi fiokkezelés

A késziilék lehetdvé teszi a tobb felhasznalds kornyezet hasznalatat, hogy kiilénb6zd szerepkorrel
rendelkez6-, jogosultsagu személyek szamara, kilénboz6 szint(i hozzaférést ad. Ez alkalmassa teszi
a modemet a csoportmunka hasznalatra és az egyes feladatkorok elvégzésére (pl. adminisztraror,

telepito, ldzemelteto, riport készitd szerepkorok részére).

Ennek bedllitdasahoz valassza ki a Felhasznaldk / Felhasznaldok szerkesztése meniit, ahol

hozzaadhat Uj felhasznaldt a rendszerhez.
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SZERELO
Felhasznalok
Attekintés
Felhasznalok Allapot Miveletek
55H Hozzaférés: Tiltva
SHELELY . |#] Szerkesztés x| Térlés
a Csoport: user
Ly Hozzaadva: Thu Jan 1 02:28:21 1570

Médositva: Thu Jan 1 02:29:26 1970

1] Felhasznald hozzaadasa...

A megnyild ablakban beallithat Felhasznald nevet, és kivalaszthat egy Csoportot a kivant

jogosultsagi szint megadasahoz.

M2M-Pro4
SZERELO
Felhaszndld konfiguracid
Csoport users v
SSH Hozzdférés | Tiltva v

Halézati meniik
engedélyezése

[ interfészek

[J Modem Settings

O wvifi

[ switch

[JDHGP és DNS

O Tizial

[] Diagnosztika

[ savszélesség diagnosztika
[JIEC mérdk

[ soros proxy

Soros proxy valaszias
Oipsec

[ TR-069

[ Ciklikus ping

[ Giklikus Gjrainditas

Statusz menik engedélyezése

Statisztika menik
engedélyezése

Rendszer menik [
engedélyezése

Szolgdltatasok menik ]
engedélyezése

€] Vissza az dttekiniéshez Mentés & Alkalmazds



Ezt kbvetden a kilistazott menl elemek valaszthatok, melyek alatt a kockak bepjpaldsaval tudija

engedélyezni az egyes szerepkorokhoz sziikséges almeniket.

Amint kivalaszt és engedélyez egy meniit, igy tovabbi hozzaférési szinteket adhat meg. A bedllitott

fiok alatt kizardlag a beallitott elemek fognak megjelenni.
SSH hozzaférést is megadhat a fidk részére.

Ha beallitotta a kivant hozzaférés részleteit, nyomja meg a [LENEFERENNEYEE gombot.

|#] Szerkesztés
Ezzel megjelenik a most létrehozott felhasznal6 fiok a Felhasznaldk alatt. Itt a

S
gombbal mddosithatja még a fiok beallitasait, vagy a s gombbalTorolhet fidkot a

rendszerbol.
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SZERELO
Felhasznalok
Attekintés
Felhasznalok Allapot Miveletek
SSH Hozzaférés: Tilt
S2ELELY orzaieres: 1A |#] Szerkesziés pe| Torlés
> Csoport: user
Y Hozzaadva: Thu Jan 1 02:28:21 1970

Modositva: Thu Jan 1 02:29:26 1970

] Felhasznald hozzaadasa. .

Ezutan a létrehozott felhasznaldi fidkkal majd be tud Iépni a Felhasznald és hozzafér a meghatarozott

szerepkdrnek megfelel6 meniikhoz.

Fontos!

A jelszonak legaldbb 8 karaktert kell tartalmaznia. A jelszonak legalabb 3 specidlis karaktert kell
tartalmaznia (ezek lehetnek: kis- €s nagybetik, vagy szamok).

A beirt jelszo biztonsagi okokbol nem jelenik meg a képernyon, a jelszo beirdsakor * karakterek

helyettesitik a beirt széveget.



6.5 Idoszakos Ujrainditas és -pingetés
Az ipari standardnak megfeleléen lehetdség van a napi Ujrainditas beallitdsara, melyet a
Felhasznalok / Ciklikus Gjrainditas meniibdl kérhet.

MZM-PFO4_LTE .-"i"-.||E|_:::-|::T Rendszer Felhasznalak

Ciklikus ujrainditas

Hardver Ujrainditas beallitasa

Hany naponta legyen
Ujrainditas @) Ha tresen hagyja, naponta inditja djra

OI’E

Perc

Mentés & Alkalmazas

A Hany naponta legyen ujrainditas mezonél megadhatd, hogy milyen gyakran induljon Gjra a

modem. (Példaul a 2 érték a kétnaponkénti Ujrainditast jelenti). Ezzel egyitt értelmezends az Ora
és a Perc érték is.

Ha idOszakosan szeretné ellenOrzést futtatni az IP kapcsolat-, egy kiilsO késziilék haldzati
kapcsolatara-, vagy egy szerver elérhetségére nézve, akkor a Felhasznaldk / Ciklikus Ping
meniipontban ezt megteheti. Allitsa be a figyelendd hoszt IP cim pingetése mezd értékét, és a

Pingek kozti id6 értéket (gyakorisag). Ez a mddszer alkalmas példaul a mobilhaldzat elérésének
vizsgalatara.

M2 M-Pro4_LTE Allapot Rendszer Felhasznaldk Haldzat Statisztikak Kijelentkezés

Ciklikus ping

Kapcsolat tesztelése, és a modem djrainditasa (ha szikséges).
IP cim pingelése

Ujrapingelés (hiba esetén)

@ Ha eléri a megadott pingelési szamot, a modem Ujradinditasra keril

Pingek kozti idé
@ Ping kérések elkildése a megadott ciklusokban (mp-ben)

Mentés & Alkalmazas



Az Ujrapingelés (hiba esetén) mez6nél pedig opcionalisan megadhatd, hogy hany sikertelen

pingetés utan induljon Ujra a modem. Ha végzett, nyomja meg a U= ERRA LG EFE S gombot.

6.6 Alkalmazasok telepitése

LehetGség van mas gyartotol szarmazd szoftver telepitésére, de ez veszélyeztetheti a modem
miikodését. Az ebbdl szarmazd miikodési zavarokért vagy meghibasodasért feleldsseget nem

vallalunk. A funcié a Rendszer / Szoftver meniiponban érheté el.
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Szoftver

Mivelatek Beallitas

Csomaglistak nem allnak rendelkezésre (3 Listak frissitése

Szabad hely: 92% (4.34 MB)
[T

Csomag letdltése és OK
telepitése:
Sz(ird: gl Csomag keresése
Allapot

Telepitett csomagok Elérhetd csomagok

Csomagnév Verzio
Eltavolitas ATparser 201804222
Eltavolitas arptables 2015-05-20-f4 ab8f63-1
Eltavolitas base-files 185-r6395-6¢19407
Eltavolitas block-mount 2018-02-11-3d239815-1
Eltavolitas busybox 1.27.2-3
Eltavolitas ca-certificates 20170717

6.7 Statisztika
6.7.1 Riportok megtekintése

A Statisztikak / Grafikonok meniiben megtekintheti a jelenlegi, tarolt statisztikai céllal, a késziilék
eroforrasairol készitett teljesitmény grafikonokat.
Ehhez valasszon egy fiilet az alabbiakbdl: Processzor, Rendszerterhelés, Memoria — a QoS

adatok, és erdforrasok statisztikajanak megtekintéséhez.



Sziirje intervallumra, majd nyomja meg a Végpont kijelzés gombot.

Figyelem! A megtekintést csak par percig javasolt folytatni, mivel a grafikus kijelzés meglehetdsen

eroforrasigényes folyamat.
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Processzor Rendszerterhelés Memdria
0 1
Statisztikak
M2M-Prod_LTE ~ || [@ Végpont kijelzés 1hour ~| [ |ddtartam kijelzés
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B Interrupt Avg: 0.0X Last: O0.0x
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2 13:40 13:50 14:00 14:10 14:20
W user AVg:  2.4% Last:  O.5¢
@ Nice Avg: 0.0 Last: 0.0%
B Systen Avg: 2.8%  Last: 1.9
@ Softirg Avg: 0.0 Last: 0.0
B Interrupt Avg: 0.0X Last: O.0%

6.7.2 A statisztikai riportkészités beallitasa
A Statisztikak / Statisztika beallitasa meniiben beallithato a statisztika készités és adatgydijtés,

és kiértékelés — a teljesitmény grafikonokra nézve.

A foképernyon a Collectd beallitasok alatt megadhatd az Adatgyiijtési idoszak és szamossaga
(Adatgyljtési szalak szama), valamint a mikodéséhez sziikséges a Linux-oldali beallitdsokat is
megadhatja. A valtoztatasok a kdvetkezd periddusban hajtdodnak végre.

A fels6, kék menisorban tovabbi erbforras-szint(i mérési beallitasokat is elvégezhet.

Nyomjon gombra a valtoztatasok mentéséhez.



M2M-P r04_LTE Allapot Rendszer Felhasznaldk 3 ikak Kijelentkezés

Alapértelemezett bivitmények Haldzati bévitmeények Kimeneti bivitmények

Collectd beallitasok

A collectd valtozatos forrasokbadl killonféle bavitményeken keresztil torténd adatgy(ljtésre szolgald kisméretl démon. Ezen az oldalon mddosithatja a collectd
démon altalanos bedllitasait.

Alapkényvtar | fvar/run/collectd
Al-bedllitasok kényvtara Jetcicollectd/conf.d

Oszegyiijtdtt plug-in-ek | fusr/lib/collectd

kényvtara
Hasznalt PID fajl Mvar/run/collectd.pid
Adatkészlet leird fal) fusrishare/collectditypes.db

Adatgydjtési idészak | 30
@ masodperc

Az adatgy(jtd szélak szama 2

Prébélja megkeresni a végpont  []
teljes nevét

- Tovabbi mezd — W Hozzaadas

Mentés & Alkalmazas

Az egyes erdforrasoknadl tovabbi fiilet valaszthatdk ki, mint: Alapértelmezett bovitmények,
Halozati bovitmények, Kimeneti bovitmények, ahol részeletesebben engedélyezheti a

begy(ijtend6 adatokat és megadhajta, hogy mely interfészekre legyen érvényes.

Példaul a vezetéknélkili halozat statisztikai bedllitasahoz, valassza értelemszer(ien a Halozati

bovitmények fiilet majd azon beliil a Vezeték nélkiili filet.
Ezt kovetben kattintsa be a Bovitmény engedélyezése kockat és jelolje be a wwan0 intefészt.

Nyomjon [GENEREWNIEINEYLEE gombra a bedllitdsok mentéséhez. A valtoztatasok a kovetkezd
periédusban hajtodnak végre.
Varjon par percet és menjen a Statisztika / Grafikonok meniibe és ellendrizze a Halozat fiilet,

ahol a wwano0 interface mar listazasra kerdl.



6.8 Egyedi parancsok
Beallithat egyéni parancsfuttatast is. Megadhatdk azok a Linux parancsok, melyeket futtatni szeretne
a késziiléken. Ezt a Rendszer / Egyedi parancsok menipontban, a Beallitas fil alatt tudja

beallitani.
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Vezérldpult Beallitas

Egyedi parancsok

Ezen az oldalon egyéni shell parancsokat allithat be, amelyeket kiénnyen felhasznélhat a webes feltleten.

Leiras Parancs Egyedi argumentumok Nyilvanos hozzaférés
A beallitott parancs révid Futtatandé parancssor A felhasznalo altal tovabbi Engedélyezi a parancs
sziveges leirdsa parancsori argumentumaok végrehajtdsat és kimenetének
adhatdk meg letoltését eldzetes hitelesités nélkil
O O ] Torlés

7] Hozzaadas
Mentés & Alkalmazas

Hozzdadhat egy Uj parancsot, kitdltve annak Leirasat, de még fontosabb a Parancs megadasa (a
pontos szintakszis szerint, paraméterekkel). Megadhat Egyedi argumentumokat is, és beallithato

Nyilvanos hozzaférés is.

Ez alkalmas példaul a rendszerinditaskor egy szkript lefuttatasara, vagy mas eldfeltételek, rezidens

programok inditasara.
Nyomjon [JENGEIERENEYLEE gombra a beallitdsok mentéséhez.

6.9 Device Manager beallitasok

A késziilék tavmenedzsmentjére hasznalhatd a Device Manager® alkalmazasunk, mely folyamatos
az Gzemelési jellemzOk (haldzati elérés, térer6sség, futasi ido, QoS) monitorozasan feliil a router
tavoli karbantartasara, atkonfiguralasara szolgal. Ezenfellil a késziiléken futd firmware cseréje és
telepitése is lehetséges. A programbdl routerek ezreit tudja ilyen médon menedzselni.

A kért beallitasok egyenként vagy a késziilékek egy csoportjara is elvégezhetok egy Iépésben.



Az alkalmazas hasznalatahoz licensz vasarlasa sziikséges, kérjik, ezzel kapcsolatban keresse fel

Kereskedonket. Tovabbi info: https://www.m2mserver.com/termekek/device-manager/

A Device Manager beallitasahoz nyissa meg a Rendszer / Device Manager menipontot.

M2M-Pro4 LTE @ Alapot - Rendszer~ Felhasznalok~ Halozat~  Statisztikak ~  Kijelent

Device Manager beallitasok

Bejovd DM port szam | 4443

@ A paraméter megvaltoztatasa utan a késziléket djra kell inditania!

Szerver valasz ismétlés 0
intervallum (mp)

Device Manager szerver neve something
Device Manager felhasznalonév | root
Device Manager szerver IP

Device Manager szerver port

Statikus WAN IP cim (@ Ha ki van kapcsolva, akkor elkiildi a WAN IP cimet a szervemek.
hasznalata

Szerver valasz iddtdllépése 30

(mp) @ Ha nincs a szevertdl valasz, akkor ennyi idSkézionként probal djra kommunikalni.

Mentés & Alkalmazas

A Bejovo DM port szam — mely alapértelmezés szerint 4443-as — a Device Manager bejovo portjat
jeldli.

Allitsa be a Device Manager szerver neve mezOt, és adja meg a Device Manager
felhasznalonév és a Device Manager szerver port mezékhoz is a modem kapcsolédasahoz

sziikséges adatokat.

A Szerver valasz idotullépése mezonél megadhatd, hogy mi a maximalis valaszido.

Fontos! A bedllitaskor mar a szerver-oldali bedllitasoknak meg kell lennie, és a szervernek
elérhetonek kell lennie. A DM szerver elérhetoségét egyszerd pingetéssel le tudja vizsgaini a router

pingetési mentijébol, A Device Manager szervernek ,latnia” kell a késziileket, ezért a SIM (APN)


https://www.m2mserver.com/termekek/device-manager/

kartya IP cime és a Device Manager szerver cime vagy egy IP-szegmensben kell, hogy legyen, vagy
publikus halozatot kell haszndini. Lehetoség van arra, hogy a modem épitse fel a kapcsolatot a

Device Manager szerverrel, ekkot NAT-olt SIM kartyaval is lehet a szolgaltatdst hasznaini.

Nyomjon [ ENESENIENNEYEE gombra a bedllitadsok mentéséhez.

6.10 Tavoli hozzaférés (SSH)

A késziilék tavolrol elérheto, beleértve annak beallitasait — melyeket mddosithat is ezen a mddon.
A késziilék tavoli elérése a mobilhalézaton, a SIM kartya IP-cimtartomanyan keresztiil valosul meg.
Ezért a publikus interneten kell lennie, vagy ugyanabban a zénaban ahonnan el akarja érni az

eszkozt. A tavoli elérés SSH és FTP szolgaltatason keresztiil is lehetséges.

A modem SSH kapcsolaton elérhetd, egy terminal program (pl. putty) segitségével, az IP cimén:

192.168.10.1:22 (USB interfész, portszam:22). x|
Engedélyezze a Putty hozzaférését az SSH terminal . WARNIIG -POTENTIAL SECLRITY BREACH
program ,Security Alert of the RSA2 key” c. i Appiniuipibiot vt

server administrator has changed the host key, or you
. T 4 have actually connected to another computer pretending
biztonsagi Uzenete felbukkanasakor. to be the server.
The new rsa2 key fingerprint is:
sshsa 2048 48:14:81:67:3d:89:82:d 1:f2:80:ca:d6: 48: 29: 1d:b4
If you were expecting thiz change and trust the new key,
hit Yes to update PUTTY's cache and continue connecting.
o . If you want to carry on connecting but without updating
SSH belepesi adatok: the cache, hit No.
If you want to abandon the connection completely, hit
Cancel, Hitting Cancel is the OMLY guaranteed safe

Login as: root choice.

Password: ... |

2 r00t@M2M-Prod LTE: - - o x| Most mar beléphet az OpenWrt®
rooct1sz 16 Linux-oldali parancssorba. Itt Linux
parancsokat hasznalhat és szkripteket
futtathat.

6.11 UCI hasznalata
parancssorbol

A késziilék operacios rendszere beagyazott Micro uClinux kernel 4.14 verziét hasznal, ahol standard

Linux parancsokat- és szkripteket tud futtatni a késziiléken.



Ezenfelll itt UCI Command line interface parancsokat is hasznalhat. Az UCI® (Unified
Configuration Interface) egy OpenWrt® API, egy olyan segédprogram, ami lehetévé teszi a

kdzpontositott konfiguralast és az OpenWrt® rendszer menedzsmentjét, a késziilék konfiguralasat.

A hasznalhato UCI parancsok-, és lehet6ségek attekintése érdekében javasoljuk a weboldalunkrol
letdlthet6 angol nyelv(i UCI segédlet attanulmanyozasat.

https://www.m2mserver.com/m2m-downloads/UCI Command Line Reference v3.pdf



https://www.m2mserver.com/m2m-downloads/UCI_Command_Line_Reference_v3.pdf

7. Fejezet: Hibakezelés

LED aktivitas

A LED-ek ismertetése résznél tanulmanyozza a LED-ek jelentését.

Aramellatas

Csatlakoztasson ~100-230V AC tapfesziiltséget az alabbi abra szerinti csatlakozd labkiosztasnak
megfelelden.

(Alternativ modon micro-USB porton (2.sz.) 5V DC tapellatassal is mikodtethetd a modem.)

Ezt kovetéen a modem bekapcsol, majd a PWR és ON ledek aktivak, jelezve a mlkodeést. A késziilék

bootolasa megkezdddi.

Aramellatas megsziintetése / Kikapcsolas

Amint eltavolitja az AC (vagy DC) tapfesziiltséget (pl. kihlzza a kabelt a halozati aljzatbdl), a PWR
LED kialszik, és a késziilék leall.

Javasoljuk a késziiléket a Szerviz meniiben, a RESET gombbal leallitani és Gjrainditani!
Amikor ismét aramot ad r4, elindul és automatikusan Ujracsatlakoztat minden interfészt, portot és

fajlrendszert.

USB kapcsolat
A késziilék egy microUSB - USB kabel segitségével elérhetd, az USBLAN interfészre
csatlakoztatasaval, a masik felét pedig a szamitdgépébe kell csatlakoztatni. Az USB LED fénye jelzi

a kapcsolat létrejottét.

RS485/RS232 Lébkiosztas (Modem oldal) RS232/RS485 CSATLAKOZO
CSATLAKOZO (RJ45) [1-Rs485GND (Sorkapocs) Labkiosztas (Modem oldal)
2-RS485A 1-GND
= ‘ I 3-RS4858B 2-RS232Rx
N 4-RS485B 3-RS232Tx
ﬂ 5-RS485 A 4-RS485B
L —:S o ' 6-RS232GND 5_RS485 A
7-R5232Rx Figyelem!
O 8-RS232 Tx AzRJ45és lakozd pdi it |
=
LINX]PE = v Reset 12[3[a[5[6[7]8 s[4a[3]2 [
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Figyelem! A két adatcsatlakozo (RJ45 és sorkapocs) parhuzamositva van!



RS232 kapcsolddas

A késziilék 5-tiiskés sorkapocs csatlakozojan soros (RS232) transzparens adatkapcsolat hozhato
létre, a megfeleld labkiosztas szerinti kabeles csatlakozas és Soros proxy valasztas meniinek
megfelelden.

Az adatcsatlakozas az 5-tiiskés sorkapocs csatlakozon-, vagy az RJ45 csatlakozdén lehetséges,
annak labkiosztasa szerint.

Az RS232 soros adatforgalmat az RS232 LED jelzi.

RS485 kapcsolddas

A koziizemi mérok, mérési rendszerek modemhez vald csatlakoztatasara RS485 kabelen szintén az
RS232/RS485 interfészek valamelyiével tud csatlakozni, a megfeleld labkiosztas szerinti kabeles
csatlakozas révén, valamint a Soros proxy valasztas meni szerint.

Az adatcsatlakozas az 5-tliskés sorkapocs csatlakozon-, vagy az RI45 csatlakozon lehetséges,
annak labkiosztasa szerint.

Amint adatforgalom érzékelhetd a kabelen, a késziilék RS485 LED-je villogassal jelzi az

adatforgalmat a méré (k) és a modem kozott.

SIM-kartya nem érzékelheto

Kapcsolja ki a modemet a tapfesziiltség kabel eltavolitasaval.

EllenGrizze, hogy a SIM-kartya megfelelGen lett-e behelyezve a SIM taroldéba (megfeleld irany és
oldal), és hogy (itkdzésig benyomasra keriilt-e.

Ezt kdvetOen inditsa el a késziiléket az aramforras visszacsatlakoztatasaval.

Ha a probléma tovabbra is fennall, konzultdljon a SIM-et kibocsatd mobilszolgaltatéval (APN,
aktivalas tigyben).

SIM/APN hiba
Mindig ellendrizze az Allapot / Attekintés meniiben a SIM ID mez6nél az aktudlis SIM statuszt
illetéen. Normal esetben ott a SIM azonositd szdma szerepel. Hiba esetén a kdvetkez6 SIM hibak
valamelyike lathatd:

e Check SIM - a SIM kartya ellen6rzése folyamatban

e No SIM or SIM error — nincs SIM vagy nem aktiv a SIM, nem megfelel6 SIM, vagy nem

megfeleléen helyezte be, esetleg nem érintkezik a SIM.



e Not enough RSSI value - csatlakoztasson egy megfeleld LTE antennat az ANT1
csatlakozdra a megfelel6 RSSI térerGsség érték érdekében. (Ha LTE 450 valtozatot hasznal,
tegyen az az ANT2 csatalkozora is antennat!)

e No NW registration — Az APN név vagy a SIM nincs konfiguralva, vagy ezek a beallitasok
rosszak

e Check RSSI — Halozati regisztracido folyaman normalis ha rddig ideg kiirja, amenyiben
hosszan ebben az allapotban van a késziilék, akkor nincs antenna csatlakoztatva és/vagy a

SIM nem megfeleléen konfiguralt vagy rossz. Ellendrizze az antennat és a SIM-et ismét.

A m(ikodés alatt a WAN LED ha hosszabb ideig nem vilagit, és inaktiv, akkor a késziilék nem tudott
a mobilhaldzatra regisztralni és feljelentkezni, vagy a modem elinditdsa nem sikeriilt megfeleloképp.
Ezt leginkabb a nem megfelel6é APN beallitas okozhatja.

Amég az APN bedllitas nem megfelel6, a SIGNAL LEVEL ledek villognak.

A modem kikapcsolasat kdvetden helyezzen be megfelelé mddon egy miikédé SIM-et, inditsa el a
modemet, konfiguralja be az APN és SIM beallitasokat a modem helyi weboldalan.

Ha a probléma tovabbra is fennall, keresse a SIM-et kibocsaté mobilszolgaltatot a kartya

mUikodésével kapcsolatban, valamint a hasznalhatd APN beallitdsok miatt.

RSSI értéke

Nem megfeleld0 APN esetén a Statusz meniiben az RSSI (térer0sség 31-es értéket ad, ami nem
valds - 100%-nak megfeleld — térer6sség érték, hanem hiba. Az RSSI-vel egyiitt mindig vizsgalja
meg a tobbi csatlakozasi értéket is.

RSSI 0 érték szintén nem megfeleld értéknek szamit.

BER értéke

A Statusz meniiben amennyiben 99-es BER értéket (csomagvesztési érték) tapasztal az hibanak
mindsul, mivel még nem sikerilt csatlakozni a mobilhaldzatra.

A BER értékeknél a csomagvesztési érték 0-7 kozott lehet (0=nincs csomagveszteség, 7=nagyon

magas csomagveszteség), azaz minél nagyobb az érték, annal rosszabb a jel mindsége

Sikertelen belépést kovetoen nem érheto el a webadmin feliilet
Az OpenWrt felliletre torténd tobbszori sikertelen belépést kdvetden, a rendszer egy idore letiltja a
bejelentkezési lehetdséget. Varjuon 10 percet, majd toltse be ismét az PRO4 Modem OpenWrt

oldalat a bongészobe, és Iépjen be a root (adminisztratori), vagy egyéb felhasznaldi fidkkal.



Aramellatas megsziinése — portok levalasztasa

Halozati kapcsolat, vagy aramellatas sziinetelése (>5mp), megsziinése esetén a vezetéknélkiili-, és
RS485 mér6-modem adatkapcsolat megszlinik. Késobb, a haldzati kapcsolat helyredllasaval, vagy
az aramellatds stabilizalédasat kovetben a modemen az interfészek Ujracsatlakoztatasa- és a
mobilhaldzati csatlakozas ismételt felépitése megtorténik, és nemsokara az adatforgalom ismét
folytatddhat.



8. Fejezet: Support

Ha kérdése merlilne fel a termék hasznalataval kapcsolatban, forduljon hozzank az alabbi
elérhetdségek valamelyikén:

Email: support@wmsystems.hu Telefon: +36 (20) 333-1111

8.1 Terméktamogatas

A termékkel kapcsolatosan, online terméktamogatas kérhetd weboldalunkon:

https://www.m2mserver.com/tamogatas/

Az eszkdz beazonositasahoz hasznalja a termékre ragasztott matricat, mely a support részére fontos
informaciokat hordoz.

Bejelentéséhez feltétlen csatolja az OpenWrt rendszerbdl kinyerhetd informaciokat és modem
azonositokat IMEI és SN (gyari szam), mely a terméken talalhaté matrican talalhato.
Ez a hiba megoldasat segiti. Kdszonjik!

A termékkel kapcsolatos dokumentaciok és szoftvervaltozatok az alabbi linken érhetbek el:

https://m2mserver.com/termekek/m2m-pro4-modem



mailto:support@wmsystems.hu
https://www.m2mserver.com/tamogatas/
https://m2mserver.com/termekek/m2m-pro4

9. Fejezet: Jogi nyilatkozat

©2021. WM Rendszerhaz Kft.

A dokumentacidban kdzolt tartalmak (minden informacid, kép, teszt, leiras, ismertetd, logd) szerzoi
jogvédelem alatt allnak. Masolasa, felhasznalasa, sokszorositasa, nyilvanossagra hozatala csak a

WM Rendszerhaz Kft. hozzajarulasaval és a forras feltiintetésével lehetséges.

A hasznalati dtmutatdban talalhatd képek csak illusztraciok.

A WM Rendszerhaz Kft. nem vallal felelsséget a hasznalati itmutatdban szerepld informacidkban
el6forduld hibakért.

A kozolt adatok értesités nélkil megvaltozhatnak.

A haszndlati dtmutatdban az informaciok tajékoztatd jellegliek. Bévebb informacidkért lépjen

kapcsolatba kollegainkkal.

Figyelmeztetés
Barmely, a programfrissitési folyamat alatt bekovetkezd hiba a késziilék meghibasodasahoz

vezethet. Ebben az esetben forduljon viszonteladénkhoz.



