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1. Fejezet: A router bekapcsolasa

1.1 Kabel csatlakozas

@ @ @

2G/3GILTE  ZigBee WiFi RF868 2G/3G/LTE

1. Csavarjon fel — a modulnak megfeleldo — egy 2G/3G, vagy két LTE antennat a
2G/3G/LTE feliratl SMA-M csatlakozora (4G LTE esetén mindkét csatlakozéra antenna kertdil).
2. Amennyiben WiFi modul is jelen van, csatlakoztasson egy WiFi antennat a WIFI feliratu

csatlakozora.

Ant 6.
> St. N

@ cell.
@ WiFi uSD

Power supply
8-32Vv SIM

3. Helyezzen be egy adatcsomaggal aktivalt SIM-kartyat a SIM-felirati kartya
taroldba, gy hogy a kartyan a chip felfelé nézzen, a kartya levagott sarka pedig a router
felé, majd (itkozésig tolja be a kartyat, amig az rogziil.

4. Csatlakoztasson UTP kabel az R1J45 portra (Ethernet felirat), a kabel masik végét vagy

a szamitdgépére, vagy a meglévo haldzati eszkozre.



5.

A routeren a DHCP szolgaltatas az Ethernet interfészre alapértelmezés szerint ki
van kapcsolva. Ennél fogva, a csatlakozo PC részére, kézzel egy IP cimet kell
konfiguralnia a gépen.

Adja hozza pl. a 192.168.127.10 IP cimet a szamitdgépe Ethernet interfésze részére, hogy
csatlakozni tudjon a routerhez.

(Ha WiFi valtozatu routere van, a router konfiguraldasa WiFi kapcsolaton is elvégezhet6
(DHCP aktiv).

1.2 Elso inditas

1.

Csatlakoztassa a 12V DC halozati adapter kabelét a POWER feliratu interfészre, majd
a 230V haldzatra.

A routert elGtelepitett allapotban értékesitjik (mely tartalmazza a firmware-t, és rendszer
szoftvert).
A 230V csatlakozd bedugasaval a router miikédése megkezdbdik, melyet annak LED fényei

jeleznek — mindig informaljak az aktualis miikodésrol.

Inditaskor a router legfelsd ST feliratd LED-je zolden villogni kezd (masodpercenként

egyszer), ezzel jelezve, hogy a rendszer betéltés alatt van (a router bootol).

A rendszer elinditasa kb. 2 percet vesz igénybe, amig a késziilék betolti a miikodéshez és a
web konfiguracios feliiletre val6 bejelentkezéshez sziikséges alkalmazasokat. Amikor az ST
LED fénye mar csak 10mp-enként villan fel egyszer (de a tobbi LED vilagit), a rendszer mar
betoltésre keriilt és miikodoképes. Ekkor a web felllet mar elérhetd, a router megfeleléen

miikadik.

A WiFi rendelkezésre allasa esetén (ha van WiFi modul a késziilékben) az alsé WiFi LED
folyamatosan zolden vilagit. Ez azt jelzi, hogy az Access Point elérhetd a kliensek szamara —

segitségével a csatlakozo kliensek a publikus internetre tudnak kapcsolddni.

A modem és a mobilhaldzat elérhetdségét a kozépso Cell LED jelzi. Ha a modem sikeresen

felregisztralta a SIM kartya adatait a haldzatra, a k6zéps6 LED folyamatosan zolden vilagit.

Minél elobb allitsa be a vezeték nélkiili modul internet beallitasait (SIM és APN),
a 2G/3G/4G LTE haldzatra vald csatlakozashoz — mert a router 10 percenként

ujraindul!



8. Amennyiben hibat vagy szokatlan LED villogast tapasztal, lapozzon a Hibakezelés fejezetre.

Ujrainditas, vagy Ujraindulas esetén mindharom LED pirosan felvillan 1mp-re, majd kialszik par

masodpercre, és a fenti 3. pont szerint folytatddik a boot folyamat.

1.3 A router web feliilete

1. Most mar csatlakozni tud a router helyi web feliilletén (LuCi) - az Ethernet interfészen

- a routerhez, annak alapértelmezett cimén.

Figyelem!
A web fellilet eléréséhez Mozilla Firefox bongészo hasznadlata ajanlott!

A router web feliilet (LuCi) alapértelmezett IP cime: https://192.168.127.1:8888
A bejelentkezési adatok az alabbiak:

o Username (felhasznaldi név): root
o Password (jelsz0): wmrpwd

e majd nyomjon a Login gombra.

M2M-Router-PRO

Authorization Required

Please enter your username and password

Username root

Password sssses

@ Login B Resst

Powered by LuCl Master (git-15.137.54403-f67d3%) / OpenWrt Designated Driver r49022

2. Engedélyezze a cim elérését a bongészdben, a Specialis gomb, majd Biztonsagi kivétel
megerositése gomb a felbukkano ablakban.

/ A kapcsolat nem biztonsagos

A(z) 192.168.6.109 tulzgjdonosa a weboldaldt helytelendl dlitotta be. Az On adatainak elopdsat megakadalyozandd a
Firefox nem csatlakozott ehhez a weboldahoz.

ovabbi tudnivaldk...

Az ityen hibdk jelentése segit a Mozildnak a rosszindulaty oldalak azonostésdban és blokkolasaban


https://192.168.127.1:8888/

Figyelem!

Publikus halozatra csatlakozas elott a belépési jelszot mindenképp javasoljuk megvaltoztatni!
Az ethernet IP cim a bejelentkezés utan a web felliletrél modosithato.

Sziikség esetén kapcsolja be a DHCP szolgaltatast.

1.4 A router elérése ssh kapcsolaton (opcionalis)

A router ssh kapcsolaton is elérhetd, amikor mar latszik az IP cimén - pl. a putty, vagy mas terminal

segédprogrammal — a 192.168.127.1:22 cimen.(Login: root, jelsz6: wmrpwd)

2 192.168.6.109 - PuTTY =10l x|

Triple Sec T
Lime Juice ained into a goblet.
ge Juice

1.5 A router tavoli elérése M2M Device Manager szoftverrel

Opcionalisan havidijas vagy éves licensz dijért igénybe veheti az M2M Device Manager szoftvert, mellyel a

routereket tavolrdl, a kozpontbdl el tudja = weoeietmss - oox

Aliiander Element Manager - Device Configuration m “V“\‘

s . Ty . . ’ ,

ernl, mukodesuket m0n|t0r02n|, es tavolrol login  System messages Statistics Device monitoring Device management  Device config Group config User config  Systemsetup  Web  SNMP (Server)
General settings Modem settings LAN DHCP settings [JEnable Manage

. P . Commurication:  [7] Enabled watchdog: [0 |h 0 ] New

konfiguralni tudja. e | ey :

MSIN; . 3 Excel export
’ ” ’ - s, . ! LAN [P settings

A szerver alkalmazas lehetoséget biztosit = 8l | oo Dt Dlotied Bvgertid | WA=005 Qe || (S
Port (SSH/SRY): li B Lo ; % Find

akar tobb ezer router menedzselésére és a . ——
Passward: B Z4 Upioad srv ant

Gatenay:
Password again ) Undo
h ’I 4 t k I t k f I L~A B Broadcast: SNMP
alozatl apCSO ato Igye esere. Desaription: |:| petts: [ ][4 01D (n): 136.14.1.987.13
GRE
Remote address: | | Pipe address: | | peer address: [ Route net:
R .. Status P D Description RSS| ECIO Diag  Upline  Lastrefresh Modem version | 05 w1
M2M Device Manager weboldal: : , 2
I> Active 1521682113 a100004491113b. -128 31 0 663.08 2016.07.18. 15:29:07 22.00.001 20
W Offine 1921682114 al00004d811850 28 310 30645 2016.07.1.1517:29 2200001 2
l) Active 1921682115 a100004d9111d7 -128 31 0 669.17 2016.07.18. 15:29:13 22.00.001 20
http://www.m2mserver.com/termek/m2m- |2z N O = T
b Active 1921882117 2100040811738 128 30 67272 2016.07.18. 15297 22.00.001 2
- |> Active 1921682118 a1000044911433 -128 31 0 674.51 2016.07.18. 15:29:19 22.00.001 2
deV|Ce-ma naqer/ B Active 192.168.2.119 a100004d911633. 128 30 676.18 2016.07.18. 15:20:20 22.00.001 2
< > v

Administrater 2016.07.18. 15:34:17 viaz Copyright © M2M 2016


http://www.m2mserver.com/termek/m2m-device-manager/
http://www.m2mserver.com/termek/m2m-device-manager/

2. A router beallitasa az OpenWrt feliileten

2.1 Bejelentkezés

1. Bejelentkezés utan, a Statusz oldal fogad minket izeneteivel és a router aktualis allapotaval.

M2M-Router-PRO  status - System - - ogout AUTO REFRESH ON
Status
System
Hostname M2M-Router-FRO
Model Atmel AT915AMIXZ5-EK
Firmware Version OpenWrt Designated Driver r49022 / LuCl Master (git-15.137.54403-f67d39¢e)
Build Date 2017-04-20 09:39:16.37 2111327 +02:00
Kernel Version 444
STM32 Firmware 201604191
Local Time Thu Apr 27 14:00:16 2017
Uptime 0Oh 4m 235
Load Average 1.74,1.30, 057
Memory
Total Available 85020 kB / 125580 kB [70%)
Free 84376 kB / 125560 kB [£73%)
Buffered 4744 kB / 125580 kB [3%)
Metwork
Modem Model EHS5-E
IMEI 358173053776707
SIMID 8936200003250172672
Modem RSSI 1
Modem SQ 99
CREG 21712047"01CDBB54" 6
COPs 0,0, Telenor HU™2
IPvd WAN Status 2 Type:2g
3gawsn Address: 31
Hetmas

Gateway: 2
DNE1: 2
DNE2:2
Connected: 0h Om 83

Ellenrizze a Build Date (OpenWrt) allapotot, hogy 2017-04-20 vagy Ujabb legyen, valamint
ellendrizze a STM32 Firmware verzidjat is.
A Network rész alatt a taldlja a Modem tipust (Modem Model), a modem azonositét (IMEI),
a SIM azonositd ICC szamot (SIM ID), a Modem RSSI (térerdsség) és Modem SQ (jel erdsség
CSQ) értéket, valamint a SIM-kartya bejelentkezési adatokat (A7+COPS?), alabb az IPv4
WAN Statust (kapcsolat tipusa, IP cim).



2.2 Menii

A meniisor segitségével a tovabbi funkciok érhetdek el:

- Status - Statuszok, mdkodési logok, futas monitoring

- System - Rendszerbedllitdsok, adminisztracid, szoftver és fw-frissités, konfiguracios
beallitdsok mentése/visszatoltése

- Router — Device Manager beallitasa, Modem és Logolasi paraméterek megadasa, Pingetés,
Napi Ujrainditas, Gyari beallitasok visszaallitasa

- Services — DynDNS (dinamikus DNS) beallitasok, Ser2net beallitasok (RS232/RS485),
OpenVPN

- Network - Halozati interfész beallitasok, WiFi beallitdasok, DHCP, DNS, Route szabalyok,
diagnosztika, tlzfal

2.3 Statusz menii (Status)

e A Status meniiben leellendrizheti az aktualis allapotot (Overview),
e az aktivitast (Processes),

e monitorozhatja a rendszer futasat (Realtime Graphs),

e visszanézheti az eseménynaplot (System Log és Kernel Log).

e A Firewall alatt megtekinthet a tlzfal informaciokat,

e a Routes alatt az érvényes atiranyitasokat.

M2M-Router-PRO  status ~  System ; AUTO REFRESH 0N

Status

System
Hostname I-Router-PROD

Madel el ATHSAMINZE-EK

Firmware Version Cpen\Wrt Designated Driver r43022 / LuCl Master (git-15.137.54403-f67d3%)

2.4 Rendszer menii (System)
Szamos rendszer beallitast taldl a System és Administration almeniikben.
e Tovabbi szoftverek hozzdadasat az Internetrdl és azok telepitését a Software almeniiben
tudja elvégezni.
e Beidllithatja a rendszerinditaskor betdltend6 rezidens programokat (Startup), az idozitett
alkalmazasokat (Scheduled Tasks).



e A Time Synchronisation alatt az NTP idOszinkron szervert tudja beallitani.

e A Mount Points az elérhet6 felmountolt megosztasokat és drive-okat mutatja.

e A LED konfiguralas (LED Configuration) pontban allithaté be.

o A firmware lementését/frissitését a Backup/Flash Firmware alatt, a router Ujrainditasat a

Reboot almeniibdl kérheti.
M2M-Router-PRO Status ~  System Senices = Metwork = Logout AUTD REFRESH ON

Status

System

Hostname eduled Tasks ]

Maodel 9X25-EK

Firmware Version ated Driver r49022 / LuCl Master (git-15.137.54403-f67d39e)

Build Date 3:33.364681421+01:00

Kemnel Version

2.5 Router menii
e Itt megadhatodak a tavfeliigyeleti az M2M Device Manager szoftverkapcsolat beallitasai.
e Alatta a Modem parameterek (kapcsolddashoz) és a Logolasi paraméterek (Logging
parameters) adhatd meg.
e A Periodic Ping alatt az id0szakos heartbeat pingetés beallitasait adhatja meg, mint halozat
ellen6rzési funkciot.

e A napi egyszeri router Ujrainditas a Periodic Reboot alatt adhato be.

e A gyari beallitasok lementése a Factory Configuration-el kérhetd (fajlba ment).

M2M-Router-PRO Status = System louter Serices Logout AUTO REFRESH ON

Status

System
Hostname

Model

2.6 Szolgaltatasok menii (Services)
e Itt megadhaté a DynDNS (dinamikus DNS) szolgaltatas beallitasai



e Valamint az RS232/RS485 porti kommunikacids beallitdsok (Ser2net).

M2M-Router-PRO Status System Router Logout AUTO REFRESH N

Status SerZnet

2.7 Halozat menii (Network)

o Az Interfaces alatt beatallithatja a haldzati interfészekre érvényes beallitasokat.

e A WiFi alatt a WiFi-n csatlakozd eszkdzoket lathatja.

e Mddosithatja a DHCP és DNS szolgaltatas beallitdsokat is, valamint megadhatja az eszkdz
halézati azonositd nevét (Hostname).

e A statikus route szabalyokat a Static Routes alatt allithatja be.

e A Tl(izfal szabalyok a Firewall menipontban adhatdak meg, csakigy, mint itt az almenibdl

el-érheto Port atiranyitasok, IP atiranyitas, NAT beallitasok is.

o A Diagnostics alatt tesztelheti az eszk6z hal6zati mikodését, IP cimet pingethet.

M2M-Router-PRO Status System Router Semvices Metwark Logout AUTO REFRESH ON

Status

System
Hostname WM2M-Router-PRO

Model Atmel ATS1SAMIX25-EK

Civmmnsamen Vmrmioe Plmmnnl Al Pl b A Mine + AL AT CAAND E0TADIM-0



3. A router halozati konfiguralasa

3.1 Interfész beallitasok

A haldzati interfészek listaja az Interfaces / Interface Overview alatt lathato.

A LAN interfész az Ethernet port kapcsolatra utal (eth@), a WAN interfész a publikus vezeték nélkiili
Internet kapcsolat (pl. 3g-wan, LTE esetében: ethl) — ami a 3G, 4G, LTE 450 modulra
vonatkozik.

WiFi esetén ennek megfeleld interfész is rendelkezésre all.

Interfész beallitas modositasa

@ Edi

Az egyes interfészek melletti, jobb-oldali gombokkal tudja médositani az interfész

beallitast.

& Connect

A Stop gomb megadllitia az adott interfészen a kommunikaciét, a gomb pedig

Ujracsatlakoztatja azt.

M2M-Router-PRO Status =  System Sanices ‘ AUTO REFRESH ON
WAN  WIFL AN
Interfaces

Interface Overview

Network Status Actions
LAN Uptime: Oh 24m 4s . :
i MAC Address: 0E64-18-3E-B0-67 AL T T | = - R
& RX: 363.31 KB (3678 Pkts.)
eth0

TX: 775.27 KB (3463 Pkts.)
IPv4: 192.168.127.1/24

WIFI Uptime: Oh 23m 44s

MAC-Address: 38-1D-D9:43 ED-FA & Comnect ||@ Stop || Edit B Delete
o RX: 0B (521 Pkts.)
Master "M2M_Pro3 TX: 1.62 KB (5 Pkts.)
1Pvd: 192 168.5.1/24
WAN Uptime: Oh 22m 49s :
MAC Address: 00-00-00:00-00-00 AL T T | = - R
= RX: 1.09 KB (14 Pkts.)
3g-wan

TX: 1.51 KB (26 Pkts.)
IPvd: 172.31.158.141/32
IPv6: fe80::e88f.b795:207a:96c0/128

1 Add new interface

soe 7o

Powered by LuCl Master (git-15.137.54403-67d3%e) / Open\Wrt Designated Driver r49022

A lista feletti részben a WAN, WIFI, LAN feliratoknal talalja az interfészekre vonatkozo tovabbi

bedllitasokat. Tekintse meg!



3.2 Mobil internet (3G/4G/LTE450 modul) beallitasa
3.2.1 4G modul beallitasa

4G router esetén, nyissa meg a fenti sorbdl a WAN pontot. A LTE Settings fil alatt a lathatja az

interfész jelen allapotat és a pillanatnyilag forgalmazott adatok mennyiségét.

M2 M-Router Status +  System~ Router~ Serices ~  Metwork ~  Logout

WAN ~ USBLAN  LAN

Interfaces - WAN
On this page you can configure the network interfaces. You can bridge several interfaces by ticking the "bridge interfaces” field and enter the names of several

Common Configuration

General Setup Advanced Settings Physical Settings Firewall Settings LTE Settings

Modem device IdevittylUSB3
Dual M [
Network Mode #1 all ~

Mobile country code #1

Maobile network code #1

SIM #1 APN wmz2m.gdsp
SiM #1 PIN
SIM #1 Auth Type NONE ~

|#] Back to Overview Save & Apply

Allitsa be a modult a vezeték nélkiili internetre és a 3G/4G/LTE450 haldzatra vald csatlakozashoz

(modultdl és elérhetd haldzattol fliggoen) itt, a WAN interfészre.

A roaming bedllitdsokhoz — vagy orszaghatarhoz kozeli hasznalat esetén - sziiksége lehet a
Mobile country code (Orszaghivo kéd) és Mobile network code (Mobilszolgaltatd haldzati kdd)
megadasara, vagy akkor, ha kizarélag egy preferalt haldzatot szeretne csak hasznalni.

A nemzetkdzi orszaghivé-kddokat itt talalja: http://mcc-mnc.com

A nemzetkozi beallitasokrdl a mobilszolgaltatoknal kell érdeklodni.


http://mcc-mnc.com/

A SIM #1 APN mezonél dllitsa be az APN fidk nevét. Amennyiben kell PIN-kdd is a csatlakozashoz,
Ugy azt is (SIM #1 PIN).
M2M Device Manager

Figyelem!
A pontos APN bedllitasokrol érdeklddion a SIM kartyat biztosito ceégnél, vagy mobil szolgaltatonal!

Az alabbiakban néhany példat talal, az APN beallitasra.

M2M APN (zart)

APN név: wm2m

SiM #1 APN VM2

Publikus Internet APN (nyilt)
APN név: net

SiM #1 APM net

Az aldbbiakban felsoroltuk, a kbzismert hazai zonakat.

Szolgaltato APN név Jelentése

Telenor NET publikus internet APN zdna
Telenor net publikus internet APN zéna
Telenor online publikus internet APN zdna
Telenor wm2m M2M szolgaltatds privat APN
T-Mobile internet publikus internet APN z6na
T-Mobile wmr.gr.hu M2M szolgaltatds privat APN
Vodafone internet.vodafone.net publikus internet APN zdéna
Vodafone telematics.net M2M szolgaltatds privat APN
MVMNet mvmnet Specidlis 4G LTE halozat

Automatikus mod
Ha nem allit be értéket sehol, a SIM-kartya segitéségével a router automatikusan az elér

heto halézathoz fog csatlakozni.

Autentikacio



A PAP/CHAP username (felhasznal6), PAP/CHAP password (jelszd) bedllitasa, ha az adott

szolgaltatonal sziikséges, azt is beallithatja itt — amennyiben a kapcsolathoz sziiksége van erre.

Amennyiben DUAL-SIM valtozatu routert hasznal:
Ennek elsOsorban alternativ Utvonal — mint tartalék kommunikacids csatorna - megadasnal van

jelent6sége, vagy jobban a garantalhato T
lefedettség esetén (tobb szolgaltat6 réven, az .
egyes helyszineken rendelkezésre allo eltérd

, ” , , S #1 PIN
tererosseg esetén).

SIM #1 PAP/CHAP usermame

Jeldlje be a Dual SIM opcidt — és megadhatja S 1 PABICHAR mscemerd )
a SIM #2 APN és PIN kod adatokat is a SIM e
#1 mellett. SIM #2 A m2
SIM #2 PIN
A Dual-SIM kezelésrol... S 49 PARICHAR Leormame
Az #1 szamu SIM kiviilrdl hozzaférhetd, a SIM S 2 PABICHAR seenond )

#2 bovité modullal egyiitt a router belso

részén foglal helyet.

A SIM-ek kozott az atkapcsolas automatikus. Atkapcsolni akkor fog ha az éppen aktudlis SIM-el nem
tud a modem a haldzatra csatlakozni, megszakadt, nem mikdodik. A SIM-ek kozotti atkapcsolas csak
a modem kikapcsolt dllapotaban lehetséges. A modem tapelvétel, varakozas, bekapcsolas minimum
fél percet vesz igénybe. Ezutan tébb mint 1 perc is eltehet mire a modem az Uj SIM-el tud regisztralni
a halozatra.

SIM valtas a kovetkezO események hatasara johet Iétre mindegyik modem esetében

- Opcionalis ping nem m(ikddik (Periodikus ping)

- Rossz SIM PIN kéd

- RSSI alacsony (99 vagy 0)

- Nincs PPP kapcsolat (timeout)

Nincs visszaallas, a SIM-ek kozotti valtas folyamatos. Ha egyik SIM-el se tud kapcsolddni, akkor
folyamatosan valtogatja a SIM-eket.

A gombra kattintva az eszkdz elmenti a beéllitdsokat és elvégzi a hattérben a
mobilhaldzatra vald csatlakozast.

Figyelem!
Innentdl a router mar nem kertil folyamatosan djrainditasra’




3.2.2 3G, LTE 450 modul beallitasa
3G, vagy LTE450 router esetén, nyissa meg a fenti sorbdol a WAN pontot. A General Setup fill

alatt a lathatja az interfész jelen allapotat és a pillanatnyilag forgalmazott adatok mennyiségét.

[\"1 : [\"1 - Route - P RO Status ~  System =  Router~  Services = Metwork =~ Logout AUTO REFRESH ON

VWAN WIFI LAN

Interfaces - WAN

On this page you can configure the network interfaces. You can bridge several interfaces by ticking the "bridge interfaces” field and enter the names of several
network interfaces separated by spaces. You can also use WLAN notation INTERFACE . VLANNR (g.q.° eth0.1)

Common Configuration

General Setup Advanced Settings Firewall Settings

Status & Uptime: Oh 28m 40s
3g-wan MAC-Address: 00:00:00:00:00:00
RX: 1.09 KB (14 Pkts.)
TX: 1.51 KB (26 Pkts.)
IPvd: 172.31.158.141/32

IPv6: fed0:e88fb795:207a:96c0/128

Protocal | UMTS/GPRS/EV-DO j
Modem device | /devittyAC3 j
Senice Type UMTS/GPRS j

Mabile country code

Mabile network code

Dual SIM- T

SIM #1 APN

Fa

SIM #1 PIN

SIM #1 PAR/CHAR usemame

SIM #1 PARP/CHAP password

o]

Dial number

Allitsa be a modult a vezeték nélkiili internetre és a 3G/4G/LTE450 haldzatra vald csatlakozashoz

(modultdl és elérhet6 haldzattdl fiiggben) itt, a WAN interfészre.

A roaming bedllitdsokhoz — vagy orszaghatarhoz kozeli hasznalat esetén - sziiksége lehet a
Mobile country code (Orszaghivo kéd) és Mobile network code (Mobilszolgaltatd haldzati kdd)
megadasara, vagy akkor, ha kizardlag egy preferalt haldzatot szeretne csak hasznalni.

A nemzetkdzi orszaghivé-kddokat itt talalja: http://mcc-mnc.com

A nemzetkozi bedllitasokrdl a mobilszolgaltatéknal kell érdeklddni.


http://mcc-mnc.com/

A SIM #1 APN mezonél dllitsa be az APN fidk nevét. Amennyiben kell PIN-kdd is a csatlakozashoz,
Ugy azt is (SIM #1 PIN).
M2M Device Manager

Figyelem!
A pontos APN bedllitasokrol érdeklddion a SIM kartyat biztosito ceégnél, vagy mobil szolgaltatonal!

Az alabbiakban néhany példat talal, az APN beallitasra.

M2M APN (zart)

APN név: wm2m

SiM #1 APN VM2

Publikus Internet APN (nyilt)
APN név: net

SiM #1 APM net

MVMNet APN (csak LTE 450 esetén)

APN név: mvmnet

S #1 AP mvmnet

Az LTE halozat eléréséhez, LTE 450 kommunikaciora képes, specidlis LTE SIM-kartyara

lesz sziiksége.

Az aldbbiakban felsoroltuk, a kézismert hazai zonakat.

Szolgaltato APN név Jelentése

Telenor NET publikus internet APN zdéna
Telenor net publikus internet APN zéna
Telenor online publikus internet APN zdéna
Telenor wm2m M2M szolgaltatds privat APN
T-Mobile internet publikus internet APN zéna
T-Mobile wmr.gr.hu M2M szolgaltatds privat APN
Vodafone internet.vodafone.net publikus internet APN zdéna
Vodafone telematics.net M2M szolgéltatas privat APN

MVMNet mvmnet Specidlis 4G LTE halozat



Automatikus mod
Ha nem allit be értéket sehol, a SIM-kartya segitéségével a router automatikusan az

elérheto halézathoz fog csatlakozni.

Autentikacid
A PAP/CHAP username (felhasznal6), PAP/CHAP password (jelszd) bedllitasa, ha az adott

szolgaltatonal sziikséges, azt is beallithatja itt — amennyiben a kapcsolathoz sziiksége van erre.

Amennyiben DUAL-SIM valtozatu routert hasznal:
Ennek elsdsorban alternativ Utvonal — mint tartalék kommunikacids csatorna - megadasnal van

jelent0sége, vagy jobban a garantalhatod T
lefedettség esetén (tobb szolgaltato révén, az

SIM #1 APN
egyes helyszineken rendelkezésre allé eltérd
, ” , y S #1 PIN
térerdsség esetén).

SIM #1 PAP/CHAR usemame

Jeldlje be a Dual SIM opciét — és megadhatja SIV £1 PAP/CHAP saseword a
a SIM #2 APN és PIN kod adatokat is a SIM
SIM #2 APN Vm2m
#1 mellett.
SIM #2 PIN
A Dual-SIM kezelésrol... SIM #2 PAP/CHAP usemame

Az #1 szamu SIM kivilrol hozzaferheto, a SIM <1 22 PAPICHAP password

e

#2 bovitd modullal egyiitt a router bels

részén foglal helyet.

A SIM-ek kozott az atkapcsolas automatikus. Atkapcsolni akkor fog ha az éppen aktudlis SIM-el nem
tud a modem a haldzatra csatlakozni, megszakadt, nem mikdodik. A SIM-ek kozotti atkapcsolas csak
a modem kikapcsolt allapotaban lehetséges. A modem tapelvétel, varakozas, bekapcsolas minimum
fél percet vesz igénybe. Ezutan tébb mint 1 perc is eltehet mire a modem az Uj SIM-el tud regisztralni
a haldzatra.

SIM valtas a kovetkezd események hatdsara johet létre mindegyik modem esetében

- Opcionalis ping nem m(ikddik (Periodikus ping)

- Rossz SIM PIN kéd

- RSSI alacsony (99 vagy 0)

- Nincs PPP kapcsolat (timeout)

Nincs visszaallas, a SIM-ek kozotti valtas folyamatos. Ha egyik SIM-el se tud kapcsolddni, akkor

folyamatosan valtogatja a SIM-eket.



A SEVEK.) gombra kattintva az eszkéz elmenti a beallitdsokat és elvégzi a hattérben a
mobilhaldzatra valod csatlakozast.

Figyelem!
Innentdl a router mar nem kertil folyamatosan djrainditasra’

Csak LTE450 modem esetében:
- SIM valtas utan kb. 2 percig nem tud regisztralni a modem a haldzatra
- Regisztralas utan még kb. 1 percig nem kap WAN IP cimet az eth1 interfész (10.0.0.10 marad)

3.3 WiFi beallitasok (WiFi modul jelenléte esetén)

A WiFi funkcio opcionalis a router eszkdz esetében. A Network / Network Interfaces meniit
megnyitva, fenti almenisorban valassza ki a WiFi-t, és a General Setup fil alatt.

Ha szeretné adjon meg masik IP cimtartomanyt az IPv4 address alatt.

WAN WIFI LAN

Interfaces - WIFI

On this page you can configure the network interfaces. You can bridge several interfaces by ticking the "bridge interfaces” field and enter the names of several
network interfaces separated by spaces. You can also use ) notation INTERFACE . VLANNR etho.1)

Common Configuration

General Setup Advanced Settings Physical Settings Firewall Settings
Status = Uptime: Oh 35m 585
Master “M2M_Pro3 MAC-Address: 358:1D:D9:43:ED:FA

RX: 0B (782 Pkts.)
TX: 1.62 KB (5 Pkts.)
IPvd: 192.165.5.1/24

Protocol Static address j
IPvd address 192.168.5.1
IPv4 netmask 2552552550 j
IPv4 gateway
IPv4 broadcast 192.168.5.255
Use custom DNS servers ]

IPv6 assignment length disabled j
@ Assign a part of given length of every public IPv6-prefix to this interface



Az alapértelmezés szerinti WiFi (izemmdd az Access Point, mely azt jelenti, hogy a routerhez
kliensek tudnak csatlakozni és a 3G, 4G internetet a WiFi-n kereszetdl elérik. A WiFi modul interfésze
alapbdl az ethernetre van bridgelve, ezért a WiFi SSID interfészként latszik.

Az M2M_Pro3 SSID-hez tartozd WIFi jelsz6 alapértelmezés szerint: M2MPro_123

Az Advanced Settings fiilet ki valasztva, az als6 DHCP Server résznél adhatd meg, hogy milyen
cimeken osszon IP cimet a router a WiFi kliensek részére. A kezdd IP cim sorszama (Start) és a
max. csatlakoztathatd WiFi kliensek szama (Limit). Ezen kliensek részére automatikusan IP cim

keril kiosztasra a WiFi halozaton.

Interfaces - WIFI

On this page you can configure the network interfaces. You can bridge several interfaces by ticking the "bridge interfaces” field

Common Configuration
General Setup Advanced Settings Physical Settings Firewall Settings
Bring up on boot ¥
Use builtin IPv-management ™

Override MAC address
Override MTU

Use gateway metric

DHCP Server

General Setup Advanced Settings IPv6 Settings

Ignore inteface I @ Disable DHGP for this interface

Start 10

@ Lowest leased address as offset from the network address

Limit 5

B Maximum number of leased addresses

Leasetime 12h

@ Expiry time of leased addresses, minimum is 2 minutes (2m)

Fenn a Common Configuration résznél, aktivnak kell lennie a Bring up on boot funkcidnak
(bootolaskor inicializalja a 3G modult), valamint a Use default gateway (Alapértelmezett
Utvalaszté hasznalata). Ha modositotta, mentse el a beallitdsokat a SEIIR:F.V:]:1}Y gombbal.

A csatlakozd WiFi klienseket a Network menii, WiFi pontnal tekintheti meg (Associated clients).



M2M-Router-PRO  status

AUTO REFRESH ON

radiol): Master "M2M_Pro3"
Wireless Overview

=) Generic MAC80211 802.11abgn (radio0)

SSID: M2M_Pro3 | Mode: Master
Wireless is disabled or not associated

Associated Stations

SSID MAC-Address Host Signal / Noise

M2M-Router-PRQ  status

[@ Scan ] Add

@ Disable @ Edit =] Remove

RX Rate / TX Rate

AUTC REFRESH N

radi

- Master "M2M_Pro3

Wireless Network: Master "M2M_Pro3™ (wlan0)

The Device Conf

among all defined wireless networks (if the radio hardware is multi-SSID capable). Per network settings like encryption or operation mode are grouped in

ration.

the Interface Confi

Device Configuration

General Setup nced Seftings

Status @ SSID: M2M_Pro3 | Mode: Master
0% Wirele isabled or not associated

Wireless network is enabled @ Disable

IMode Channel
MHz) j

Transmit Power | 20 dBm (100 mW) j
@ dBm

Operating frequency

Interface Configuration

General Setup Wireless Security MAC-Filter

ESSID | M2M_Pro3

lMode Access Point j
Network 7 lan: &
=
O create

Hide

WMM Mode |

[#] Backto Overview



A Wireless Network (WiFi interfész) beadllitasok az Interface résznél lathatdk. Az ESSID a
hozzaférési SSID pont neve (ezen a néven lathatjdk a routert az eszkozok). Igy vezeték nélkiili
eszk6zok konnyen felderithetik, megtalaljak, és kapcsolddni tudnak a routerhez, a WiFi jelszd

ismeretében.

Figyelem!

TObb router hasznalata esetén mindenképpen javasolt az SSID atallitdsa, melyet az L

gombbal lehet elvégezni.,

A Mode mez6nél tudja megadni, hogy a WiFi Access Point-ként, vagy Kliensként ( Client) legyen
hasznalatban. Ez utdobbi esetében a router WiFi kliens, azaz mar meglévo routerhez tud

csatlakozni.

Interface Configuration

General Setup Wireless Security MAC-Filter
Encryption WPAZ2-PSK E|

Cipher | auto j

=
2
T

[£] Back ta Overview Save & Apply m

Ha sziikség van a titkositasi szint vagy jelszé megvaltoztatasara, az almenisorban, a Wireless
Security filet valasszam majd a megnyild listaban az Encryption mezénél mas titkositasi
opciot tud valasztani. Alapértelmezett a WPA2-PSK.

A Key mezdnél lehet megvaltoztatni a WiFi jelszét.

Ha médositotta, mentse el a bedllitdsokat a gombbal.

3.4 Ethernet (LAN) beallitasok

A LAN interfészre, a LAN almenit valasztva, a General Setup fil alatt megadhatd sajat IP

cimtartomany hasznalat (IPv4 address), a hozza tartozo alhalézati maszkkal (IPv4 netmask).

A részletes LAN interfész beallitasahoz valassza a Network Interfaces meniben a LAN interfész

@  Edi

melletti gombot.



Valtoztassa meg a router alapértelmezés szerinti 192.168.127.1 cimét (IPv4 address) egy sajat
IP-re, az adott alhalézatnak megfeleléen — vagy ugy, ahogy azt ki szeretne szolgdlni a router
eszkdzzel.

Ellendrizze az IPv4 netmask (alhdlézati maszk) mezot is, hogy megfeleld legyen az adott
osztalynak, amit hasznalni szeretne.

A bedllitashoz, az oldal aljan nyomja meg a gombot.

M2M-Router-PRO Status : Senices etwork 0go AUTO REFRESH ON

VAN WIFI LAN

Interfaces - LAN

On this page you can configure the network interfaces. You can bridge several interfaces by ticking the "bridge interfaces” field and enter the names of several
netwark interfaces separated by spaces. You can also use V|

Common Configuration

General Setup Advanced Settings Physical Settings Firewall Settings

Status s Uptime: 2h 42m 18s
eth0 MAC-Address: 0E:64:1B:3E:B0:87
RX: 2.09 MB (19249 Pkts )
TX: 5.55 MB (17305 Pkts_)
IPv4: 192 168.127_1/24

Protocaol Static address j
IPv4 address 192.168.127 1
IPvd netmask 2552652550 j
IPvd gateway
IPvd broadcast
Use custom DNS servers 7]

IPv6 assignment length disabled j
@ Assign a part of given length of every public IPvB-prefix to this interface

IPv6 address
IPvG gateway

IPv6 routed prefix

@ PFublic prefix routed to this device for distribution to clients

Figyelem!
A routeren a DHCP szolgéltatas az Ethernet interfészre alapértelmezés szerint ki van kapcsolva.
Ennél fogva, a csatlakozo PC részére, kézzel egy IP cimet kell konfigurdinia a gepen.




Amennyiben nem fix IP cimet szeretne a router részére adni, hanem azt szeretné, hogy az eszkoz
az IP cimét egy masik haldzati eszkdztol kapja (DHCP révén), akkor irja at az IPv4 address cimet
a fentiek szerint a kapcsolddd gateway - vagy egyéb haldzati eszkodz - IP cimére, majd utana valassza
a Protocol mezonél, hogy a statikus cim (Static address) helyett a DHCP lgyfél (DHCP client)

Shor 4 _ Switeh orotocal
beallitast, €s nyomja meg a @ Switch protoco

gombot.
Ekkor az ethernet inferfészre aktiv lesz a DHCP szolgaltatas.

A beallitasok véglegesitéséhez nyomja meg a SENERARLY ] gombot.

3.5 DHCP beallitasok
A DHCP szolgaltatas azt jelenti, hogy a router a beallitott IP cimérél az adott IP szegmensre nézve
tovabbi IP- cimeket oszt a beallitasok szerint, a kapcsolddd eszk6zok szamara.

A Network / Interfaces meniben alul taldlja a DHCP beallitasokat.

DHCP Server

General Setup IPv6 Settings

Ignore inteface ! (@ Disable DHCP for this interface

] Back to Overview Save & Apply Save

Figyelem!
A DHCP szolgéltatas alapbol ki van kapcsolva. Ennek beallitasahoz elobb engedélyeznie kell a

DHCP szolgaltatast adott interfészre!

A DHCP engedélyezéshez vegye ki a ,Interfész figyelmen kiviil hagyasa” opciét (Disable DHCP for
this interface).

Erre megjelennek a DHCP beallitdshoz sziikséges mezok, alapértékekkel.

A Start mez0 az jelenti, hogy a router altal hasznalt alhalozaton beliil (esetiinkben 192.168.x...) a
kezd6 cim mi legyen. A Limit mezOvel limitalhatja, mennyi IP cim keriljon kiosztasra. Azaz a router
a 192.168.x szamu alhalézaton a Start és Start+Limit kozti cimtartomanyban fog IP cimeket

kiosztani az kapcsolodni kivano eszkdzoknek.



DHCP Server

General Setup Advanced Settings IPv6 Settings

Ignore interface (@ Disable DHCP for this interface.

Start 100

@ Lowest leased address as offset from the network address.

Limit 150

1@ Maximum number of leased addresses.

Leasetime 12h

@ Expiry time of leased addresses, minimum is 2 minutes { 2m).

€] Back to Overview Save & Apply m

Tovabbi beallitasok az Advanced Settings fiilon, ha sziikség lenne ra (Dinamikus DHCP, alhaldzati
maszk (IPv4-Netmask)). Mentse el a beallitdsokat a SEVERR.Y:1) gombbal.

A tovabbi DHCP szerver beallitasok a Network menii, DHCP and DNS menipontjaban talalhatdak.
Itt a General Settings fiil alatt Iathatja és allithatja be Gket.

M2M-Router-PRO ] 2 r : e < AUTO REFRESH ON

DHCP and DNS

Dnsmasq is a combined DHCP-Server and DNS-Forwarder for MAT firewalls

Server Settings

General Settings Resolv and Hosts Files TFTP Settings Advanced Settings

Domain required @ Don't forward DNS-Requests without QNS-Name

Authoritative ¥ @ This is the only in the local netwark

Local server lan/

@ Local domain specification. Mames matching this domain are never forwarded and are resolved from DHCP or hosts files only

Local domain lan

@ Local domain suffix appended to DHCP names and hosts file entries
Log queries [T @ Write received DNS requests to syslog

DMS forwardings il

Rebind protection W (@ Discard upstream RFC1918 responses
Allow localhost ¥ @ Allow upstream responses in the 127.0.0.0/8 range. e.g. for RBL senices

Domain whitelist ]
@ List of domains to allow RFC1918 responses for

Active DHCP Leases

Hostname IPv4-Address MAC-Address Leasetime remaining

There are no active leases



Az Active DHCP Leases résznél lathatja azokat az eszkdzoket, melyeknek a router DHCP
szolgaltatassal IP cimet oszt (és a meguijitasi idoket is).

A Static Leases résznél tud konkrét halézati eszkozoket az =4

gombbal hozzaadni, hogy
mindig ugyanazon IP cimet kapjak a routertdl. Ezt a Hostname (gépnév), a MAC-Address és az
IPv4-Address megadasaval tudja kérni.

Mentse el a beallitasokat a SEVR:¥.V]:1\ gombbal.

3.6 DNS beallitasok
DNS-t a Network / DHCP and DNS meniibdl, majd az Advanced Settings fil kivalasztasaval

tud beallitani.

M2M-Router-PRO Status 5 1 Senices ogout AUTO REFRESH ON

DHCP and DNS

Server Settings

General Settings Resolv and Hosts Files TFTP Settings Advanced Settings

Filter private ™ @ Do not forward reverse lookups for local networks
Filteruseless I @ Do not forward requests that cannot be answered by public name servers
Localise queries ¥ @ Localise hostname depending on the requesting subnet if multiple IPs are available
Expand hosts W @ Add local domain suffix to names served from hosts files
Mo negative cache I @ Do naot cache negative replies. e.g. for not existing domains

Additional servers file

Stict order [T @ DS servers will be queried in the order of the resolile

Bogus NX Domain Override ]
@ List of hosts that supply bogus NX domain results

@ Listening port for inbound DNS gueries

@ Fixed source port for outbound DNS queries

@ Maximum allowed number of active DHCP leases

@ Maximum allowed size of EDNS.0 UDP packsts

@ Maximum allowed number of concurrent DMS gueries

Active DHCP Leases

Hostname IPv4-Address MAC-Address Leasetime remaining



A DNS server port mezonél megadhatja, mely porton m(ikédjon a DNS szolgaltatas
(alapértelmezetten 53-as port).
Mentse el a beallitasokat a SEVR:¥.V]:1\ gombbal.

3.7 Route szabalyok beallitasa

A Network meniiben, a Static routes menipont alatt allithatja be az érvényes route szabalyokat.

Uj szabalyt az = "%

gombbal tud megadni.
Ezt az interfész kivalasztasaval, majd a Host-IP or Network nevének, a IPv4-Netmask

(alhaldzati maszk) IP-cimének, IPv4-Gateway IP-cimének a megadasaval tudja beallitani.

M2M-Router-PRO  status

Routes

Routes specify over which interface and gateway a certain host or network can be reached

Static IPv4 Routes

Interface Target |Pv4-Netmask P4 -Gateway Metric MTU
Host-P or Network if target is a network

This section contains no values yet

£ Add

Static IPv6 Routes

Interface Target IPy6-Gateway Metric MTU

IPy6-Address or Metwork (CIDR)

This section contains no values yet

1 Add

Ha maodositott valamit, mentse el a beallitasokat a SEYEKY.YJ)} gombbal.

3.8 Tuzfal beallitasok

Alapértelmezés szerint a tlizfal aktiv, de minden kommunikaciét atenged. Sziikség esetén érdemes
lehet korlatozni ezt a forgalmat.

A publikus interneten rengeteg tamadas, és kéretlen kommunikacié és adathalaszat is folyik, ami a
nem kivant aktivitason felll, rdadasul a router mobilhalézati forgalmat is sziikségtelendl noveli (a

SIM adatcsomag terhére).



Figyelem!
Erdemes ellendriznie, hogy a routeren &thaladd héldzati forgalmat. Ellendrizze le a

kapcsolodadsokat, és az aktiv kommunikacios csatornakat (port szam és bejovd IP cim) és figyelje
az eszkozre érkezd aktivitast és a kimend forgalmat is! Ezt a Status menii, Realtime Graphs

meniiben, a Connections fiil alatt tudja listaztatni,

Amennyiben olyan cimr6l/porton tapasztal kommunikaciét, melyet nem szeretne, Ugy a tlizfal

szabalyoknal a tilto listara fel kell vennie az adott portokat, IP-tartomanyokat.

Status

M2M-Router-PRO

AUTC REFRESH CH

Load Traffic Wireless Connections

Realtime Connections
This page gives an overview over currently active network connections.

Active Connections

{2 minute window, 2 second interval)

UDP: 160 Average: 163 Peak: 490
Tce: 7 Average: 7 Peak: 21
Other: 4 Average: 4 Peak: &

Network  Protocol  Source Destination Transfer
IPV4 TCP 192.168.127.2:51404 MZM-Router-PRO.lan:8888 1.69 MB (2322 Pkts.)
IPV4 TCP 192.168.127.2:51406 MZM-Router-PRO.1an:8888 590.10 KB (862 Pkts.)
IPV4 TCF 192.168.127.2:51367 157.55.56.172:40028 51.33 KB (184 PHis.)
IPV4 TCP 192.168.127.2:51369 65.55.223.25:40013 28.06 KB (102 Pkts.)
IPV4 UDP 192.168.6.103:17500 255.255.255.255:17500 5.00 KB (28 Pkts.)
IPV4 ICMP 192.168.127.2:0 192.168.251.0:0 3.34 KB (57 Piis.)
IPV4 ICMP 192.168.127.2:0 192.168.6.109:0 322 KB (55 Pkts.)
IPV4 uoP 192.168.127.2:64558 192.168.6.205:161 2.69 KB (26 Pkts.)
IPV4 uoP 192.168.127.2:59509 rmcs-24-43-69-30 west bizmcom:49001 1.92 KB (10 Pkts.)
IPV4 TCP 192.168.127.2:51389 91.190.218.54:12350 1.82 KB (17 Pkis.)
IPV4 uorP 192.168.127.2:33290 157.55.235.170:40008 1.40 KB (8 Pkts.)




Ezen feliil a Status ment, Firewall pontban tudja megtekinteni a t{zfal statisztikat. Az INPUT a
bejovo, az OUTPUT a kimen6-, FORWARD pedig a tovabbitott forgalom.

Lathatd, hogy szamos porton és IP cimrdl folyik forgalmazas a routerre, vagy az adott haldzatra.

M2Z2M-Router-PRO Status System Router Senices MNetwark L

Firewall Status

IPvd Firewall IPvE Firewall
Reset Counters Restart Firewall

Table: Filter

Chain INPUT {Policy: ACCEPT, Packets: 0, Traffic: 0.00 B)

Pkis. Traffic Target Prat. In Qut Source Destination Options

1862 172.54 KB ACCEPT all lo * 0.0.0.0/0 0.0.0.0/0 ID:66773300

3638 28734 KB input_rule all # * 0.0.0.0/0 0.0.0.0/0 ID:85773300 /* uzer chain for input %

3481 271.86 KB ACCEPT all * * 0.0.0.0/0 0.0.0.0/0 IDn66773300 ctstate RELATED ESTABLISHED

1 44.00B DROP all * * 0.0.0.0/0 0.0.0.0/0 ID:86773300 ctstate INVALID

k| 1.54 KB syn_flood tcp = ® 0.0.0.0/0  0.0.0.0/0 ID:86773300 tep flags:0x17/0x02

55 576 KB zone_wan_input all 3g-wan * 0.0.0.0/0 0.0.0.0/0 ID:8587 73300

101 9.69 KB zone_lan_input all ethd * 0.0.0.0/0 0.0.0.0/0 ID:66773300

0 000B zone_lan_input all wlani * 0.0.0.0/0 0.0.0.0/0 ID:66773300

Chain FORWARD (Policy: ACCEFPT, Packets: 0, Traffic: 0.00 B)

Fiis. Traffic Target Frot. In Qut Source Destination Qptions

Masik modszer lehet a teljes tiltds, majd csak a sziikséges portok engedélyezése, vagy csak adott

IP-szegmens vagy konkrét IP engedélyezése.

A tlzfal bedllitasokat a Network meniiben a Firewall menipont, General Settings fiil alatt
végezheti el.
El6szor is tekintse meg az érvényes tlizfal szabalyokat. Itt Iathatd az egyes kommunikacios szabalyok

iranya és mikodése.

Altalanos bedllitasként az Input (bejové), Output (kimend) és Forward (tovabbitas) miiveleteket

egyenként engedélyezhet (Accept), visszautasithat (Reject), vagy eldobhat (Drop).



] Add

Ha sziikséges, Uj szabalyt a Zones alatti résznél, az gombbal tud hozzaadni a

meglévékhoz. A * %% gombbal tud torolni, és az 2 =" gombbal médositani.

M2M-Router-PRO  status

General Settings Port Forwards Traffic Rules Custom Rules

Firewall - Zone Settings

The firewall creates zones over your network interfaces to control network traffic flow

General Settings
Enable SYN-flood protection

Drop invalid packets W

Input accept j
Output accept j

Forward accept j

Zones
Zone = Forwardings Input Output Forward Masquerading MSS clamping
wan: wan: &) = lan acce:-tj acce:—tj acce:-tj i [ (£ Edit || %] Delete
lan: lan: *l{wifi: @ = [Wwan acce:-tj acce:—tj acce:-tj | - |# Edit | ] Delete
] Add

Uj szabaly hozzaadasakor igen korliltekintéen kell eljdrni, mert konnyedén letilthat olyan portokat,
amin alapértelmezés szerint kommunikacié folyik, vagy a router alapveté miikodéséhez
hozzatartozik (pl. DHCP 67 port és altalanos haldzati forgalom, vagy 80 web port, 53-as DNS port,
1194-es OpenVPN port, stb.).

Ha modositott valamit, mentse el a beallitasokat a SEAX-¥.V:J:])% gombbal.

Az Advanced Settings fiil alatt korlatozhatja a kimend, bejovo, vagy éppen a tovabbitott forgalmat

egyes alhaldzatokra.



A tlizfal alapértelmezés szerint minden kommunikaciét engedélyez, vagy tilt — a beallitasoktol
fliggOen.
Ezért a tlizfal szolgaltatas bekapcsolasa dnmagaban nem nyujt védelmet, a tovabbi port-szintii

szlirésre, vagy az interfészek forgalmara bevezetett egyéb korlatozasokra lehet sziikség!

El6zetesen, mindig ellendrizze elobb a forgalmat, majd sziikség allitson be korlatozasokat, Uj

szabalyokat.

f\-"] : M - R outer- P R O Status System Senices Logout

General Settings Port Forwards Traffic Rules Custom Rules

Firewall - Zone Settings - Zone "wan"

Zone "wan"

This section defines common properties of "wan”. The inpuf and owfpuf options set the default policies for traffic entering and leaving this zone while the forward
option describes the policy for forwarded trafiic between different networks within the zone. Coversd nefworks specifies which available networks are members of
this zone

General Settings Advanced Settings
Restrict to address family  IPvd anly j
Restrict Masqguerading to given ]

source subnets

Restrict Masquerading to given ]
destination subnets

Force connection tracking ™

Enable logging on this zone I

Inter-Zone Forwarding

The options below control the forwarding policies between this zone (wan) and other zones. Desfination zones cover forwarded traffic originating from "wan"
Source zones match forwarded traffic from other zones targeted at "wan". The forwarding rule is unidirectional, e.g. a forward from lan to wan does nof imply a
permission to forward from wan to lan as well

Allow forward to destination
=

lan: lan: fr10 wifi: e
- o = =
zones

Allow forward from source [

lan: lan: g | wifi &
zones =

[#] Back to Overview Save & Apply Save



Forgalmi szabalyokat a Traffic Rules fiil alatt tud definialni.

M2M-Router-PRO  status

General Settings Port Forwards Traffic Rules Custom Rules

Firewall - Traffic Rules

Traffic rules define policies for packets traveling between different zones. for example to reject traffic between certain hosts or to open WARN ports on the router

Traffic Rules

Name  Match Action Enable Sort
This section contains no values yet

Open ports on router:

MName Protocol External port

TCP+UDP j £ Add

New forward rule:

MName Source zone Destination zone

lan j wan j (=] Add and edit

Source NAT

Source MAT is a specific form of masquerading which allows fine grained control over the source IP used for outgoing traffic, for example to map multiple YWARN
addresses to internal subnets

Name  Match Action Enable Sort

This section contains no values yef

New source NAT:

Ha maodositott valamit, mentse el a beallitasokat a SEAX-¥.V:]:])% gombbal.

3.9 Port tovabbitasi beallitasok
Ugyanitt a Network meniiben, a Firewall menipont alatt, Port Forwards fiil alatt allithatja be,
hogy mely port atiranyitasok legyenek érvényesek.

Megadhatja a sziikséges port és IP cimeket.



£ Add

A szabalyt az gombbal adhatja a szabalyok kozé.

M2M-Router-PRO  =tatus

General Settings Port Forwards Traffic Rules Custom Rules

Firewall - Port Forwards

Port forwarding allows remote computers on the Internet to connect to a specific computer or sernvice within the private LAN

Port Forwards

Name  Match Forward to Enable
This section contains no values yet

New port forward:

Mame Protocol External External port Internal Internal IP address  Internal port
zone zone

TCP+UDP j wan j lan j j

Ha mddositott valamit, mentse el a beallitasokat a SENR-¥.Y2J21}) gombbal.

3.10 IP atiranyitas, NAT beallitas
A Network meniiben a Firewall meniipont, Traffic Rules fiil alatt allithatja be az IP
atirényitasokat (Traffic Rules), és a NAT bedllitisokat (Source NAT).

M2M-Router-PRO Status System Senices Metwark Logout

General Settings Port Forwards Traffic Rules Custom Rules

Firewall - Traffic Rules

Traffic rules define policies for packets traveling between different zones. for example to reject traffic between certain hosts or to open WAN ports on the router.

Traffic Rules

Name Match Action Enable  Sort

This section contains no values yet

Open ports on router:

[Name Protocol External port

TCP+UDP j £ Add

New forward rule:

Name Source zone Destination zone

lan j wan j [#] Add and edit



Az | A gombbal tud Uj szabalyt felvenni, a mentéssel (EEIR:W.Y:1:1))) nyugtazhatja az ablakot.

Itt nyithat portokat (pl TCP részére nyit), az egyes csomagok részére, vagy adhat meg interfészek

kozotti Uj tovabbitasi szabalyokat (New forward rule).

A NAT beallitasokat (Source NAT) is itt végezheti el. Megadhatja, az egyes protokollokra (tcp, udp),
hogy bizonyos bejovo IP cimekrél a router mely kimend IP cimre és mely portokra tovabbitson
adatforgalmat. Ezt mas néven Natoldsnak is hivjuk. Nemcsak egy port adhaté meg, hanem port tartomany
is.

Source NAT

Source MNAT is a specific form of masquerading which allows fine grained control over the source IP used for outgoing traffic. for example to map multiple VWAN
addresses to internal subnets

! .
Name  Match Action Enable Sort
This section contains no values yet

New source NAT:

MName Source zone Destination zone To source IP To source port

lan j wan j Do not rewrite j |£] Add and edit

A szabalyokat mindig koriltekintden adja meg, Ugy hogy ne zarja ki az alapszintli kommunikacio
lehetGségét, és érdemes ligyelni arra is, hogy a router halézaton tovabbra is elérhetd maradjon,

mert kdnnyen ki lehet zarni magunkat, vagy éppen a tavoli bejelentkezés lehetoségét.

Figyelem!
Erdemes tdjékozodni az egyes szolgaltatisok dltal haszndlt standard port szémokat illetéen (pl.

FTP: port 21, SSH/Telnet: port 22, web: port 80, stb.).

A megfelelden kialakitott port sz(irések, szabalyok minimalizaljak a kommunikaciot, ami adatforgalmi
szempontbdl nagyon fontos dolog, valamint minimalizalhatjak egy-egy nyitva 1évé biztonsagi rés
okozta kockazatat. Erdemes kialakitani Ugy a szabdlyokat, hogy csak a legsziikségesebb

szolgaltatasok és portok tudjanak adatot forgalmazni a haldzaton.

A beallitasok elvégzéséhez nyomja meg a SEYX:¥.V:]:1}% gombot.



3.11 Dinamikus DNS beallitasa

A Services / Dynamic DNS meniben lehet beéllitani a DDNS szolgaltatdt és az IP cimét. Uj

yyre ” ] Add
beallitast az 8

meglévo szabalyon.

gombbal lehet hozzaadni, az

@

Edit

gombbal pedig mddositani lehet a

A bedllitasok elvégzéséhez nyomja meg a SEVER YA )1l gombot.

M2M-Router-PRO

Status Router

AUTO REFRESH ON

Dynamic DNS

Dynamic DMS allows that your router can be reached with a fixed hostname while having a dynamically changing IP address
OpenWrt Wiki: DDNS Client Documentation -—— DDNS Client Configuration

Overview

Below is a list of configured DDNS configurations and their current state
If you want to send updates for IPvd and [Pv6 you need to define two separate Configurations i.e. 'myddns_ipvd" and ‘myddns_ipv6

To change global settings click here

Configuration

myddns_ipv4

myddns_ipv6

Lookup Hostname Enabled Last Update
Registered IP Next Update
yourhost.example.com r Never
No data sabled
yourhost.example.com O Neve
No dafa Disabled

] Add

Process 1D
Start [ Stop

|4 Edit | ] Delste

£ Edit ] Delete

Save & Apply Save



4. Specialis beallitasok

4.1 M2M Device Manager beallitas

A tovabbi router paraméteri tavolrdl is konnyedén bedllithatdoak az M2M Device Manager®
alkalmazassal. Ezen fellil tovabbi tavoli monitoring és tavoli firmware frissitési lehetdségekkel is
rendelkezik.

A router szamara érvényes Device Manager bedllitasokat a Router / Device Manager
menlpontban tud beallitani.

Legfontosabb a DM IP Address (IP cim), és a DM Port Number (port szam), valamint DM User
Name megadasa (csatlakozasi fiok név). Alapértelmezetten a DM Port szama a 443-as.

Ezeknek a bedllitadsoknak a Device Managerben is meg kell lenniiik, amikor itt beallitja, valamint a
routernek el kell tudnia érni az M2M Device Manager IP cimét. Ezt el6zetesen ellenérizheti

pingetéssel.

M2M-Router-PRO Status = System = Router~  Senices = MNetwork = Legout

Device Manager Parameters

Carefully change the parameters
DM Mame | something
DM User Name root
DM IP Address
DM Port Number

Static WAN IP Address ™ (@ Disable WAN up CALL

CALL Timeout 30
@ Mext CALL when sending fails

sve 7o

A beallitasok elvégzéséhez nyomja meg a SEVERY.J:l; gombot.

4.2 Modem monitorozasa
A Router /| Modem Parameters meniiben megadhaték a modem figyelésének paraméterei. A
Watchdog timeout azt jeloli, hogy mennyi idénként keriiljon Gjrainditdsra a modem, ha nem

elérhetd a mobilhaldzat.



A Max. RSSI error count a térerGsségi hibak folyamatossaga esetén, a lehetséges max. szamat
jeloli. Ha tartdsan alacsony marad vagy hiba van, Ujrainditasra keriil a modem az el6z6 paraméter

szerinti ido multan.

M2M-Router-PRO  status

Modem Parameters
Watchdog timeout (=300} [s] | 600

Maximum RSS! error count in 60
10s increments

Debug level 0

4.3 IP cim pingetése

Nyissa meg Network meni, Diagnostics menipontot. Itt egy-egy IP cimet tud ellendrizni, hogy
az elérhet6-e, pingethetd-e (Ping), valamint van-e névfeloldas, valasz a router és a végpont kozott
(Nslookup), tovabba ennek Utvonalat is (Traceroute). Fontos hogy mindig csak olyan IP-re
vizsgaljon, amit biztosan elér az adott IP-cm tartomanybdl és APN zénabdl (pl. zart APN-b6l nem

fog a router kilatni a publikus internetre, és publikus APN-bdl sem lathat zart M2M APN zdnaba).

M 2M = P I'O3 Status System WMR Services Network Logout

Diagnostics

Network Utilities

dev.openwrt.org dev.openwrt.org dev.openwrt.org

IPv4 v | [@ Ping [@ Traceroute [@ Nslookup

Install iputils-trac erouteb for IPv6 traceroute

Figyelem!
M2M APN esetében a 192.168.1.250 cimet elérheti, érdemes pingetni a 3G halozati kapcsolat

ellendrzése érdekében.




4.4 RS485/RS232 paraméterezés

77

Soros port és RS485 port bdvités esetén a Services / Ser2net alatt adhatdak meg a protokoll
konverzidhoz, a kommunikacié megfeleld fogadasahoz és transzparens tovabbitasahoz sziikséges

paraméterek.

M2M-Router-PRO  Stats

Proxies

The program comes up normally as a service, opens the TCP ports specified in the configuration file, and waits for connections
Once a connection occurs, the program attempts to set up the connection and open the serial port
If anather user is already using the connection or serial port. the connection is refused with an error message

Delete

TCP Port | 8000
@ Mame or number of the TCP/IP port to accept connections from for this device
A port number may be of the form [host. Jport, such as 127.0.0.1,2000 or localhost,2000
If this is specified, it will only bind to the IP address specified for the port
Otherwise, it will bind to all the ports on the machine

State Raw j

(@ Either raw or rawlp or telnet or off. off disables the port from accepting connections

It can be turned on later from the control port

raw enables the port and transfers all data as-is between the port and the long

rawlp enables the port and transfers all input data to device, device is open without any termios setting

It allow to use /dew/lpX devices and printers connected to them

telnet enables the port and runs the telnet protocol on the port to set up telnet parameters. This is most useful for using telnet

Timeout 30

@ The time (in seconds) before the port will be disconnected if there is no activity on it
A zero value disables this funciton

Davice IdewfttySE

@ The name of the device to connect to
This must be in the form of /dev/

Options 19200 1STOPBIT 8DATABITS

@ Sets operational parameters for the serial port

Values may be separated by spaces or commas

Options 300, 1200, 2400, 4800, 9600, 19200, 38400, 57600, 115200 set the various baud rates. EVEN, ODD, NOME set the
parity.

7 Add %] Delete

Lenn az gombbal tud hozzaadni, a gombbal toroIni Ujabb bedllitast.

A beallitasok elvégzéséhez nyomja meg a SEYLX:¥aV:]:]}% gombot.

4.5 1do kiszolgalo (NTP)
Nyissa meg a System meni, Time Synchronisation menipontot.
Megadhatd a frissitési gyakorisag az Update interval (in seconds) alatt.

Az idGeltolédas a Clock Adjustment-nél.

A Time Servers rész alatt pedig, meg tud adni NTP idokiszolgalokat (Hostname), IP-cim vagy

] Add

szervernév, Port megadasaval és az gombbal.



M2M-Router-PRO  status

Time Synchronisation

Synchranizes the system time

General
Current system time  VVed Mar 1 14:11:45 2017

Update interval (in seconds) 600

Count of time measurements

@ empty = infinite

Clock Adjustment

Offset frequency |0

Time Servers
Hostname Port
0.openwrt.pool.ntp.org 123 %] Delete
1.openwrt.pool.ntp.org 123 %] Delete
2. openwrt.pool.ntp.org 123 %] Delete
3.openwrt.pool.ntp.org 123 %] Delete
) Add

Save & Apply Save

A bedllitasok elvégzéséhez nyomja meg a SEVERYAYJ:1l; gombot.

4.6 Csatlakozo gépnevek regisztracioja

Nyissa meg a Szolgaltatasok meni, Gépnevek meniipontot.

Itt be tudja regisztralni a router kapcsolatot hasznald, haldzati eszkozoket, hogy kdnnyebben tudja
azonositani 6ket.

Az IP cimekhez itt megadott logikai neveket a statusz oldalon is latni fogja, ahogy azok csatlakoznak
a routerhez.

A beéllitasok elvégzéséhez nyomja meg a gombot.



4.7 TFTP szolgaltatas beallitasa
Nyissa meg a Network menii, DHCP and DNS menipontot. Itt a TFTP settings filon
engedélyezni tudja a TFTP kiszolgalét (Enable TFTP server), és az arra vonatkozd tovabbi

adatokat meg tudja adni.

M2M-Router-PRO Status System Senices AUTO REFRESH ON

DHCP and DNS

Server Settings

General Settings Resolv and Hosts Files TFTP Settings Advanced Settings

Enable TFTP sever [

Active DHCP Leases

Hostname IPvd-Address MAC-Address Leasetime remaining

There are no active leases.

Active DHCPV6 Leases

Host IPv6-Address DUID Leasetime remaining

There are no active leases.

Static Leases

Static leases are used to assign fixed IP addresses and symbolic hostnames to DHCF clients. They are also required for non-dynamic interface configurations
where only hosts with a corresponding lease are served

Use the Add Button to add a new lease entry. The MAC-Address indentifies the host. the [Pvd-Address specifies to the fixed address to use and the Hostname is
assigned as symbolic name to the requesting host. The optional Lease time can be used to set non-standard host-specific lease time, e.g. 12h, 3d or infinite

Hostname MAC-Address IPv4-Address Lease time IPy6-Suffix (hex)

This section contains no values yet

) Add

Save & Apply Save

A beallitasok elvégzéséhez nyomja meg a SEYLX:¥aV:]:1}% gombot.

4.8 LED konfiguracio

Nyissa meg a System meni, LED Configuration mentpontot. Itt LED allapotonként megadhatja

a LEDekre vonatkozd szabalyokat.



A Name-el nevet adhat a szabalynak, a LED Name alatt valaszthatja ki, hogy melyik LED allapotot
kivanja allitani:

e /eg2g— LED2 zold fény

e /edi1r— LED1 piros fény

e Jed3g - LED3 zold fény

e /ed2r— LED?2 piros fény

e /ed3r— LED3 piros fény

Csak a szabadon lévo — nem lefoglalt - LED allapotok keriilnek megjelenitésre.

M2M-Router-PRO  status

Delete
Mame wan
LED Mame |led2g j
Default state T
Trigger | netdey j

Device Jg-wan j

Trigger Made W Link On T Transmit I Receive

Delete

Mame wifi

LED Name | l=d3g j

Default state [T

Trigger | netdey j

Device wlan0 j

Trigger Made W Link On T Transmit I Receive

{7 Add

Save & Apply Save

A Trigger listabdl valaszthatja ki, hogy mely eseményre legyen hatassal. PL. a netdev esetében a
halézati kapcsolat allapotjelzését jelenti, a Device alatt pedig megadhatd, hogy melyik interfészre
vonatkozik.

] Add ] Delete

Az gombbal tud hozzaadni, a gombbal toérolni.

A bedllitasok elvégzéséhez nyomja meg a SEVERY.J:1); gombot.



4.9 VPN kliens (OpenVPN) konfiguracio

Nyissa meg a Services ment, OpenVPN mentpontot.

Itt hozhat létre és allithat be OpenVPN kliens kapcsolddast, a hasznalathoz sziikséges beallitasokat.
Az OpenVPN a 1194-es porton mikadik.

s Y . ’ e e - , . Edit
Valasszon a meglevo mintak kozil - pl. sample_client — és nyomjon az 4 e,

M2M-Router-PRO Status System Router Senvices MNetwork Logout

OpenVPN

OpenVPN instances

Below is a list of configured OpenVPN instances and their current state

Enabled Started Start/Stop Port Protocol
custom_config O e & start 1194 udp [ Edit | ] Delete
sample_server O ne & star T34 udp (£ Edit | ] Delete
sample_client O no & stan SS udp [Z Edit | ] Delete
Client configuration for an ethern|~ || 1] Add
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s s . e - . . [# Edit
Valasszon a meglévo mintak kozll - pl. sample_client — majd nyomjon az gombra.

Ekkor a kovetkezd képen lathatd ablak jelenik meg.

Figyelem! A router altal futtatott VPN kliens mikodéséhez mar meglévé VPN szerver oldal és

kapcsolat sziikséges.

Itt allitsa be a kdvetkezd mezoket:
- proto (Protokoll) alatt adja meg a kapcsolat modjat - pl. vdp
- client mezo legyen bepipalva (VPN szerverhez valo kapcsolddas esetén)
- remote mez6hoz adja meg a tavoli — mar létezo - VPN kapcsolat IP cimét vagy hoszt nevét.

A beallitasok elvégzéséhez nyomja meg a SEVERY.:J:1L; gombot.



M2M-Router-PRO . v f : S i

Overview » Instance "sample_client”

Switch to advanced configuraticn »

verb ~

© Set cutput verbosity
twen_pve [ © Make tun dewice IPV6 capable

nobind 4 © Do not tand to local address and pont

© Use fast LZO compression

proto v

© Use protocol
chert B4 @ Configure cliont mode
chent_to_chent [J @ Allow chent-to-client trafic

remote 164 4 1 |

© Remote host name or 1p address

v Add

EXIE3

Ezt kdvetden az OpenVPN fomeniiben (el6z6 oldal), nyomjon a sample_client vagy a megfeleld

nev(, beallitott VPN kapcsolati profil Start gombra a VPN kliens elinditashoz.

M2M-Router

Overview » Instance "sample_client"

« Switch to basic configuration

Configuration category: Service | Networking | VPN | Cryptography

Service

verb 3 j

@ Set output verbosity
mlock 7 @ Disable Paging
disable_occ [T (@ Disable options consistency check
passtos [ @ TOS passthrough (applies to IPv4 anly)
suppress_timestamps  [*| @ Don't log timestamps
fast_io I @ Optimize TUN/TAP/UDP writes
down_pre [~ @ Call down cmd/script before TUN/TAP close
up_restat [~ @ Run up/down scripts for all restarts
client_disconnect I @ Run script cmd on client disconnection

— Additional Field — j Add



Amennyiben médositott az OpenVPN kapcsolatokon, itt is nyomjon a BEgs gombra.

@

A VPN kapcsolddas tovabbi beallitasai, az adott kapcsolatnal az gomb megnyomasa utan

a profil beadllitasi ablak felsd részén, a ,, Switch to advanced configuration” alatt talal.

A tovabbi bedllitasokhoz tanulmanyozza az OpenWrt® disztriblcid ide vonatkozd leirasat:

https://wiki.openwrt.org/doc/howto/vpn.openvpn#tab traditional tun serverl



https://wiki.openwrt.org/doc/howto/vpn.openvpn#tab__traditional_tun_server1

5. Szoftverfrissités és karbantartas

5.1 Firmware frissités
1. A System meniiben, a Backup / Flash firmware menit nyissa meg.

2. Tallézza ki a fwos-kezdet(i tomoritett allomanyt, majd nyomjon a Flash image gombra.

M2M-Router-PRO  status

Flash operations

Actions Caonfiguration

Backup / Restore

Click "Generate archive” to download a tar archive of the current configuration files. To reset the firmware to its initial state. click "Perform reset” {only possible with
squashfs images)

Download backup [@ Generate archive

To restore configuration files, you can upload a previously generated backup archive here

Restare backup Talldzas... |Hincs kijeldlve fajl [@ Upload archive

Flash new firmware image

Upload a sysupgrade-compatible image here to replace the running firmware. Check "Keep settings” to retain the current configuration (requires an Open\Wrt
compatible firmware image)

Powered by LuCl Master (git-15.137.54403-67d39e) / OpenWWrt Designated Driver r49022
3. Erre egy masik ablak toltodik be, ahol megtdrténik a betalldzott dllomany ellenérzése. Ha minden

rendben, akkor a frissités lehetséges.

4. A Proceed gombbal kérheti a rendszer frissitését.

M2M-Router Status System Router MNetwork Logout

Flash Firmware - Verify

The flash image was uploaded. Below is the checksum and file size listed. compare them with the original file to ensure data integrity.
Click "Proceed” below to start the flash procedurs

¢ Checksum: £044£29c7c4d4592c2fbel00blEEbi29e

* Size: 4.46 MB
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5. Ekkor az alabbi lizenet jelenik meg a bongészében. A rendszer frissitése megkezdodott,

mikdzben a LED2 és LED3 folyamatosan pirosan vilagit.

System - Flashing...

The system is flashing now.
DO NOT POWER. OFF THE DEVICE!
Wait a few minutes before vou try to reconnect. It might be necessarv to renew the address of vour computer to reach the device again, depending on vour settings.

Loading Waiting for changes to be applied...

6. Késobb a LED2 kialszik, csak a LED3 vilagit pirosan.

7. A telepités végén — a LED-ek mar nem villognak tovabb - a rendszer 2x Ujraindul, mikdzben
mindharom LED zolden vilagit, majd a mar ismertetettek szerint indul el az OpenWrt rendszer

és tolt be.

Figyelem!
A frissitési ablak (Flashing...) nem zarddik be, és nem érzékeli a bongészé az OpenWrt oldal

elérhetdséget, Ezért, zarja be a frissitési bongészo ablakot a frissités utan €s nyisson ujat az

alapértelmezett URL cim beirdsaval.

Amikor a LED3 mar folyamatosan zolden vilagit.

Irja be a féoldal cimét a belépéshez, a bongészébe, maijd ellendrizze a frissitett szoftver verzit!

5.2 Alkalmazasok telepitése

Nyissa meg a System menl / Software men(ipontot.

Figyelem!
Ez a funkcio csak akkor hasznalhato, ha a publikus internet elérés be van dllitva.

Az Update lists gombbal frissiteni lehet az elérhet6 szoftver kataldgust.
Ha ez sikeriilt, irja be a keresendo alkalmazas nevét a Download and install package
mellé (pl. MC — pl. Midnight Commander esetében), majd nyomjon az OK gombra és telepitse

azt az utasitasok szerint.



A routerre telepitett szoftvercsomagok a Status alatt keriilnek listazasra.

M2M-Router-PRO

Software

Actions Configuration

MNo package lists available @ Update lists

Frae space: 100% (44.52 MB)
[

Download and install package DK
Filter @ Find package
Status
Installed packages Ayailable packages
Package name Version
Remaove base-files 168-r49022
Remave bind-client 9.9.8-P4-2

5.3 A router Ujrainditasa
A System meniibdl valassza ki a Reboot pontot, majd nyomjon a Perform reboot gombra, ekkor
a router Ujraindul a mar ismertetettek szerint (3 LED pirosan felvillan 1 mp-re, majd az St. LED

villogasa jelzi a bootolast, utana a router a megszokottak szerint elérhetd és a beallitasoknak

megfeleléen csatlakozik az internetre.

M2M-Router-PRO Status System Senices Metwork Logout

Reboot

Reboots the operating system of your device

[@ Perform reboot
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5.4 A router leallitasa

A routert, ledllitasi igény esetén elobb inditsa Ujra a web feliiletérdl, a System / Reboot meniibdl.
Amint a harom LED kivillan, a router mar Ujraindult, lekapcsolhatd — azaz hlzza ki a tap csatlakozdjat
a 230V dugaljbdl.

Figyelem!

Soha ne allitsa le a routert miikodés kozben, tapelvétellel!

5.5 A router resetelése

Amennyiben a router nem reagal, vagy nem sikerilt beallitania, egy hosszabb vékony targgyal
nyomja be az elGlapon talalhaté Reset feliratu siillyesztett gombot, legalabb 10 masodpercig.
Ilyenkor a router a gyari konfiguraciéval indul Gjra, amit a LED villogas is jelez, majd par perc mulva
az eszkoz elérhetd az alapértelmezett cimén.

Allitsa be a router konfiguraciéjat a router web feliiletén!

5.6 Jelszovaltoztatas

Nyissa meg a System meni, Administration menipontot.

A Router password-nél, meg tudja adni a Password (jelszd) és Confirm password (jelszo
megerosités) mezoknél, az Uj jelszd6 megadasaval, hogy milyen kulccsal tudjon belépni az OpenWrt
web fellletére.

Az alapértelmezett fiok a weben a root, a jelszo pedig a wmrpwd.

5.7 Beallitasok mentése és visszatoltése

Nyissa meg a System meni, Backup / Flash Firmware menipontot.

A Backup / Restore alatt a Download backup (mentés letoltése) funkcional nyomja meg a

[@ Generate archive

beallitasok lementéshez, a gombot.

A biztonsagi mentés visszaallitasaval (Restore backup) egy korabban lementett konfiguraciét tud

kitalldzni a szamitdgépér6l, majd visszatolteni azt az eszkozre az @ Upleadarchive.. | gomp

megnyomasaval.



M2M-Router-PRO Status System Router Senices [etwark Logout

Flash operations

Actions Configuration

Backup / Restore

Click "Generate archive” to download a tar archive of the current configuration files. To reset the firmware to its initial state, click "Perform reset” (only possible with
squashfs images)

Download backup [@ Generate archive

To restore configuration files, you can upload a previously generated backup archive here

Restare backup Talldzas... | Mincs kijeldlve fajl @ Upload archive. .

5.8 Memodriakartyak kezelése
Az eszkOz alapértelmezés szerint kezelni tudja a felcsatlakoztatott uSD kartyat, és USB memory
sticket. Azonban a kartyakat csak a Linux parancssorbdl éri el, jelenleg nincs web fellilete ennek a

funkcidnak.
Az elérhet6 particiokat és tarteriileteteket a System / Mount Points meniiben latja. A Mount
Points rész alatti felsorolasban latja az automatikusan felcsatlakoztatott eszk6zoket. A meghajtok

a /mnt ala kerilnek felcsatolasra.



6. Hibakezelés

LED aktivitas

Tapasztal LED aktivitast?

2 perc LED inaktivitas azt is jelentheti, hogy az eszkdz éppen Ujraindul, vagy inditas alatt van.
Amennyiben 2-3 perc alatt nem villan fel sem a LED1, sem a LED2, sem a LED3 - akkor az eszkoz

nincs aram alatt, vagy elromlott.

LED villogas inditas utan

A router inditasat kdvetden a LED1 zolden villogni kezd (masodpercenként egyszer), majd kb. 2
perc utan a LED1 mar csak ritkabban villan fel (10 mp-enként egyszer).

Ekkor a LED3 zolden vilagit — ami jelzi, hogy a router a mobil hal6zatra csatlakozott (autentikalt,
APN-re bejelentkezett és felépiilt a kapcsolat).

(4G valtozat esetében a csatlakozast kdvetéen a LED3 nem vilagit — inaktiv a wan LED).

Az eszkdz ekkor kommunikal a haldzatra. Par percen beliil megfelelé RSSI és életjelet kell jeleznie.
K6zben a routeren a LED1 10 mp-ként roviden felvillan, ami jelzi, hogy az eszk6z megfeleléen

funkcional.

Tapellatas

EllenGrizze, hogy a router kap-e aramot a microfit csatlakozon (POWER felirat). Ha nem, akkor
hizza ki a POWER aljzatbdl a kabelt (nyomja meg a fels6 részén), majd csatlakoztassa ismét
(kattan6 hangig nyomja vissza a microfit csatlakozoét az aljzatra), és ellendrizze, hogy kap-e aramot.
Ha nem sikertil, akkor a tapegység vagy annak csatlakozasa nem megfeleld. A microfit tapegység
fels6 két polusa aktiv, a negativ pdlus a bal oldali pin, ellendrizze a tapegység csatlakozén hgoy
lead-e 12V tapfesziiltséget.

Amikor mar dram ala keriilt az eszkdz, varjon 2-3 percet, amig feljelentkezik a hdlézatra és
ellendrizze a kommunikaciot és az életjeleket. Tapellatast raadva a LED1 kb. 2 percig zolden villog,
majd kialszik, és a LED3 zolden vilagit. Ha ezt bekovetkezik, a router sikeresen bootolt és elindult.

Par perc mulva ellendrizze az életjeleket.

Csatlakozas a routerhez, kapcsolédas ellenérzése
Allitsa be az Ethernet interfész IP cimét a PC-n amin eléri azt (Vezérl6pult / Halézat / Halozati

Adapter / Adapter beallitasok). Pingesse a router IP cimét.



Ha sikeriil kapcsolddni, az OpenWrt felliletrdl kifelé tud IP cimet pingetni, a mobile interneten

torténo halozati elérés ellenorzéséhez.

Ethernet kapcsolddas
Ellendrizze / csatlakoztassa az R145 UTP kabelt, a router ETHERNET feliratu portjara. Amennyiben

a router aram alatt van, az Ethernet port LEDeknek villognia, vagy vilagitania kell.

Ha nem éri el a routert ssh kapcsolaton, vagy a web feliiletén

A routeren a DHCP szolgaltatas az Ethernet interfészre alapértelmezés szerint ki van kapcsolva.
Ennél fogva, a csatlakozd PC részére, kézzel egy IP cimet kell konfiguralnia a gépen. Adja hozza pl.
a 192.168.127.10 IP cimet a szamitdgépe Ethernet interfésze részére, hogy csatlakozni tudjon a
routerhez.

(Ha WiFi valtozatu routere van, a router konfiguraldsa WiFi kapcsolaton is elvégezheté (DHCP aktiv).

A web feliilet eléréséhez hasznaljon Mozilla Firefox bongészot.
A router web feliilet (LuCi) alapértelmezett IP cime: https://192.168.127.1:8888

A bejelentkezési adatok az alabbiak:

o Username (felhasznaldi név): root
o Password (jelsz0): wmrpwd

e majd nyomjon a Login gombra.

Engedélyezze a cim elérését a bongészOben, a Specialis gomb, majd Biztonsagi kivétel

megerositése gomb a felbukkano ablakban.

Ha nem indul el a router
A Telepitési utmutato szerint kell eljarni.
Lehetséges, hogy nincs ratoltve szoftver — ilyenkor inditaskor a debug porton a ROMBOOT (izenet

latszik. Toltse fel a router szoftverét, vagy keresse support vonalunkat!

Router automatikusan Gjraindul (5-10 percenként)
Ha nem elérhet6 a modem, vagy nem sikertl a csatlakozast, akkor a router 2 percenként Gjraindul!
Ha nincs beallitva ppp/wan interfész, vagy a modemet nem sikeriilt bealltani, akkor a router 5-10

percenként Gjrainditasa kerdl.


https://192.168.127.1:8888/

Router Gjrainditasa
Inditsa Ujra a routert tap elvétellel, majd rdadasaval (POWER feliratnal a kabel kih(zasa, majd

visszadugasa). Par perc mulva ellendrizze az életjeleket.

Router leallitasa

A routert, ledllitasi igény esetén elobb inditsa Ujra a web feliiletérdl, a System / Reboot meniibdl.
Amint a harom LED kivillan, a router mar Ujraindult, lekapcsolhatd — azaz hlzza ki a tap csatlakozdjat
a 230V dugaljbdl.

A router akkor kapcsolhatd ki biztonsagosan, ha a m(ikddést jelz6 piros LED elkezd vordsen villogni.
Ekkor minden valtozas kiirddik a flash memdriaba, ellentétben az egyszeri tapelvétellel.
Figyelem!

Soha ne allitsa le a routert miikodés kozben, tapelvétellel!

Antenna

Ellenérizze / csatlakoztasson a routernek megfelel6 SMA csatlakozds antennat, az Antenna feliratd
csatlakozora - (itkozésig rogzitse. Az antennaval a mikodo routernek 2-3 percen beliil megfeleld
RSSI és életjelet kell jeleznie.

Mindig az adott modulnak, mobilhdlézati savnak megfeleld antennat hasznaljon. 4G esetén 4G
antennat, LTE 450 esetén erre a haldzatra valo antennat. Ellenkez6 esetben a router csak az antenna

altal biztositott frekvenciasav tartomanyban tud miikddni. WiFi esetében hasznaljon WiFi antennat!

SIM-kartya nem érzékelheto

Kapcsolja ki a routert — hiizza ki a tap csatlakozot a POWER aljzatrol. Majd ellenérizze, hogy SIM-
kartya van-e a SIM feliratd taroldba, Ugy hogy a chip felfelé néz, a kartya levagott sarka pedig a
befelé felé, majd Utkdzésig tolja be ismét a kartyat, amig az rogzil. Ellendrizze a mobil
szolgaltaténal, hogy a SIM kartya aktiv-e és adatcsomag hasznalatra (IP kommunikacio) alkalmas.

Inditsa el ismét a routert a tap csatlakozo visszadugasaval.

SIM/APN hiba
SIM vagy APN hiba, ha tartdsan nem vilagit a kozépso Cell. LED.
Amennyiben tovabbra sem tud az eszk6z a haldzatra regisztralni, sem a modemet nem sikerdilt

megfelelden inicializalni, 10 perc utan Ujrainditjia magat a routert, ekkor el6lrdl indul a folyamat.



A SIM/APN hibat okozhatja nem megfeleld APN beallitas is, ezt a router lokalis web felliletrdl tudja
bedllitani. A hasznalatban Iévé APN nevekrdl, jelszavakrol tajékozddjon a SIM kartyat kibocsatd

mobilszolgaltatonal.



7. Support elérhetoség

Ha kérdése mertilne fel a hasznalattal kapcsolatosan, forduljon hozzank az alabbi elérhetéségen:
Email: support@m2mserver.com
Telefon: +36 (20) 333-1111

7.1 Support segitség

Az eszkdz beazonositasahoz hasznalja a termékre ragasztott matricat, mely a support részére fontos
informaciokat hordoz.
Bejelentéséhez feltétlen csatolja az OpenWrt rendszerbdl kinyerheté — alabbi képen bejeldlt -

szoftver informaciokat és modem azonositdkat, mely a hibamegoldast segiti. K6szonjiik!

M2M-Router Status System > Router v Network ~  Logout AUTO REFRESH ON

Status

System

e i
Iodel Atmel AT31SAMIX25-EK

FimwaeVerson  OpenWnt Designated Driver 49022 / LuCl Master (gt 137 54403-67439¢) |

Build Date 2017-02-10 18:30:10.090307131+01:00

b e e e e e e e e e e e e ae e aeaeanan
Kernel Version 444

D sumzFimeare  ooteostsn
Local Time Fri Feb 10 18:10:24 2017
Uptime Oh 38m 7s
Load Average 027,023 027

Memory
Total Available 101404 kB /125560 kB (80%:
Free 98936 kB /125560 kB (78%:
Buffered 2468 kB /125560 KB (1%)

Network
Wodem Model HES10-GL
Modem RSSI g

Figyelem!

A matrica elvesztése a garancia elvesztéset jelenti.


mailto:support@m2mserver.com

7.2 Terméktamogatas

A termékhez megjelent dokumentacidk és szoftverek az alabbi linkrdl elérhetoek:

http://www.m2mserver.com/termek/m2m-router-pro

A termékhez megjelent dokumentacidk és szoftverek az alabbi linkrol elérhetbek:

http://www.m2mserver.com/support/

Online terméktamogatas itt kérheto:

http://www.m2mserver.com/support/



http://www.m2mserver.com/termek/m2m-router-pro
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8. Jogi nyilatkozat

©2018. WM Rendszerhaz Kft.

A dokumentacidban kozolt tartalmak (minden informacid, kép, teszt, leiras, ismertetd, logd) szerzoi
jogvédelem alatt allnak. Masolasa, felhasznalasa, sokszorositasa, nyilvanossagra hozatala csak a

WM Rendszerhaz Kft. hozzajarulasaval és a forras feltlintetésével lehetséges.

A hasznalati dtmutatdban talalhato képek csak illusztraciok.

A WM Rendszerhaz Kft. nem vallal felelGsséget a hasznalati itmutatdban szerepld informacidkban
el6forduld hibakért.

A kozolt adatok értesités nélkil megvaltozhatnak.

A haszndlati dtmutatdban az informaciok tajékoztatd jellegliek. Bévebb informacidkért Iépjen

kapcsolatba kollegainkkal.

Figyelmeztetés
Barmely, a programfrissitési folyamat alatt bekovetkezd hiba a késziilék meghibasodasahoz

vezethet. Ebben az esetben forduljon viszonteladénkhoz.



