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1. A késziilék beallitasa (web feliilet)
1.1 Web admin feluilet

Fontos! A router eldre konfiguralt OpenWrt® rendszerrel szallitiuk. Keérjlik, ellendrizze az
aktualis konfiguraciot a routeren, és ha sziikseégesnek taldlja, valtoztassa meg a beallitasokat.

1. A router web feliilete (LuCi®) elérhet6 helyben az Ethernet vagy az USB interfészen
— azok alapértelmezett IP cimén.
A készilék USB-n torténo konfiguracidéjahoz ,,RNDIS Driver” meghajtoprogram
hasznalata sziikséges — a Telepitoi Utmutatd 2.4 fejezetét kovetve - toltse le a programot

és telepitse a csatalkozas elott.

2. Irja be a router alapértelmezett URL cimét a weboldal megtekintéséhez.

Az Ethernet interfész alapértelmezett URL cime: https://192.168.1.1
A micro-USB interfész alapértelmezett URL cime: https://192.168.10.1

3. A bongészOben egy biztonsagi lizenet figyelmezteti, melyet hagyjon most figyelmen kivil és

valassza az Advanced lehetOséget.

-10] x|
. A Warning: Potential Security Risk » X

« = C @ |(i) hitps://192.168.10.1 0% ﬁ| meoe® =

I Warning: Potential Security Risk Ahead

Firefox detected a potential security threat and did not continue to 192.168.10.1. If you visit this site, attackers could try to
steal information like your passwords, emails, or credit card details.

What can you do about it?

The issue is most likely with the web site, and there is nothing you can do to resolve it.

If you are on a corporate network or using anti-virus software, you can reach out to the support teams for assistance.
You can also notify the web site’s administrator about the problem.

Learn more...

Go Back (Recommended) Advanced...

Report errors like this to help Mozilla identify and block malicious sites



https://192.168.1.1/
https://192.168.10.1/

4. Majd klikkeljen a biztonsagi kockazatok elfogadasara és folytatasa részre.

. M\ Warning: Potential Security Risk © X =] b4
&« = C o |-Ci:- https://192.168.10.1 S | e ﬁ| IN@o ® =
-
1 Warning: Potential Security Risk Ahead

Firefox detected a potential security threat and did not continue to 192.168.10.1. If you visit this site, attackers could try to
steal information like your passwords, emails, or credit card details.

What can you do about it?
The issue is most likely with the web site, and there is nothing you can do to resolve it.

If you are on a corporate network or using anti-virus software, you can reach out to the support teams for assistance.
You can also notify the web site’s administrator about the problem.

Learn more...

Go Back (Recommended) Advanced...

Web sites prove their identity via certificates. Firefox does not trust this site because it uses a certificate
that is not valid for 192.168.10.1.

Error code: SEC_ERROR_UNKNOWN_ISSUER

View Certificate
Go Back (Recommended) Accept the Risk and Continue

Report errors like this to help Mozilla identify and block malicious sites

[4]

5. Az OpenWRT® rendszer LUCi® web fellilete bet6ltédik a bongészibe.
Ide irja be a mezokhoz a megfeleld adatokat.
Username (felhasznald): root

Password (jelsz0): wmrpwdM2M

Majd kattintson a Login gombra a belépéshez.

8 M2M-Pro4 - LuCl

C @ h 192.168.10.1/cgi-bin/ludi

M2M-Pro4

Authorization Required

Please enter your usemame and password.

Username | roof]

Password sEssEREES

[@ Login B Reset

SN: FFFFFF-123456 / Powered by LuCl Master (git-18.066.57667-6c¢19407) / OpenWrt SMAPSHOT r6395-6c19407



1.2 Fooldal (Dashboard)

A bejelentkezés utan, az alabbi nyitd képernyo fogadja, mely a router aktudlis allapotardl és a

legfontosabb informaciokrol ad tajékoztatast.

A System résznél ellendrizheti a telepitett szoftver valtozatot (M2M Software Version).

Ellendrizze, hogy a szoftver verzid 202011251 vagy Ujabb legyen (ha Ujabb, frissitse le a router

firmwarét.)

M2M-Pro4 Status ~

es~ Users= Network =  Statistics ~ Logout

Status

System
Hostname
OW Model
OW Firmware Version
M2M Hardware Version
M2M Software Model
M2M Software Version
Kernel Version
Local Time
Uptime

Load Average

Memory

Total Available
Free

Buffered

Network
Maodem Model
Modem Revision
IMEI
SIM D
Maodem RSSI

Modem BER

M2M-Pro4

Olimex A20-Olinuxino Micro

OpenWrt SNAPSHOT r6395-6c19407 / LuCl Master (git-18.066.567667-6c19407)
BE008x

Prod_Standard

202011161

41423

Thu Jan 1 03:52:43 1970

Oh Bm 51s

0.94,0.81, 0.42

197444 kB / 250756 kB (78%)

191952 kB / 250756 kB (76%)

5492 kB / 250756 KB (2%)

LEI10-EU V2
20.00.403
351622075718086
§936200003250172672

18 /31 (55%)



A Local Time résznél pedig a bedllitott pontos id6t, az Uptime pedig azt mutatja, mennyi ido telt
el az inditas ota.

A Network rész alatt a talalja a modul azonositét (IMEI), a SIM ICC azonositét (SIM ID). Valamint
a vezetéknélkili modul elérhetGségét, az IPv4 WAN Status vagy IPv6 WAN Status résznél (a
beallitasoktdl fliggden).

A mobilhalozati elérés aktualis allapotardl és a Modem RSSI (térerGsség) és a Network Name
(haldzat neve), Network Code (halézati kod) és Cell ID (mobilhdldzati cella azonositd) adnak

bOvebb tajékoztatast.

Modem RSSI 12431 (38%)
Modem BER 1

Metwork Name

MNetwork Code

Cell ID

Access Technology 3G (6)
IPvd WAN Status

Not connected

IPvG WAN Status ) _
Not connected

Active Connections 155 /16384 (0%)

DHCP Leases

Hostname IPv4-Address MAC-Address Leasetime remaining

CSABA-PC 192.168.10.10 5e:70:39:6e:0f12 11h 56m 143
DHCPVG Leases

Host IPv6-Address DUID Leasetime remaining

There are no active leases.

Dynamic DNS
Configuration Next Update Lookup Hostname Registered IP Network
myddns_ipv4 Disabled yourhost.example.com No data IPvd { wan

myddns_ipv6 Disabled yourhost.example.com No data IPv6 / wanb



Az Access Technology értékénél lathatd, hogy milyen hdldzatra sikeriilt felcsatlakozni: 2G, 3G, 4G
LTE vagy NB-IoT. A modul mobilhalézati cime az IPv4 WAN vagy IPv6 status résznél lathato.
Alul latszanak a DHCP cimek is, valamint a dinamikus DNS bejegyzések.

A meniit a weboldal fejlécében taldlja. Az egyes meniikben a FElte gombbal mentheti a
beallitasokat, a EEIX¥.V:]:])Y gombra kattintva pedig be is allitja azokat.

1.3 Status menii
e Overview (Statuszok)

e Firewall (T(izfal)
e Routes (Route szabalyok)
e System Log (rendszernapld)

e Kernel Log (kernel napléfajl)

e Processes (futd folyamatok)

Metwork = Statistics =

M2M-Pro4 Status +  System~  Senices v Users =

Logout

Status

System

Hostname M2M-Prod

OW Model Olimex A20-Olinuxino Micro

OW Firmware Verjilisy OpenWrt SNAPSHOT r6395-6c19407 / LuCl Master (git-18.066.57667-6c19407)

e Realtime Graphs (valds idejli teljesitménygrafikonok)

e Event Log (eseménynapld)

1.4 System (Rendszer) meni
e System (rendszerbedllitasok)

e Administration (rendszer adminisztracio)

o Software (szoftverek telepitése)

o Device Manager (tavoli menedzsment alkalmazas beallitasai)

e Startup (inditasi beallitasok)

e Scheduled Tasks (id6zitett programok)

e Mount Points (csatlakozo fajlrendszerek: uSD kartya, Linux Flash fajlrendszer, USB)
e LED Configuration (LED beallitasok)

e Backup / Flash Firmware (konfiguracié mentés, firmware frissités)



e Custom commands (egyéni parancsok)

e Reboot (Ujrainditas)

M2M-Pro4 Status

RE Statistics Logout AUTO REFRESH ON

Status
System
Hostname -Prod
OW Model ex AZ20-Olinuxino Micro

OW Firmware Version nWrt SNAPSHOT r6395-6c19407 / LuCl Master (git-18.066.57667-6¢19407)

M2M Hardware Version 5 = 08x
M2M Software Model _Standard

M2M Software Version

1.5 Services (Szolgaltatasok) menii
e Dynamic DNS (dinamikus DNS)

e mbus beallitasok
e OpenVPN

MZM-PFO4 Status em emvICeS Users e Stz 5 Logout AUTO REFRESH ON

Status

System

1.6 Users (Felhasznaldk) menii

M ZM-P ro4 Status System Semvices Users =  Metwork Statistics Logout AUTO REFRESH ON

Status

System
Hostname
OW Model

OW Firmware Version go-oC 19407 / LuCl Master (git-18.066 57667-6c19407)

o Edit Users (felhasznaloi fidkkezelés)

e Clone config backup/restore (konfiguracio klonozasa, mentése és visszatoltése)

e Clone config backup/restore plane text (konfiguracidé kldnozasa, mentése és
visszatoltése — plain text formatumba)



e Periodic Ping (id6szakos pingetési ellen6rzés)

o Periodic Reboot (tervezett Ujrainditas)

1.7 Network (Hal6zat) menii
e SIM PIN Change (SIM-kartya PIN-kdd csere)

o Interfaces (Haldzati interfész beallitasok)

e DHCP and DNS (DHCP és DNS beallitasok)

e Hostnames (Szamitogép nevek beallitasa csatlakozd késziilékek részére)
e Static Routes (Route szabalyok definialasa)

o Bandwidth Diagnostic (savszélesség diagnosztika)

o Diagnostics (halozati diagnosztika) - ping, traceroute, nslookup

e Firewall (tlzfal) - Port forward, IP router, NAT settings.

MZM-PFO4 Status ~ System~ Services = Users ~  Network ~  Statistics ~  Logout

SIM PIN Change

Status

System
Hostname M2M-Prod
OW Model Olimex A20-Oli
OW Firmware Version OpenWWrt SNAH | Master (git-18.066.57667-6c19407)
M2M Hardware Version BE00Gx
M2M Software Model Prod_Standard
M2M Software Version 202011161

o Serial Proxy (RS485 beallitasok)

e IPSEC (tunneling beallitasok)

e SMS Config — itt tavolrdl, SMS-bdl futtathatd parancsokhoz allithatdk be telefonszamok és
funkciok

e Voice Call Config - itt tavolrdl, hanghivassal indithatd, futtathatd parancsokhoz allithatok

be telefonszamok és funkciok

1.8 Statistics (Statisztika) menii

e Graphs (grafikonok)
e Setup (statisztikai beallitasok)



M ZM— P r04 Status System Senices Users MNetwork Statistics ~  Logout AUTO REFRESH ON

Status

1.9 Logout (Kijelentkezés) menii

Ha sziikséges, kijelentkezhet a rendszerbdl, és masik felhasznaloi fidkkal beléphet az OpenWrt®
rendszerbe.



2. Fontos tudnivalok

e Biztonsagi okokbdl javasoljuk az adminisztracids weboldal felliletének a jelszavat mieldbb
megvaltoztatni.

e A DUAL SIM mdd jelenleg inaktiv (ez a funkcid jelenleg fejlesztés alatt van).

e A SIM1 taroldba az alapfeleszereltség szerinti 4G LTE modulhoz tartozd SIM-kartya
helyezhetd

e A SIM2 taroloba az opcionalisan rendelheto LTE 450 vagy LTE Cat.M1/Cat.NB2 modulhoz
tartozd SIM-kartya helyezhetd be (ezek a modulok a bels6 miniPCI-Express 2.0 slotra
csatlakoznak). Figyeljen a SIM2 tarol6 hasznalatara, a SIM kartyat fejjel lefelé kell behelyezni
(a SIM chip felfelé néz). Rendeléskor érdeklodjon a SIM2 taroldval hasznalhato, elérheto
modulvalasztékrol.

e Az IPv6 protokoll alapértelmezés szerint ki van kapcsolva a LAN interfészekre, amennyiben
mégis hasznalni szeretné, kapcsolja be a Network / Interfaces meniiben a LAN1..LAN4
interfészre az IPv6 relevans mezok kitoltésével.

e A DHCP szolgaltatas minden interfészre aktiv, igy a router képes IP cimeket adni a
LAN1..LAN4-en csatlakozo késziilékek szamara, az elérheto ethernet interfész cimek viszont
statikus cimeket hasznalnak. Amennyiben DHCP altal szeretne IP-cimeket osztani,
valtoztassa meg a protocol értékét DHCP client-re. Ezt megteheti a Network /| DHCP
and DNS settings meniiben vagy a Network / Interfaces meni alatt, a LAN interfésznél,
a DHCP résznél.

e A Tizfal szolgaltatds alapértelmezés szerint aktiv (biztonsagi okokbdl), igy minden
kommunikacié tiltott, kivéve az Ethernet, DHCP, DNS és WAN csatornakat, a web portot és
azon szolgaltatasokat és portokat, melyek az lizemszer(, normal és altalanos miikddéshez
sziikségesek.

o Azt javasoljuk, a tlizfalndl tiltson minden portot és protokollt, amelyeket éppen nem hasznalja
a kapcsolddas / kommunikacid / adattovabbitas soran — figyelembe véve a sziikséges portok
és csatorndk elérését. Ennek ellendrzéséhez a Status / Firewall meni résznél kivald
lehetdség az atmend adatforgalom vizsgalata és a Network / Firewall meni, ahol Uj
szabalyokat vehet fel, vagy meglévoket mddosithat.

e Azzal, ha csak engedélyezi a tiizfal szolgaltatast, az nem védi meg a routert a kiilso
DoS tamadasoktol és illetéktelen behatolasoktdl. A megbizhatd mikodés érdekében

nézze at a beallitasokat és csak a sziikséges kommunikaciot engedélyezze.



Kérjik, gyakran ellenorizze a haldzati forgalmat a routeren a Status / Firewall
meniiben (port szam, bejévo IP, kiilonds tekintettel a kimen6 adatforgalomra és a letoltott
adatokra.

Mérje az atmend adatmennyiséget és haldzati forgalmat (percenkénti, drankénti
felbontasra nézve) — melyhez segitségére lesz a Status / Realtime Graphs meni vagy a
Statistics / Graphs ahol a szamitott és varhatd adatforgalmi mennyiségeket tekintheti meg,
mely fontos, amennyiben el akarja kerilni a tulforgalmazast, vagy a hasznalt SIM kartya
adatforgalmi kerete limitalt.

Ha sziikséges, kivalaszthat egy dedikalt mobilhaldzat tipust (pl. csak 3G vagy csak 4G), vagy
hasznalhat automatikus mddot is (amely az éppen elérhetd leggyorsabb haldzattipusra
csatlakozik). A kézi bedllitdsokkal igy korlatozhatja az adatatviteli sebességet (és
mennyiséget). Ezt a Network / Interfaces meniiben, a WAN interfésznél, az Edit gombbal
allithatja be a Service Type mez6 beallitasaval.

Az APN beallitasoknal hasznalhatd paramétereket mindig a SIM-kartya kibocsatdja
(mobilszolgdltatd) biztositja. Erdeklddjon télik az APN, jelsz, SIM PIN és egyéb
informacidkat illetéen.

A router folyamatosan ellendrzi az interfészeket és a kapcsolatok életképességét. Haldzati
kiesés, vagy aramkimaradas esetén az allapotok helyreallasat kovetéen automatikusan
Ujracsatlakoztatasra kerlilnek a haldzati- és adatkapcsolatok. Az M-Bus, RS485 adatok is
automatikusan fogadasra kertilnek.

Az Mbus funkcio alapértelmezés szerint nem hasznalhato el, de rendelési opcioként elérheto.
Az Mbus adatforgalom alapértelmezés szerint 2400 bps / 300 bps sebességre van allitva.

A késziilék legfeljebb 32 eszkodz adatait tudja fogadni az RS485 porton.

A késziilék legfeljebb 30 Mbus kompatibilis mérd adatait tudja fogadni.

Az RS485 data speed (adatsebesség) a web feliileten ugyan 300 és 115 200 baud kdzott
allithatd, de a késziilékkel legfeljebb 19 200 baud a megfelel6 mddon hasznalhatd sebesség.
Ezért javasoljuk, hogy a standard 9 600 baud vagy 19 200 baud beallitasok valamelyikét
hasznalja - a kompatibilitas érdekében.

Amennyiben a routert nem mobilhalézaton akarja hasznalni, hanem mint vezetékes Ethernet
routert, M-Bus/RS485 bovitovel, akkor a Network / Interfaces meniib6l a WAN interfész
bedllitasainal pipalja be a Disable modem opciot.

A router szerviz mddjai a Reset gombbal aktivalhatok — melyeket a router leallitasahoz,
elinditdsahoz vagy a gyari- és alapértelmezett konfiguracid visszatoltéséhez hasznalhatja.

Vel

Tovabbi informaciot a Telepitéi utmutatoban talal.



3. A router halozati konfiguralasa

3.1 Interfész beallitasok

A haldzati interfészek listaja az Network/ Interfaces alatt lathatd.
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Interfaces

Interface Overview

Network Status Actions
LAN Uptime: Oh 1m 3s . )
MAC-Address: 02:92:0A:82:96:BA @ Connect || @ Stop 4 FEdt B Delete
o) RX: 0 B (0 Pkts.)
et TX: 0B (0 Pkts.)

IPvd4: 192 168.0.127/24
USBLAN Uptime: Oh 3m 33s

MAC-Address: 06:37-8AD2:9C-6B & Coonect (@ Stop 4 Edt B Delete
& RX: 312.78 KB (2693 Pkts.)
mSbo TX: 354.83 KB (996 Pkts.)

1Pv4: 192.168.10.1/24
WAN :

RX: 0B {0 Pkts ) £ e 3] PEEE

TX 0 B (0 Pkis )

wan

7] Add new interface .

Save & Apply Save

Az USBLAN interfész a microUSB kapcsolatot jeldli (usb0 interfész).

A LAN interfész az Ethernet portokat jelli (LAN1, LAN2, LAN3, LAN4 fizikai interfészek, bridgelve

br-lan interfész név alatt — Linux-oldalon).

A WAN interfész a mobilinternet kapcsolatot jeldli, azaz a 4G modult.

Interfész beallitas modositasa

@ Edi

Az gombbal tudja modositani az egyes interfészek beallitasait.

& Connect

A Stop gomb megallitja az adott interfészen a kommunikaciét, a gomb pedig Ujra

felcsatlakoztatja (ha elérhet6 a gomb).



3.2 Mobilinternet beallitasa

Nyissa meg a Network / Interfaces meniben, az interfész listabdl valassza ki a WAN interfészt

és nyomja meg a soraban talalhatd Edit gombot.
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Interfaces - WAN

On this page you can configure the network interfaces. You can bridge several interfaces by ticking the "bridge interfaces” field and enter the names of several
network interfaces separated by spaces. You can also use | notation INTERFACE . VLANNR (g.9,” ethd.1).

Common Configuration

General Setup Advanced Settings Firewall Settings
Status = RX: 0 B (0 Pkts_)
wan TX: 0B (0 Pkts.)
Protocol LES10EU-VZ ~

Disable modem [

Wireless network | 4G/3G/2G w
Dual SIM [
APN net
FIN &

PAP/CHAP usemame

PAP/CHARP password

e

|=] Back to Overview Save & Apply

Az General Setup fil alatt lathatia a 4G modul pillanatnyi allapotat és a forgalmazott

adatmennyiséget.

Allitsa be a 4G modult a vezetéknélkili internetre és a haldzatra valé csatlakozashoz (a hasznalni

kivant halézatnak megfeleléen) a WAN (wan) interfészre.

A Protocol mez6 az internet modul kommunikacios formajat jelenti — kérjik ezt ne allitsa at.
LTE450, vagy LTE Cat.M/Cat.NB modul esetén a késziilék automatikusan felismeri a modult és

bedllitja a Protocol mez6 értékét a sziikségesre.



A Wireless network mez6 a mobilinternet kommunikacidjara utal, ' icicec H

ahol a halézatvalasztas adhaté meg — hagyja 4G/3G/2G értéken (ami | “"*"%°
az automatikus halozatvalasztast jelenti). [EESZ:
Ebben az esetben mindig a legmagasabb szint(i/sebességl haldzat
keriil kivalasztésra. Ha ez nem elérhetd, a kivetkezére valt at. (Példaul, |45/

ha nincs 4G, 3G-re valt at, ha nincs 3G, akkor 2G-re kapcsol. Ha ismét elérhetd a gyorsabb haldzat,

visszavalt.)

Amennyiben kizardlag bizonyos haldzat tipust akar hasznalni (pl. 3G-t), akkor valassza az ennek

megfeleld értéket.

Fontos! Ha a kivalasztott halozat tipus nem elérhet6, nem valt at a modul alacsonyabb

sebességii halozatra.

DUAL SIM - ez a funkcio jelenleg még fejlesztés alatt all.

Az APN mezOnél allitsa be az APN fiok nevét. Ha nem allit be APN nevet, a router a modult 10

percenként Ujra fogja inditani — amig a modul nem kerdl beallitasra.

Amennyiben kell PIN-kod is a csatlakozashoz, Ugy azt is adja meg.
A mar beallitott PIN-kdd — biztonsagi okokbdl - nem kertil kijelzésre, és annak beirasakor is a fellilet

csillag karakterekkel helyettesiti a szamokat.

Az alabbiakban néhany példat talal, az APN beallitasra.

M2M APN (zart)

APN név: wm2m SIM #1 APN | wm2m

Publikus Internet APN (nyilt)

APN név: net SIM #1 AP

GDSP SIM kartya esetén (WM2M GDSP)

GDSP SIM hasznalata esetén a szolgaltatd utasitasai szerint kell eljarni, azaz az adott haldzatara

érvényes SIM #1 APN-t, és az ahhoz tartozo logint és jelszét kell beirni.



APN (WM2M esetén): wm2m.gdsp

SIM #1 APN wmZm.gdsp
Az APN user név (username): a SIM kartya
, ’ , SIM #1 PIN
IMSI szama (altalaban ,20404"-el
kezdddd azonositd) SIM #1 PAPICHAP usemame

Az APN jelsz6 (password): wm2m.gds
] ('D d) gdsp SIM #1 PAP/CHAP password

Dial number

Mas szolgaltato vagy kiilfoldi GDSP SIM esetén, ezeket az adatokat minden esetben a

helyi mobil szolgaltat6 adja meg!

Az alabbiakban felsoroltuk, a legismertebb hazai szolgaltatokat és APN-eket.

Szolgaltato APN név Jelentése

Digi internet publikus internet APN zdna

Netfone internet.netfone.hu publikus internet APN z6na

SziFon online publikus internet APN zéna
T-Mobile/Telekom internet publikus internet APN z6na
T-Mobile/Telekom internet.telekom publikus internet APN zdéna
T-Mobile/Telekom wmr.gr.hu M2M szolgéaltatds privat APN

Yettel net publikus internet APN zdna

Yettel online publikus internet APN z6na

Yettel wm2m M2M szolgaltatds privat APN

UPC internet.hu.upcmobile.com publikus internet APN zdna

Vodafone internet.vodafone.net publikus internet APN zéna, havidijas
Vodafone standardnet.vodafone.net publikus internet APN zdna, havidijas
Vodafone vitamax.internet.vodafone.net publikus internet APN zdna, feltoltokartyas
Vodafone vitamax.snet.vodafone.net publikus internet APN zdna, felt6ltdkartyas
Vodafone nb.inetd.gdsp Vodafone GDSP szolgaltatds

Vodafone telematics.net M2M szolgaltatds privat APN

MVMNet mvmnet Specidlis LTE hdlozat

WM wm2m.gdsp M2M GDSP szolgaltatds

Automatikus mod
Ha nem allit be értéket sehol, a SIM-kartya segitéségével a router automatikusan az

elérheto halézathoz fog csatlakozni.

Autentikacio
e A PAP/CHAP username (felhasznaldé), PAP/CHAP password (jelszd) beallitasa, ha a

szolgaltatonal sziikséges, itt beallithatja — ha a kapcsolathoz sziiksége van erre.



e Ha betarcsazas szeretne hasznalni, mert az internetszolgaltatdja megkoveteli, a Dial

number értkénél dllithatja be (formatum: *99***1# ),

Ha le akarja tiltani a WAN interfészt (mobilinternet modult) — pl. ha mint Ethernet router szeretné

hasznalni a késziiléket - akkor pipalja be a Disable modem opciét.

A SEVERKAWLYTHN gombra kattintva az eszkdz elmenti a beallitdsokat és elvégzi a hattérben a

mobilhaldzatra vald csatlakozast.

Ezt kbvetoen a router mar a mobilhaldzatra csatlakozott.
EllenGrizheti az adatforgalmat a Network / Interfaces meniiben, a WAN interfész statusza

melletti RX (fogadott) és TX (elkiildott) adatok értéket, mely adatforgalmazas esetén ndvekszik.

WAN Uptime: Oh 2m 52s Sonnect Stop 4 Edit Jelete
MAC-Address: 00:00:00:00:00:00 ~ Connect ® Stop £ Edt x] Delete
L RX: 760.57 KB (727 Pkis
lte-wan TX: 36.35 KB (595 Pkts

3.3 USB beallitasok (USBLAN interfész)
A router alternativ LAN interfésszel is rendelkezik, melyet USB kapcsolaton hasznalhat. A port

hasznalata idedlis konfiguralasi célra, még a LAN interfészeken aktiv adatkommunikacidt folytathat.

A részletes USBLAN interfész beallitasok az USB Ethernet csatolora a Network / Interfaces

4 . .
gomb kivalasztasaval.

meniiben adhatok meg, az USBLAN sornal, az
Majd valassza a General Setup fiilet. Itt megadhatja a Protocol (Static address vagy DHCP client)
mely azt jelenti, hogy vagy statikus (fix) cimet allit be, vagy DHCP klienset, ami egy megadott
cimtartomanybdl oszt IP cimet a csatlakozd késziilék szamara. Az IPv4 address mezOnél

megadhatd a statikus (fix) IP cim.

Természetesen IPv6 cimek is hasznalhatdak, de alapértelmezés szerint ez ki vannak kapcsolva

(IPv6 assignment length értéke disabled).
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Interfaces - USBLAN

On this page you can configure the network interfaces. You can bridge several interfaces by ticking the "bridge interfaces” field and enterthe names of
several network interfaces separated by spaces. You can also use YLAN notation INTERFACE . VLLNNE (g,q. eth0.1).

Common Configuration

General Setup Advanced Settings Physical Settings Firewall Settings

Status o Uptime: Oh 5m 49s
usb0 MAC-Address: 82:F9:B2:54.B9.DB
RM: 127.46 KB (1399 Pkis.)
TX: 709.60 KB (1126 Pkis.)
IPv4: 192 168.10.1/24

Protocal | Static address j
IPv4 address 192.168.10.1
IPvd netmask 255255 255, j
IPv4 gateway
IPv4 broadcast
Use custom DMS servers i@

IPvE assignment length disabled j
@ Assign a part of given length of every public IPvG-prefix to this interface

IPvE address
IPvG gateway

IPvE routed prefix

i@ Public prefix routed to this device for distribution to clients.

IPvG suffix

@ Optional. Allowed values: 'euib4’, random’, fixed value like ;1" or ":1:2". When IPv6 prefix (like ‘a:b:c:d:”’) is received from
a delegating server, use the suffix (like 1% to form the IPvE address ("a:b:cd:17) for the interface.

Az USBLAN interfész tovabbi bedllitasai megegyeznek az Ethernet portok (LAN1..LAN4)

beallithatd paramétereivel — lasd kovetkezo fejezet.

A SEVRW.V:1:] 1Y gombra kattintva az eszkdz elmenti a beallitasokat.

3.4 Ethernet (LAN) beallitasok
A LAN beadllitdsokat a LAN1, LAN2, LAN3, LAN4 Ethernet portokra a Network / Interfaces

meniiben allithatja be.



@ Edit

Valassza ki a LAN interfész soraban, az megnyomasaval konfiguralhatja a BR-LAN

csoportot, mely alapbeallitas szerint statikus IP cimmel rendelkezik.

A megnyild oldalon valassza a General Setup fiilet az Ethernet beallitasokhoz.

Alapértelmezés szerint az Ethernet statikus IP cimre van allitva (alapértelmezett cim: 192.168.1.1.).

Amennyiben szeretne BR-LAN interfészt dinamikusra éllitani (Protocol mezd), abban az esetben

a router var egy IP cimet a haldzaton.
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Interfaces - LAN

On this page you can configure the network interfaces. You can bridge several interfaces by ticking the "bridge interfaces™ field and enter the names of
several network interfaces separated by spaces. You can also use YLAN nofation INTERFACE . VLANNR (g,0. ethl. L)

Common Configuration

General Setup Advanced Settings Physical Settings Firewall Settings
Status a2 Uptime: 0h 6m 355
br-lan MAC-Address: 02:.02:.04:40:FO:FF
RX: 0B (0 Pkts.)

TX: 0B (0PKs.)
IPv4: 192.168.1.1/24

Protocol Static address j

IPv4 address 192.168.11

IPvd netmask 2552552550 j
IPvd gateway
IPv4 broadcast
Use custom DNS servers i
IPvG assignment length dizabled j

@ Assign a part of given length of every public IPvG-prefix to this interface

IPvG address

IPvE gateway

IPvE routed prefix

@ Public prefix routed to this device for distribution to clients.

IPvE suffix

@ Optional. Allowed values: "euigd’, ‘randorm’, fixed value like 21" or :1:2°. When IPvE prefix (like "a:bic:d:’) is received from
a deleqgating server, use the suffix (like *:1") to form the IPvG address (‘a:b:c:d: 1) for the interface.



Valtoztassa meg a router alapértelmezés szerinti cimét egy sajat IP-re, az adott alhaldozatnak

megfeleléen — vagy Ugy, ahogy azt ki szeretne szolgalni a router eszkdzzel.

Ellendrizze az IPv4 netmask (alhaldzati maszk) mez6t is, hogy megfeleld legyen az adott

osztalynak, amit hasznalni szeretne.

A Protocol mez6 értékének atvaltasakor érvényesiteni kell kérését, amihez nyomja meg a

@ Switch protocol gombot.

Ha szeretne DHCP szervert futtatni — azt, hogy a routerhez kapcsolt ethernetes késziilékeknek a
router adjon IP cimet — akkor a helyes bedllitds a Static Address, mddosithatd az IP cim, amit a
weboldal aljan lehet beallitani, ahol a DHCP disabled pipat kivéve lehet engedélyezni a BR-LAN
interfészen a DHCP szervert.

Mentse a beallitasokat a gomb segitségével.

Ezt kovetben a bridgelt BR-LAN interfész IP cime megvaltozik a kért beallitdsok szerint.
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Interfaces - LAN

On this page you can configure the network interfaces. You can bridge several interfaces by ticking the "bridge interfaces” field and enter the names of several

Common Configuration

General Setup Advanced Settings Physical Settings Firewall Settings

Status o Uptime: Oh 156m 325
br-lan MAC-Address: 02:46:04:42:02:FD
RX: 370.51 KB (2106 Pkts.)
TX: 8.16 KB (130 Pkts.)
IPv4: 192.168.6.104/24
IPv6: fdB4:7289:e4b0::1/60

Protocol DHCP client j

Hostname to send when
requesting DHCP

|#] Back to Overview Save & Apply



Hasznalhat IPv6 cimeket is — az alapértelemezett beallitdsokban ki van kapcsolva. Ehhez az IPv6
assignment length értékét Enable-re kell allitania, majd egy IPv6 cimet be kell allitani.
A DHCP and DNS menipontban részletesebb beallitasokat is taldl a DHCP funkciérol.

A DHCP részére megadhat IP cimtartomanyt is (Start, Limit) a hozza tartozo IPv4 netmask for

beallitassal, halézati eszkézei szamara.

Itt a General Settings fil alatt lathatja és allithatja be a DHCP tartomanyt (Start, Limit mint
kezdd IP és végso IP cimet. Mentse el a bedllitasokat a SEVRW.V:1:1)Y gombbal.

DHCP Server

General Setup Advanced Settings IPvE Settings

lgnore interface [ @ Disable DHCP for this interface.

Start 100

@ Lowest leased address as offset from the network address.

Limit 150

@ Maximum number of leased addresses.

Lease time 12h

@ Expiry time of leased addresses, minimum is 2 minutes { 2m).

[£] Back to Cveniew Save & Apply Save

3.5 DHCP és DNS beallitasok

DNS-t a Network / DHCP and DNS meniibdl, majd az Advanced Settings fiil kivalasztasaval

tud beallitani.

Az Active DHCP Leases résznél lathatja azokat az eszkdzoket, melyeknek a router DHCP

szolgaltatassal IP cimet oszt (€s a megujitasi idoket is).
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DHCP and DNS

Dnsmasq is a combined

-Server and DNS-Forwarder for firewalls

Server Settings

General Settings Resolv and Hosts Files TFTP Settings Advanced Settings

Domain required ¥ @ Don't forward DNS-Requests without DNS-Name

Authoritative M @ This is the only D) in the local netwark

Local semver flan/

@ Local domain specification. Names matching this domain are never forwarded and are resolved from DHCP or hosts files only

Local domain lan

@ Local domain suffix appended to DHCP names and hosts file entries
Log queries [ @ Write received DNS requests to syslog

DMS forwardings il

> servers to forward requests to
Rebind protection I (@ Discard upstream RFC1918 responses
Allow localhost ¥ @ Allow upstream responses in the 127.0.0.0/8 range. e.g. for RBL senvices

Domain whitelist )
@ List of domains to allow RFC1918 responses for

Local Service Only ¥ @ Limit DNS senvice to subnets interfaces on which we are senving DNS.
Mon-wildcard ™ (@ Bind only to specific interfaces rather than wildcard address.

Listen Interfaces il
(@ Limit listening to these interfaces, and loopback.

Exclude interfaces ]

@ Prevent listening on these interfaces.

] Add

A Static Leases résznél tud konkrét halozati eszkdzoket az gombbal hozzaadni, hogy

mindig ugyanazon IP cimet kapjak a routertdl. Ezt a Hostname (gépnév), a MAC-Address és az

IPv4-Address megadasaval tudja kérni.

Static Leases

Static leases are used to assign fixed IP addresses and symbolic hostnames to DHCP clients. They are also required for non-dynamic interface configurations where only hosts with
a corresponding lease are served.

Use the Add Button to add a new lease entry. The MAC-Address indentifies the host, the [Pv4-Address specifies to the fixed address to use and the Hostname is assigned as
symbolic name to the requesting host. The optional Lease time can be used to set non-standard host-specific lease time, e.g. 12h, 3d or infinite.

Hostname MAC-Address |Pvd-Address Lease time |PvE-Suffix (hex)

j j %] Delete

{7 Add

Mentse a bedllitasokat a SE\X¥.V+1}" gombbal.



3.6 Route szabalyok beallitasa (Static route)

A Network meniiben, a Routes meniipont alatt ellendrizheti az érvényes ARP és route szabalyokat.
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Routes

Routes specify over which interface and gateway a certain host or network can be reached.

Static IPv4 Routes

Interface Target |Pv4-Netmask Pvd-Gateway Metric MTU Route type
Host-|P or Metwark if target is a network
usblan | unicast ~ %] Delete
£ Add

Static IPv6 Routes

Interface Target |Py6-Gateway Metric MTU Route type

This section contains no values yet

{7 Add

Uj szabélyt az = %

gombbal tud megadni.
Ezt az interfész kivalasztédsaval, majd a Host-IP or Network nevének, a IPv4-Netmask
(alhaldzati maszk) IP-cimének, IPv4-Gateway IP-cimének a megadasaval tudja beallitani.

Ha modositott valamit, mentse el a beallitasokat a SEVERR.Y]:1)} gombbal.

3.7 Tuzfal beallitasok

Alapértelmezés szerint a tlizfal aktiv, de minden kommunikaciot atenged. Sziikség esetén érdemes
lehet korlatozni ezt a forgalmat.

A publikus interneten rengeteg tamadas, és kéretlen kommunikacié és adathalaszat is folyik, ami a
nem kivant aktivitason feliil, réadasul a router mobilhaldzati forgalmat is sziikségteleniil noveli (a
SIM adatcsomag terhére).

El6szor is érdemes ellendrizni a routeren athaladd haldzati forgalmat, a kapcsolédasokat, és az aktiv
kommunikacids csatornakat (port szam és bejovo IP cim). Figyelje az eszkozre érkezd aktivitast és
a kimend forgalmat is! Ezt a Status / Realtime Graphs meni, Connections fil alatt tudja

listazni.



M2M-Pro4 Status System Services Statistics ogout  (HNSAVEDJCHANGESSS) AUTO REFRESH ON

Load Traffic Connections
Realtime Connections
This page gives an overview over currently active network connections.
Active Connections
im 2m
(3 minute window, 3 second interval)
UDpP: 4 Average: 3 Peak: 4
TCP: 2 Average: 2 Peak: &
Other: 0 Average: 0 Peak: 0
Network Protocol Source Destination Transfer
IPV4 TCP CSABA-PC 1an-52829 M2M-Prod lan-443 470.20 KB (960 Pkts.)
IPV4 TCP CSABA-PC 1an-52830 M2M-Prod lan-443 45412 KB (939 Pkts.)
IPV4 UpP CSABA-PC. lan:55280 M2M-Prod lan:53 152 B (2 Pkts.)
IPV4 UpP CSABA-PC. lan:56908 M2M-Prod lan:53 140 B (2 Pkts.)
IPV4 UDP CSABA-PC lan-62001 M2M-Prod lan-53 132 B (2 Pkts.)
IPV4 UDP 192 .168.1.1:50347 192.168.1.202:123 76 B (1 Pkts.)

Amennyiben olyan cimrdl/porton tapasztal kommunikaciét, melyet nem szeretne, Ugy a tlizfal

szabalyoknal a tilto listara fel kell vennie az adott portokat, IP-tartomanyokat.

Ezenfellil a Status menii, Firewall pontban tudja megtekinteni a tlzfal statisztikat. Az INPUT a
bejové, az OUTPUT a kimen6-, FORWARD pedig a tovabbitott forgalom.

Lathatd, hogy szamos porton és IP cimrdl folyik forgalmazas a routerre, vagy az adott halozatra.

Masik mddszer lehet a teljes tiltas, valamint csak a sziikséges portok engedélyezésével, vagy csak

adott IP-szegmens vagy konkrét IP engedélyezésével.



A tlizfal beallitasokat a Network / Firewall meniipont, General Settings fiil alatt végezheti el.

El6szor is tekintse meg az érvényes tlizfal szabalyokat. Itt Iathatd az egyes kommunikacios szabalyok
iranya és mikodése.
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General Settings Port Forwards Traffic Rules Custom Rules

Firewall - Zone Settings

The firewall creates zones over your network interfaces to control network traffic flow.

General Settings

Enable SYM-lood protection

Drop invalid packets [T

Input accept j

Output accept j
Forward reject j
Zones
Zone = Forwardings Input Output Forward Masquerading MSS clamping
lan: lan: g 22 ¢ = Fwan accept = acceptj accept = r r (4] Edit | @] Delete
wan: wan: T&| = reject | accept = reject j 3 I3 (4 Edit || ] Delete
#] Add

Altalanos bedllitasként az Input (bejové), Output (kimend) és Forward (tovabbitas) miiveleteket

egyenként engedélyezhet (Accept), visszautasithat (Reject), vagy eldobhat (Drop).

Uj szabaly hozzaadasakor igen koriiltekintéen kell eljarni, mert konnyedén letilthat olyan
portokat, amin az alapértelmezés szerint kommunikacio folyik, vagy a router alapveté miikodéséhez
hozzatartozik (pl. DHCP 67 port és altalanos halézati forgalom, vagy 80 web port, DNS 53-es port,
OpenVPN 1194-es port, ahogy az RS485 forgalom is hasznal portot a kommunikacidhoz).
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Firewall Status

Reset Counters Restart Firewall

Table: Filter

Chain INPUT (Policy: ACCEFT, Packets: 1, Traffic: 60.00 B}

Pkts. Traffic Target Prot. In Ot Source Destination Options

440 3579 KB ACCEPT all lo * 0.0.0.0/0 0.0.0.0/0 1w ¥

3563 369.04 KB input_rule all * * 0.0.0.0/0 0.0.0.0/0 I 'fw3: user chain for input %

3260 338.79 KB ACCEPT all * * 0.0.0.0/0 0.0.0.0/0 ctstate RELATED ESTABLISHED /* Ifw3 %/

24 1.22 KB syn_flood icp * * 0.0.0.0/0 0.0.0.0/0 tep flage:0x17/0x02 /= w3 %

302 3019 KB zone_lan_input all br-lan * 0.0.0.0/0 0.0.0.0/0 w3

Chain FORWARD (Policy: DROP, Packets: 0, Traffic: 0.00 B)

Pits. Traffic Target Prot. In Out Source Destination Options

1268 19253 KB forwarding_rule all * * 0.0.0.0/0 0.0.0.0/0 * 1fw3: user chain for forwarding *

0 0.00B ACCEPT all * * 0.0.0.0/0 0.0.0.0/0 ctstate RELATED, ESTABLISHED /* Ifw3 %/

1268 192.53 KB zone_lan_forward all Br-lan * 0.0.0.0/0 0.0.0.0/0 1w

0 0.00B reject all * * 0.0.0.0/0 0.0.0.0/0 w3

Chain OUTPUT {Policy: ACCEPT, Packets: 0, Traffic: 0.00 B)

Pkts. Traffic Target Prot. In Out Source Destination Options

440 3579 KB ACCEPT all * lo 0.0.0.0/0 0.0.0.0/0 1w

4374 245 MB output_rule all * * 0.0.0.0/0 0.0.0.0/0 I*1fw3: user chain for output =

4199 244 MB ACCEPT all * * 0.0.0.0/0 0.0.0.0/0 ctstate RELATED ESTABLISHED /* Ifw3 %/

175 11.76 KB zone_lan_output all * br-lan 0.0.0.0/0 0.0.0.0/0 w3

Chain reject (References: 1)

Pkts. Traffic Target Prot. In Out Source Destination Options

0 0ooB REJECT tcp * * 0.0.0.0/0 0.0.0.0/0 1 '3 * reject-with top-reset

] Add

Ha sziikséges, Uj szabdlyt a Zones alatti résznél, az gombbal tud hozzaadni a

A ] Delete @  Edit

meglévokhoz. gombbal tud torolni, és az gombbal mddositani.

Ha modositott valamit, mentse el a beallitasokat a EENK¥.V:]:1)Y gombbal.



M 2 M- P r04 Status System Router Senices Metwork Users Statistics Logout

General Settings Port Forwards Traffic Rules Custom Rules

Firewall - Zone Settings - Zone "newzone"

Zone "newzone"

This section defines common properties of "newzone”. The mpuf and output options set the default policies for traffic entering and leaving this zone while the
forward option describes the policy for forwarded traffic between different networks within the zone. Covered nefworks specifies which available networks are
members of this zone.

General Settings Advanced Settings

MName newzaone

Input accept v
Output accept v
Forward reject v

Masquerading [

MSS clamping
Covered networks [ [Lan JopoyCD
O |usblan 2
O |wan: j2
O create:

Inter-Zone Forwarding

The options below control the forwarding policies between this zone (newzone) and other zones. Destination zones cover forwarded traffic originating from
"newzone"”. Source zones match forwarded traffic from other zones targeted at "newzone™. The forwarding rule is unidirectional, e.g. a forward from lan to wan
does nof imply a permission to forward from wan to lan as well.

Allow forward to destination

lan: {
zones: 28 A

O WEn= Y wan:

Allow forward from source

lan: {
zones: W gl

D WSS wan: °

Az Advanced Settings fiil alatt korlatozhatja a kimend, bejovo, vagy éppen a tovabbitott forgalmat
egyes alhaldzatokra. Ha modositott valamit, mentse el a beéllitisokat a gombbal.

A tlzfal alapértelmezés szerint minden kommunikaciét engedélyez, vagy tilt — a beallitasoktdl
fliggOen. Ezért a tlzfal szolgaltatas bekapcsolasa dGnmagaban nem nyujt védelmet, a tovabbi port-

szint(i sz(irést, vagy interfészek forgalmara bevezetett egyéb korlatozasokat!

Forgalmi szabalyokat a Traffic Rules fiil alatt tud definialni.
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General Settings Port Forwards Traffic Rules Custom Rules

Firewall - Traffic Rules

Traffic rules define policies for packets traveling between different zones, for example to reject traffic between certain hosts or to open WAN ports on the router.

Traffic Rules

Name Match Action Enable Sort

Allaw- IPvd-udp Accept input = s || = [#) Edit 5] Delete
DHCP- From any hostin wan

Renew To any router [P at port 66 on this device

Allow- IPvd-icmp with type echo-request Accept input 7 2 . (£ Edit #) Delete
Ping From any hostin wan

To any router IF on this device

Allow- IPvd-igmp Accept input Ird & +* |4 Edit ] Delete
IGMP From any hostin wan

To any router IP on this device

Allow- IPvE-udp Accept input = .|| & [#) Edit 5 Delete
DHCPvG  From IP range fc00:/6 in wan
To IP range fc00:/6 at port 546 on this device

Allow- IPvE-icmp with types 130/0, 131/0, 132/0, 143/0 Accept input = & | @ [#) Edit | pe] Delete
MLD From IP range fe80:/10 in wan
To any router IF on this device

Allow- |PvE-icmp with types echo-request, echo-reply, destination-unreachable, Accept input and 7 - " (@ Edit 5 Delete
ICMPvG-  packet-too-big, time-exceeded, bad-header, unknown-header-type, limit to 1000 pkts.
Input router-solicitation, neighbour-solicitation, router-advertisement, per second

neighbour-advertisement
From any hostin wan
To any router [P on this device

Allow- IPvE-icmp with types echo-request, echo-reply, destination-unreachable, Accept forward and 7 - " (@) Edit 5 Delete
ICMPvG-  packet-too-big, time-exceeded, bad-header, unknown-header-type limit to 1000 pkts.
Forward From any hostin wan per second

To any hostin any zone

Allow- ANy esp Accept forward w e & @ Edit 5] Delete
IPSec- From any hostin wan

ESP To any hostin lan

Allow- Any udp Accept forward 7 + || * [#) Edit ] Delete

ISAKMP  From any hostin wan
To any host, port 300in lan

Itt engedélyezhet (Enable) vagy tilthat (Disable) szabalyokat, vagy szerkeszthet meglévo szabalyt

# Edit

az gombbal, és térolhet is egy bellitott szabalyt a - 2

gombbal.

Ha modositott valamit, mentse el a beallitasokat a EENKF. 11} gombbal.



3.8 Port tovabbitasi beallitasok
Ugyanitt a Network meniiben, a Firewall menipont alatt, Port Forwards fiil alatt allithatja be,
hogy mely port atiranyitasok legyenek érvényesek.

i) Add

Megadhatja a sziikséges portokat és IP cimeket. Uj szabalyt az gombbal adhat a

meglévokhoz.
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General Settings Port Forwards Traffic Rules Custom Rules

Firewall - Port Forwards

Part forwarding allows remote computers on the Internet to connect to a specific computer or service within the private LAM.

Port Forwards

Name Match Forward to Enable Sort

IPvd-tep, udp any host in lan P |4 Edit | =] Delete
From any hostin wan
Via any router IP

New port forward:

MName Protocol External External port Internal Internal IP address  Internal port
zone zone
TCP+UDP ~ newzy~ lan |+~ ~ 1 Add

Save & Apply Save

Megadhat egy azonosité nevet (Name), Protocol-t, az adott interfészre kimend (External zone)
és bejove zonat (Internal zone), és a kimenG-bejovo portokat is definidlhatja (External ports,
Internal ports), és ezekhez egy bels6 IP cimet rogzithet (Internal IP address).

Ha mddositott valamit, mentse el a bedllitdsokat a gombbal.

Ha mar rendelkezik forwarding szaballyal, engedélyezheti azt (Enable), vagy éppen tilthatja
(Disable). Szerkesztheti (Edit), vagy tordlheti (Delete) is a szabalyokat.

Firewall - Port Forwards

Paort forwarding allows remote computers on the Internet to connect to a specific computer or service within the private LAM.

Port Forwards

Name Match Forward to Enable Sort

Teszt_forward  IPvd-tcp, udp IP 192.168.10.1, port 12346 in lan I & » |#) Edit %) Delete
From any hostin wan
Via any router IP atport 12345

3.9 NAT beallitasok



A Network meniiben a Firewall menipont, Traffic Rules fiil alatt allithatja be az IP
atiranyitasokat (Traffic Rules), és a NAT bedllitisokat (Source NAT).

7] Add

Az gombbal tud Uj szabalyt felvenni, a mentéssel (SEVERW.Y3):1)Y gombbal) nyugtazhatja

az ablakot.

Itt nyithat portokat (pl. a TCP részére nyit), az egyes csomagok részére, vagy adhat meg interfészek

kozotti Uj tovabbitasi szabalyokat (New forward rule).

A NAT beallitasokat (Source NAT) is itt végezheti el. Megadhatja, az egyes protokollokra (tcp, udp),
hogy bizonyos bejové IP cimekrdl a router mely kimend IP cimre és mely portokra tovabbitson
adatforgalmat. Ezt mas néven Natolasnak is hivjuk. Nemcsak egy port adhaté meg, hanem port tartomany
is.

Source NAT

Source NAT is a specific form of masqguerading which allows fine grained control over the source IP used for outgoing traffic, for example to map multiple WAN
addresses to internal subnets.

Name  Match Action Enable Sort

This section contains no values yet

New source NAT:

MName Source zone Destination zone To source IP To source port

lan j wan j Do not rewrite j (€] Add and edit...

A szabalyokat mindig koriltekintden adja meg, Ugy hogy ne zarja ki az alapszintli kommunikacio
lehetGségét, és érdemes Ugyelni arra is, hogy a router halézaton tovabbra is elérhetd maradjon,

mert kdnnyen ki lehet zarni magunkat, vagy éppen a tavoli bejelentkezés lehetdségét.

Fontos!
Erdemes tdjékozodni az egyes szolgdltatasok dltal hasznalt standard port szamokat illetéen (pl.

FTP: port 21, SSH/Telnet: port 22, web: port 80, DHCP: port 53, NTP time server: port 123,

general network traffic on Windows: 443, stb.).

A megfelelden kialakitott port sz(irések, szabalyok minimalizaljak a kommunikaciét, ami adatforgalmi

szempontbdl nagyon fontos dolog, valamint minimalizalhatjak egy-egy nyitva 1évd biztonsagi rés



okozta kockazatat. Erdemes kialakitani Ggy a szabalyokat, hogy csak a legsziikségesebb

szolgaltatasok és portok tudjanak adatot forgalmazni a halozaton.

MZM-PrM Status System Semnices Users Metwork Statistics Logout

Routes

Routes specify over which interface and gateway a certain host or network can be reached.

Static IPv4 Routes

Interface Target IPv4-Netmask IPvd-Gateway Metric MTU Route type

Host-IP or Metwork if target is a network

This section contains no values yet
1] Add
Static IPv6 Routes

Interface Target IPv6-Gateway Metric MTU Route type

IPvE-Address or Netwark (CIDR)

This section contains no values yet

i Add

A beallitasok elvégzéséhez nyomja meg a SE\IX:¥.V:]:)% gombot.



4. Specialis beallitasok

4.1 Halozati diagnosztika

Nyissa meg Network / Diagnostics men(ipontot.
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Diagnostics

Network Ultilities

lede-project.org lede-project.org lede-project.org

IF"-;4j & Ping @ Traceroute @ Nslookup

Install iputils-traceroute6 for IPvE traceroute

[@ Ping

Itt egy-egy IP cimet tud ellen6rizni, hogy az elérhet6-e, pingethet6-e, a gomb

s 7 . s s s s ) e as MNslook
megnyomasaval), valamint van-e névfeloldas, valasz a router és a végpont kozott (2 Mo

[@ Traceroute

gomb), tovabba ennek Utvonalat is a gombbal.

PING lede-project.crg (139.59.209.225): 56 data bytes

§4 bytes from 139.55.209.225: seg=0 ttl=54 time=29.080 ma
64 bytes from 139.59.209.225: 3eg=1 ttl=54 time=28.597 m3
64 bytes from 139.59.209.225: 3eg=2 ttl=54 time=26.848 ms
64 bytes from 139.59.209.225: seg=3 ttl=54 time=28.095 ms
64 bytes from 139.59.209.225: seg=4 ttl=54 time=27.842 m3

--- lede-project.ocrg ping statistics -——
5 packet3 tranamitted, 5 packets3 receiwved, 0% packet loas
round-trip min/avg/max = 26.848/28.092/29.030 ms3

Fontos!
Mindig csak olyan IP-re vizsgaljon, amit biztosan elér az adott IP-cm tartomanybdl és APN zonabol

(pl. zart APN-bol nem fog a router kilatni a publikus internetre, és publikus APN-bol sem lathat
zart M2M APN zonaba).

M2M APN esetében a 192.168.1.250 cimet elérheti, érdemes pingetni a 4G hadlozati kapcsolat

ellendrzése érdekében.

4.2 1d6 kiszolgaloé (NTP)

Idokiszolgald(k) definialasahoz nyissa meg a System / System mendiipontot.

A routeren itt beallithatd, hogy mely a kiszolgaloktol vételezze idot és a datumot.
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System

Here you can configure the basic aspects of your device like its hostname or the timezone.

System Properties

General Settings Logging Language and Style

Local Time  ThuJan 1 07:26:17 1970 [@ Sync with browser
Hostname M2M-Pro4

Timezone Europe/Budapest e

Time Synchronization

Enable NTP client
Provide NTP server [

MTP server candidates 192.168.1.202 =]

Save & Apply Save

A Time Synchronisation rész alatt megadhat NTP idOkiszolgald(ka)t (NTP server candidates),

7] Add

IP-cim vagy szerver név megadasaval. Az gombbal tovabbi NTP id6kiszolgalok adhatok hozza

a listahoz, vagy torolhet kozilik a ™ 2=

gombbal.
A routerre csatlakozd késziilékek szamara NTP idot is szolgaltathat, ez esetben pipalja be a Provide

NTP server opciot.

A legtdbb NTP idOkiszolgald az UDP 123 sz. portot haszndlja az id6 szinkronizalasara. Az interneten
tobb NTP kiszolgalot is talal, azonban kérjiik, hogy vegye figyelembe, a routernek publikus internet
eléréssel kell rendelkezni az idokiszolgalok eléréséhez, mely nem lehetséges az M2M zo6nabdl
(hacsak nem futtat 6n egy NTP kiszolgalot).

Gondosan (igyeljen az IPv4 és IPv6 fliggd idokiszolgalokra, ha lehet azonos IP-cimzési tipust

valasszon mint amit a router hasznal.

A bedllitasok elvégzéséhez nyomja meg a SEVER.Y:):1); gombot.



4.3 TFTP beallitasa
Nyissa meg a Network / DHCP and DNS meniipontot, ahol a TFTP settings fiilon talalja a

beallitasokat.

Itt engedélyezni tudja a TFTP kiszolgalét (Enable TFTP server), és az arra vonatkozd tovabbi
adatokat meg tudja adni.

Az FTP szolgaltatas hasznos lehet a csatlakozd eszk6zok, mérdk adatainak ftp-vel — egy szerverre,

tavoli IP cimre torténo — elklildésére.
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DHCP and DNS

Server Settings

General Settings Resolv and Hosts Files TFTP Settings Advanced Settings

Enable TFTP server [T

Active DHCP Leases

Hostname IPv4-Address MAC-Address Leasetime remaining

Csaba-PC 192.168.10.10 62:23:00:36:a6:1f 10h 27m 46s

Active DHCPV6 Leases

Host IPv6-Address DUID Leasetime remaining

There are no active leases.

Static Leases

Static leases are used to assign fixed IP addresses and symbolic hostnames to DHCP clients. They are also required for non-dynamic interface configurations where only hosts with
a corresponding lease are served.

Use the Add Button to add a new lease entry. The MAC-Address indentifies the host, the IPv4-Address specifies to the fixed address to use and the Hostrname is assigned as
symbolic name to the requesting host. The optional Lease fime can be used to set non-standard host-specific lease time, e.g. 12h, 3d or infinite.

Hostname MAC-Address IPvd-Address Lease time IPy6-Suffix (hex)

j j ®| Delete

] Add

Ha engedélyezni kivanja a TFTP szerver m(ikddését, még be kell pipalnia az Enable the TFTP
server pontot, valamint meg kell adni a szerverre vonatkozo alabbi adatokat: TFTP server port,

Network boot image.



Természetesen SFTP szolgdltatast is hasznalhat a routeren, az adatok IP cimekre torténd kiildésével,
ha megadja a fiok és jelszo (account and password) adatokat. ha tovabbi segitségre van sziiksege,

tekintse meg az OpenSSH Linux parancssori beallitdsokat a 9. fejezetben.

DHCP and DNS

Dnsmasq is a combined DHCP-Server and DNS-Forwarder for AT firewalls

Server Settings

General Settings Resolv and Hosts Files TFTP Settings Advanced Settings

Enable TFTP semver v

TFTP server root
@ Root directory for files served via TFTP

Network boot image

@ Filename of the boot image advertised to clients

A beallitasok elvégzéséhez nyomja meg a SENIR:¥.V:]:])% gombot.

4.4 Csatlakozo eszk6zok azonositasa

Nyissa meg a Service / Hosthames menlipontot.

Itt be tudja regisztralni a router kapcsolatot hasznald, haldzati eszk6zoket, hogy kdnnyebben tudja
azonositani dket.

Az IP cimekhez itt megadott logikai neveket a statusz oldalon is latni fogja, ahogy azok csatlakoznak

a routerhez.
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Hostnames
Host entries

Hostname IP address

w ] Delete

7 Add

©24 | gombbal tudja az IP cimhez rendelni, majd csatlakozés esetén

A kivalasztott gépneveket az
a féoldalon a Status / Overview meniipontban ezen a néven fognak megjelenni a kliensek.

A bedllitasok elvégzéséhez nyomja meg a SEVER.Y:):1); gombot.



A router sajat neve (mely kivilrdl lathatéd mas késziilékek szamara) a System / System meniiben
valtoztathatd meg, amennyiben egyedi nevet szeretne hasznalni a haldzaton. A beallitast a General

Settings fil alatt talalja, a Hostname mez6nél.
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System

Here you can configure the basic aspects of your device like its hostname or the timezone.

System Properties

General Settings Logging Language and Style
Local Time  Thu Jan 1 04:43:05 1970 [@ Sync with browser

Hostname M2M-Prod

Timezone uTtc j

4.5 RS485 beallitasok (Serial Proxy)
A késziilék max. 32 eszkozt tud fogadni az RS485 porton.

Az RS485 kommunikacié megfeleld beallitasahoz valassza a Network / Serial Proxy meniipontot.
Itt definidlhatja a bejovo, kimend kommunikacid protokoll formatumat, valamint a transzparens

adatkuildés egyéb paramétereit.

ElGszor is engedélyezze a Serial Proxy mezOnél a szolgaltatast az Enabled mez0 bepipalasaval,

amennyiben szeretne RS485 kommunikaciot fogadni.

Adja meg a Port szamot, és allitsa be a Protocol paramétert is:
- off. no dataflow
- raw: full duplex
- rawlp: egy-iranyd kommunikacio

- telnet. tovabbi hasznaltra

A kommunikacié idotullépés (Timeout) értéke is megadhatd (masodpercben).

A Baudrate érték a kommunikacios port sebességét adja meg (alapértelmezett: 9600 bps),

javasoljuk ezt vagy pedig a 19200 bps értéket hasznalni — mint RS485 standard).



Az IEC-1107 baud mezOnél az IEC-mér6 kompatibilis sebességet allithatja be. Ilyenkor a méronek

megfeleld sebességel fog miikddni az adatcsatorna a router felé.

Valasszon a Mode mez6hoz 7E1 vagy 8N1 értéket (mely sorrendileg az jelenti Databitek szama /

Paritds / Stopbitek szama).

Beadllithaté a Software Flow Control is, amit annak bepipalasaval lehet engedélyezni.
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Serial Proxy

Enabled
Proxies
Name Ro-485
Device /devttyS4
Port | 8001
Protocaol raw 5
Timeout 0
Baudrate 9600 »

[EC-1107 baud [

Made aM1 v

Software Flow Control ] @ XOMXOFF

Options

A beallitasok elvégzéséhez nyomja meg a SEVER. )L gombot.

Figyelem! Az egyes portokra megadott Port szamokat kivételként fel kell vennie a 7¢zfa/szabalyok

kdzé, maskilonben a router nem fogadja a soros porti adatokat Firewall settings (5.9 fejezet).



4.6 M-Bus meéro csatlakozas

A késziilék képes max. 30 csatlakoztatott MBus kompatibilis mér6 adatait fogadni. Az adatsebesség

alapértelmezés szerint 2400 bps / 300 bps sebességre van konfiguralva.
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Settings MeterList
mbus

The mbus_wm allows mbus communication. Using secondary address of the meter. Values from meters will be upload using FTP.

concentrator

Settings of the concentrator: Timing, identifications

arealetter | Ajman v

@ Character A represents areas A - F.

dcunumber 000
@ Data Concentrator identity

reading 3600

@ Reading intervall Data time in seconds.

multiheader 1

@ One or many header in the eport csv file.

separatemeterfile 1

@ Each meter has separate export csvfile.

scan depth 1 ~

@ MNumber of scan repetitions.

autoscan 0
& Perform an automatic secondary address scan after every Device start.
scan manufacturer | Elster/Honeywell ~
@ Scan restrivtion for specific meter manufactiurer.
Discovery Discavery

@ Press to run Secondary address scan.
Old Adresses will be lost!
It can take for minutes.

STOP Discovery STOP Discaovery

@ Press to ABORT Secondary address scan.
Old Adresses will be lost!

Save & Apply Save

Nyissa meg a Services / Mbus meniit, és a Settings lapot, és megadhatja az Mbus adatkapcsolat

paramétereit.



Az alabb bemutatott konfiguraciés mezdket és adhatjunk meg az MBus beallitasoknal — mely az

Ugyfél igényeinek megfeleléen valtoztathatd. (Ha egyedi kérése van, adja meg és kiildje el nekiink).
Az arealetter paraméternél hozzaadhat egy logikai nevet az azonositd kapcsolathoz.

Hatarozza meg az adatkoncentrator eszkdz azonositasahoz sziikséges dcunumber értéket.

A reading paraméternél a mérd kiolvasasi adatperiddusok is konfiguralhatdk (masodpercben).

A multiheader opcidnal (értékei: 0 (nem) vagy 1 (igen)) lehetdvé teszi, hogy fejlécet készitsen a

CSV-fajl minden egyes rekordja utan.

A separatemeterfile paraméter értéke 0 (nem) vagy I (igen) lehet, amivel a kiildés soran
megadhat kilon fajlstruktdrat.

A mérd szkennelési mélysége (scan depth) azt jelenti, hogy a késziilék felderitése miként
ismétlddjon. Ertéke: 1, 2, 3, .. (ismétlések szama), vagy ha nem engedélyezi a funkciét akkor aliltsa

(ra. 10l hasznalhatd a problémas mérodrak esetében, amelyek nem tudnak azonnal valaszolni.

Az Autoscan értéke 7 (igen) vagy 0 (nem) lehet, ami azt jelenti, hogy az eszkdz automatikusan

felismeri a mérdeszkozt a késziilék inditasakor.

A scan manufacturer-nél megadhatd hogy mely mérdgyartéra / mérd tipusra — azaz minden
mérdre vagy csak egy-egy kivalasztott tipusi mérére keressen — a gyartasi kodnak megfelelGen.
Valassza ki az dsszeset vagy egy meghatarozott tipust (pl. Honeywell / Elster, stb.) A felfedezési
folyamathoz.

Mentse a konfiguralt beallitdsokat mentse el a SEVEKY.V3]:1} gombbal.

Fontos! Uj mérd felderités esetén az dsszes aktudlis mérdeszkoz bejegyzés frissiil!

Els6 alkalommal a felderitési lista Gres — ami normalis. Ekkor csatlakoztassa a mér6t, és valtson a

Settings flilre.



Az oldal aljan talalhat6 a Discovery (Felderités) gomb - Nyomja meg, hogy megtalalja az 6sszes
csatlakoztatott mérét. (Sziikség esetén barmikor ledllithatja a felfederitést a STOP Discovery
gombbal.)

A folyamat végén az el6z0 lista frissiil az Ujonnan felderitett mérokkel.

Az adatok letarolasanak helye
A csatlakoztatott M-Bus eszk6zokrol lekért, bejovo adatokat a késziilék automatikusan letaroljuk a

RAM meghaijtd ideiglenes taroldjaban (/tmp konyvtar alatt).

Ezutan az adatokat egy tavoli IP-cimre kildheti (sftp, tftp, ftp kliens vagy szerver segitségével).
Csatlakozzon a tarolt fajlok feltoltéséhez — miel6tt az adatok elvesznének — egy tavoli kiszolgald
IP-cimére. Ehhez hasznalhatja az SCP-kompatibilis kapcsolatot a koncentrator és a szamitdgép

kozott egy SCP-kliens (példaul a WinSCP) segitségével. Masolja fel a tarolt fajlokat egy helyileg

csatlakoztatott uSD meghajtéra adatgydijtés vagy tovabbi adatnapldzas, elemzés céljabdl.

A Modbus eszkdzok bejovo adatait az alabbi szintaxis szerint, CSV fajlokban tarolja le a készlilék:
 PLC address - mérd PLC cime

e STATUS — Statusz — pl. OK, HIBA stb.

« Timestamp — IdGbélyeg, a kiolvasasi datuma (EEEEHHNNHhmmmss)

e *regisztracios cim N - tizedes cim

o *N érték regisztralasa - nyers adatok

* Figyelem, a regiszterek az adatfolyam végéig ismétiddanek!

Példa: 200,0K,2019-04-29 13:17:14,7,69
Fontos! Ne feledje, hogy a /tmp kényvtar 6sszes tarolt adata torlddik a készilek djrainditasakor.
A MeterList részben megtekintheti a regisztralt és felderitett MBus-kompatibilis koziizemi méroket.
Hozzaadhatja (Add) a csatlakoztatott M-Bus mérdket a mér6 paramétereinek konfiguralasaval.

Ha végzett, mentse a konfiguralt beallitasokat mentse le a SEVX:¥.V]21}) gombbal.



MBus - Meter List

MBus Meter List allows check and edst Meter devica data

Meter Devices

MBus Address LastComm Access Status  Total DEWA Serial Enable Sort
Humber Velume NHumber
0000000252150107  2019.08.02 214 13 0.000 W251805001 = W 3 x| Delate
10:21:05 :

Hew Meter Device:

Address

Save & Apply m Reset

4.7 Hanghivas vezérlés beallitasa

A Network / Voice Call Config meniiben beallithat tavoli vezérlési parancsokat.

Ez a menipont a router tavol adminisztralasat és menedzsmentjét szolgalja.

Az el6re beallitott telefonszamrdl beérkezo hivas esetén, a router futtatja a telefonszamhoz rendelt,
el6re beallitott parancsot, melyek lehetnek:
- Ujrainditds (Reboot)

Command | Modem hard reset j

Reboot

- Modul teljes Gjrainditdsa (Modem hard reset)

- Modul gyors Ujrainicializalasa (Modem soft reset) Modem soft reset

Az (A gombbal tovabbi telefonszamokat is hozzaadhat, és minden szamhoz valaszthat egy

futtatand6 parancsot.
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Voice Call Config

Phone Book

Delete

Phone number +36301234567

Command Reboot j

Delete

Phone number +36301234568

Command Modem hard reset j

1 Add

A bedllitasok elvégzéséhez nyomja meg a SEVERN.Y:):1); gombot.

4.8 LED konfiguracio

A router 16 leddel rendelkezik, amelyek a router aktudlis miikddését és kapcsolatait és

adatforgalmat jelzik.

A TAPFESZULTSEG jelzd ledek (PWR, ON, CHARGE) és a TEREROSSEG jelz8 ledek fix
miikodésliek, de a tovabbi 9 LED (KAPCSOLATI és LAN1..LAN4 |ledek) szabadon atkonfiguralhat

a web fellleten.

A ledek el6re-definialt alapértelmezés szerinti értékekkel rendelkeznek (Isd. alabbi tablazat), de ha

szeretné, megvaltoztathatja a mdkodésiiket.

A LED kijelzés megvaltoztatasahoz valassza a System / LED Configuration meniipontot.
Itt megadhatja a LEDekre vonatkozd szabalyokat (hogy milyen esemény vagy miikoddés jellemezze,

és melyik interfészre vonatkozzon).



Valtoztato LEDek listaja

elhelyezkedésiik szerint

KAPCSOLATI LEDEK

MBUS - foglalt

RS485 - foglalt

LED: Ig32 (modem)
(Alapértéke: WAN
kapcsolat)

LED: Ig31 (usblan)
(Alapértéke: USBLAN
kapcsolat)

LED: Lr31 (panic)
(Alapértéke: KERNEL
(hiba))

Zold LED

Zold LED

Piros LED

LAN1..LAN4 LEDek

LED: Ig24
(LAN1 ethernet
adatforgalom Rx/Tx)

Zold LED

LED: Ig23
(LAN2 ethernet
adatforgalom Rx/Tx)

Zold LED

LED: Ig22
(LAN3 ethernet
adatforgalom Rx/Tx)

Zold LED

LED: Ig21
(LAN4 ethernet
adatforgalom Rx/Tx)

Zold LED

Az alabbiakban bemutatjuk a bedllitasi lehetéségeket.

M2M-Pro4

Status System Senvices Users MNetwork Statistics

Logout

Customizes the behaviour of the device LEDs if possible.

Delete
Mame panic
LED Name | Ir31 M
Default state [0
Trigger | panic j
Delete
Mame usblan
LED Name |1g21 M

Default state [T

Trigger | netdev

Device usb0 j

Trigger Mode

o

T
L+

M Linkon ¥ Transmit Receive



A Name mezOnél megadhat egy led nevet az azonositas érdekében, majd a LED Name mezonél
hozzarendelhet egy fizikai ledet, és kivalaszthatja a miikddését egy esemény vagy interfész listabol
torténd kivalasztasaval a Trigger mezénél. Minden elérhet6 LED opcid listazasra keriil a web

fellleten.

Tehat a Trigger listabdl valaszthatja ki, hogy mely eseményre legyen aktiv a LED. Pl. a netdev
esetében a haldzati kapcsolat allapotjelzését jelenti, a Device alatt pedig megadhatd, hogy melyik
interfészre vonatkozik.

1 Add %] Delete

Az gombbal tud hozzaadni, a gombbal toérolni.

A beallitasok elvégzéséhez nyomja meg a SENIR:¥.V:]:])% gombot.

4.9 Parancsok tavoli futtatasa (SMS config beallitasok)

Itt beadllithatja, milyen parancsokat hajtson végre a router, ha SMS lizenet érkezik az alabbi

telefonszamokrol a router telefonszamara (SIM adatainak megfeleléen).
A tavvezérld parancsok a beallitasahoz nyissa meg a Network / SMS config meniit.

Itt a Phone Book résznél lathatja a telefonkdnyvet, ahol megadhato azok telefonszamok, melyeket
elfogad a router. Ezutdan engedélyeznie kell a kivalasztott telefonszamot az Enable mezd
bepipalasaval.

Az ] Add

beadllitott, futtathatd parancsokat az SMS commands részbdl.

gombbal tovabbi telefonszamokat is hozzaadhat, és minden szamhoz valaszthat el6re

Az el6re beallitott telefonszamrdél SMS esetén a router futtatja a telefonszamhoz rendelt, el6re
beallitott parancso(kat)t: pl. Ujrainditds (Reboot).

Mas parancsok esetén valasz SMS (izenetben a router visszakiildi az informaciokat (pl. az , info”
parancs SMS-ben vald elkiildése utan a router valaszként elkiildi a firmware verziészamot és az
utolsd inditas éta eltelt idot lizenetben, az SMS kiild6 telefonszamara — amennyiben az engedélyezve

van).
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SMS Config

Phone Book
Ena- Phone number
bled
] +36331234564
O +36331234561
] +36331234562
[ +36331234563
£ Add
SMS Commands
Ena-bled Command Description
reboot Reboot router.
info Router info: <firmware versionz <uptime:
waninfo WAN info: <up?= <proto> <uptime> <IPwi> <apn> <wnw>
modemrssi Modem info: <stat> <AcT> <NetNamehsc> <rssi= <ber»
modeminfo Modem info: <CGSN> <CGMR> <IMSI> <ICCID= <stat> <AcT> <NetNameAsc> <rssi> <ber=
setapn Set apn: setapn=<apn>
setwnw Set wnw: setwnw=<wnw:

Save & Apply Save

A beallitasok elvégzéséhez nyomja meg a SE\IX:¥.V:]:1)% gombot.

] Delete

] Delete

%] Delete

] Delete



5. Uzemeltetés

5.1 Firmware frissités

1.

2.

Toltse le a legfrissebb firmware-t a routerhez a weboldalunkrol, az alabbi URL segitségével:

https://www.m2mserver.com/termek/m2m- pro4-dcu

Itt a weboldalon, kattintson a Letoltés fiilre a képernyo kdzepén, majd keresse ki a

Firmware sorat és toltse le a fajlt a szamitégépére.

A System meniiben, a Backup / Flash firmware menlit nyissa meg.

ElGszor is, a biztonsag kedvéért mentse le az aktualis konfiguracioét a firmware frissités
el6tt (Isd. késdbb)

Majd a Browse / Talléz gombbal valassza ki szamitdgépérdl a fwos-kezdetl tomoritett (.zip

kiterjesztés(i) allomanyt, majd nyomjon a Flash image gombra.

M2M-Pro4 Status ~ System~ Services =  Users~  Network - Statistics = Logout

5.

Flash operations

Actions Configuration

Backup / Restore

Click "Generate archive™ to download a tar archive of the current configuration files. To reset the firmware to its initial state, click "Perform reset” (only
possible with squashfs images).

Download backup: [@ Generate archive
Create default configuration: @ Create

Restore default configuration: @ Restore

To restore configuration files, you can upload a previously generated backup archive here.

Restore backup: Browse. .. | Mo file selected. & Upload archive...

Flash new firmware image

Upload a sysupgrade-compatible image here to replace the running firmware. Check "Keep settings™ to retain the current configuration (requires a
compatible firmware image).

greessssssas ' essssccccscccccss

Image? Browse... |EHI3 file selected. +  [O Flashimage...

e " " W
.................

maa

Erre egy masik ablak toltodik be, ahol megtorténik a betalldzott allomany ellendrzése. Ha minden

rendben, akkor a frissités lehetséges. Ennek megkezdéséhez kattintson a Proceed gombra.


https://www.m2mserver.com/termek/m2m-%20pro4-dcu/

M2M-Pro4

Status -

System -

Services -

Users ~

Metwaork -

Statistics - Logout

Flash Firmware - Verify

The flash image was uploaded. Below is the checksum and file size listed, compare them with the original file to ensure data integrity.
Click "Proceed” below to start the flash procedure.

SHA256:

« Size: 11.02 MB (16.0
s Configuration files

01dc30556ecccde3cled7828cecT3541eellalabelbfocodesZa332408030808 0
0 MB available)

will be kept.

Cancel Proceed

6. Ezt kovetGen egy masik lizenet tlinik fel, melyben jelzi, hogy a frissités folyamata elkezdodott.

System - Flashing...

The system is flashing now.
DO NOT POWER OFF THE DEVICE!
Wait a few minutes until you try to reconnect. It might be necessary to renew the address of your computer to reach the device again, depending on your settings

* n
‘\

= Waiting for changes to be applied

7. A firmware telepités megkezdésekor a router LED fényei jelzik a telepités elérehaladasat.

A teljes telepitése alatt a KERNEL LED folyamatosan vilagit, egészen a befejezésig.

Amikor a telepités megkezdddik, az USBLAN LED villog, majd zolden vilagit.

L]

MBUS |RS485 WAN USBLAN KERNEL
8. Késdbb a WAN LED is zélden villog —az USBLAN leddel egyiitt.
MBUS WAN USBLAN KERNEL

|RS485

[ ]

9. Hamarosan az RS485 LED is egyiitt villog (zolden), a korabban felsorolt LEDekkel.

MBUS |RS485 WAN USBLAN KERNEL .
10.A telepités végéhez kozeledve az MBUS LED is zolden villog.
MBUS |RS485 WAN USBLAN KERNEL




11.Amikor a telepités befejezodik, a KERNEL LED kialszik és minden egyéb folyamatjelz6 LED a

sorban zold fényl, ez jelzi, hogy a folyamat véget ért, és a router Gjrainditas alatt van.

MBUS RS485 WAN USBLAN KERNEL

12.A router a szokasos modon keril inditasra. Mintegy 40-50 masodperc mulva a csatlakozast jelzo
CONNECTION ledek aktivitast mutatnak (amennyiben WAN interfész megel6z6en mar

beallitasra kertilt, a WAN LED is vilagitani fog a sikeres regisztraciot kovetden).

13. A kapcsolatjelz6 ledek aktivitdsakor mar bejelentkezhet a routerre.

5.2 A router Ujrainditasa

A System / Reboot menipont kivalasztva, majd a Perform reboot gombra, ekkor a router
Ujraindul @ mar ismertetettek szerint, melyet a mar ismertetett LED fények is jeleznek. 40-50
masodperc mulva a késziilék elérhetd az alapértelemezett vagy beallitott IP cimein és bejelentkezhet

a web felliletre.

M2M-Pro4 Status = System~  Services = Users =  MNetwork = Statistics = Logout

Reboot

Reboots the operating system of your device

@ Perform reboot

M2M-Pro4 Status - System~ Semnvices -  Users - MNetwork - Statistics -~ Logout

Reboot

Reboots the operating system of your device

' A )
= Device is rebooting...




5.3 Beallitasok mentése
A router beallitasait az OpenWrt® rendszer automatikusan letarolja. Azonban el6fordulhatnak olyan
helyzetek, amikor arra lehet sziikség, hogy egy korabban lementett konfiguracios allapotot vissza

kell tolteni.

Ezért a beallitasokat lementheti a szamitdogépére az alabbiak szerint, és sziikség esetén visszatoltheti

azokat a routerre. Ez nagyon hasznos példaul a kezdeti konfiguralasok soran.

Nyissa meg a Backup / Firmware refresh menit.
Itt a Backup / Restore résznél, a Download backup (mentés letoltése) funkciénal nyomja meg

@ Genemtearchive | o ombot. Ezzel lementi az aktudlis bedllitasokat egy

a beadllitasok lementéshez, a
tomoritett fajlba a szamitogépére (.tar.gz kiterjesztéssel).
A felbukkano ablakban kivalaszthatja hova mentse le a fajlt (konfiguraciot) a szamitogépére.

Fontos! A késobbi Ujrainditdasok soran a router mindig ezekkel a lementett beallitasokkal fog induini

— mint alapértelmezett konfiguracio.

Figyelem!
A router csak a sajat bedllitasait és szolgaltatasait menti le! Ha kézzel On tovabbi programokat
telepitett, vagy sajat szkripteket hasznal, FONTOS tudnia, hogy a rendszer EZEKET NEM MENTI LE!

Onnek kell gondoskodnia a nem standard alkalmazasok, szkriptek, kényvtarak kézi lementésérdl.
A telepitésbe bevonhat-, vagy éppenséggel kizarhat fajlokat, konyvtarakat a mentés soran. Azt hogy
pontosan mi keriljon lementésre, a Configuration fiilre kattintva tudja szabalyozni, ahol

szerkesztheti a listat, az egyes kényvtarak megadasaval.

Ennek megfeleld hasznalatdahoz némi konyvtar- és fajl-szint(i ismeret sziikséges a router
fajlrendszerén, ezért javasoljuk el6bb SSH kapcsolaton csatlakozva, Linux-parancssorbol —
szabvanyos Linux parancsok haszndlataval - tekintse at az OpenWrt® rendszer a

konyvtarszerkezetet és a lehetdségeket.
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Backup file list

Actions Configuration

This is a list of shell glob patterns for matching files and directories to include during sysupgrade. Modified files in /etc/config/ and certain other

configurations are automatically presernved.

Show current backup file list Open list...

——
i
——
i

This file contains files and directories that should
be preserved during an upgrade.

clexample.conf
clopenvpn/

#let
# let

Ha elkészitette a mentési dllomany, nyomjon a SigtiL: gombra.

Az Actions fiilon elkészitheti a bedllitasok szerint az alapértelmezett

konfiguraciot, a Create default configuration funkcioval, a

@ Create ;s s
gomb megnyomasaval.

Ekkor a rendszer lementi a konfiguraciét a router készilékre.

A mentéshez nyomjon a felbukkano ablakon az OK gombra.

Really create default configuration?

OK I Mégse




5.4 Beallitasok visszatoltése

Nyissa meg a System meniibdl, a Backup / Flash Firmware

Realty restore default configuration?

menipontot — egy korabban, a routerre lementett konfiguracios

allomany visszatoltéséhez.

Ehhez a Restore default configuration mezé mellett, nyomja Ok | _ megse
mega @ R | gombot, amennyiben vissza akarja 4llitani a

korabban lementett — alapértelmezett konfiguraciot.
A visszatoltéshez nyomjon a felbukkano ablakon az OK gombra.
Ekkora a késziilék visszaallitja a korabban elmentett konfiguraciot és érvényesiti a bedllitasokat, és

a router a korabban beallitottak szerint fog m(ikddni a tovabbiakban.

Amennyiben teljes rendszervisszaallitast szeretne kérni, a szamitégépére korabban elmentett
archiv (teljes) mentési allomanyt - .tar.gz. formatumban - visszatoltheti a késziilékre.

Ehhez itt a Rendszer - a Mentés / Firmware frissités meniiben, a Recovery backup mezonél
érvényesitheti a kérését.

A Browse / Tall6z gomb megnyomasaval tallézza ki a szamitogépérdl a korabban lementett fajlt,

majd toltse vissza a routerre az @ Uplead archive.. © j1omanyt,
A rendszer ezt kdvetSen visszatolti a korabban a szamitogépére lementett konfiguracio
tartalmat a routerre. Majd a rendszer Ujrainditja a késziiléket, és mar a korabbi beallitdsok szerint

fog indulni, mikodni.

Fontos!
Az egyéni konfigurdciok €s programok mentésének a visszatoltéset és bejatszasat ezt kovetden

Onnek még kézzel el kell végeznie — mivel azok nem részei a rendszer visszatoltésnek.

Az egyes konfiguraciok visszatoltését (mint alapértelmezett- vagy gydri konfiguracio) a router
késziilékhazan taldlhaté Reset gombbal is elvégezheti, az OpenWrt® felllet nélkil. Ennek

ismertetGjét a Telepitési utmutatoban a Szerviz szolgaltatasoknal taldlja.
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Flash operations

Actions Configuration

Backup / Restore
Click "Generate archive™to download a tar archive of the current configuration files. To reset the firmware to its initial state, click "Perform reset” (only
possible with squashfs images).

Download backup: @ Generate archive
Create default configuration: @ Create

Restore default configuration: @ Restore

To restore configuration files, you can gglggg a previously generated backup archive here.

Restore backup: »  Browse... EH-: file selected. E [@ Upload archive...

"
Lececssssss 5 Messsssssssssssss=s

Flash new firmware image

Upload a sysupgrade-compatible image here to replace the running firmware. Check "Keep settings™ to retain the current configuration (requires a
compatible firmware image).

Image: Browse. .. |IJ-3 file selected. [@ Flash image...

5.5 Konfiguracio klonozasa

A késziilék aktualis konfiguracids beallitdsai lementhetok sima szévegformatumban. Ezt a Users
meni, Clone config backup / restore plane text meniponttal kérheti.

Itt elmentheti az aktudlis beadllitasokat a szamitogépépre sima szévegformatumban (plain text), a

[@ Generate clone archive

gomb segitségével.

M2M-Pro4 Status System Senices Users Metwork Statistics Logout

Clone config backup/restore

Download clone backup: [@ Generate clone archive

To restore configuration files, you can upload a previously generated backup archive here.

Restore clone backup: Browse... | Mo file selected @ Upload archive. ..

A felbukkand ablakban Tallézza be a helyet, ahova menteni szeretne, majd mentse le a

szamitdgépére a fajlt.



Ez kivaltképp hasznos, ha a beadllitott konfiguraciét lementi a szamitogépére és tébb routerre is
szeretnék betolteni (mint alapkonfiguracid) — megkonnyitve ezzel a beallitasokat. Amit a betall6zas

[E Upload archive. .

utan az gombbal lehet feltolteni mas késziilékekre.



6. Adminisztracio

6.1 Jelszovaltoztatas

Nyissa meg a System men(l, Administration mentipontot.
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Router Password

Changes the administrator password for accessing the device
Password I -

Confirmation Z

Login Settings
LOGIN

Unsuccessful Login Attempts 3
@ Number of attempts

Login Blocked 1
@ [1..6]login blocked for 10-60 minutes

A Router password-nél, meg tudja adni a Password (jelsz0) és Confirmation (jelszd

megerdsités) mezoknél az Uj jelszd6 megadasaval, hogy milyen kulccsal tudjon belépni az OpenWrt®

web fellletére.

FONTOS TUDNIVALOK

e A jelszonak legalabb 8 karaktert kell tartalmaznia. Kis- és nagybet(iket, szamokat és specialis
karaktereket is hasznalhat.

o A jelszd kotelezben legalabb 3 specialis karaktert is kell hogy tartalmazzon (pl. nagy bett,
szam vagy specialis karakter (pl. alahuzas jel).

e Ajelenleg hasznalatos jelszo biztonsagi okokbdl nem keriil megjelenitésre, és liresen mutatja
a rendszer.

o Amikor beirja az Uj jelszot, a karakterek — hasonlé okoknal fogva — csillag karakterekkel

keriilnek helyettesitésre a megjelenitéskor.

Beallithaté és korlatozhatd a sikertelen bejelentkezési kisérletek szama az Unsuccesful Login
Attempts mezOnél. A bejelentkezési zarolas (Login Blocked) mezénél megadhat6 (1-6 kozott),
hogy mennyiszer ne lehessen belépni sikertelen bejelentkezési esetén (6 azaz 6*10, tehat 60

percig).
A beallitasok elvégzéséhez nyomja meg a SE\IX:¥.V:]:1)% gombot.



Fontos! A rendszerbe most mar a megvaltoztatott, uj jelszoval tud belépni!

6.2 Naplozas

Nyissa meg a System / System menlit, keresse meg a Logging filet.

Itt definialhat rendszernaplo allomanyt (Write system log file) — ahol konyvtarszerkezetet, elérési
utat és fajlnevet kell megadni - és a naplozasi szintet is bedllithatja (Log output level).

Valamint korlatozhatja a naplofajl méretét (System log buffer size), és be lehet allitani kiilso
naplézd szerver IP cimet is (External system log server (IP address), port, protocol — a
napléfajlok tavoli szerverre valo kildéséhez.

A bedllitdsok elvégzéséhez nyomja meg a gombot.

M2M-Pro4 Status +  System ~  Semnices *  Users =  Metwork ~  Statistics +  Logout

System

Here you can configure the basic aspects of your device like its hostname or the timezone.

System Properties

General Settings Logging Language and Style

System log buffer size 64

@ kB
External system log server
External system log server port
External system log server UoP j
protocol
Write system log to file
Log output level Debug j
Cron Log Level MNormal j

Tovabbi, alapértelmezés szerint generalt naplofajlok is vannak, melyekrdl mar részben emlitést
tettlink.

Ilyenek a Status meniiben taldlhaté System log (Rendszernapld), a Kernel Log (Kernel
naplofajl), melyek segitenek megérteni a router utolsd Ujrainditdsa ota eltelt id6 alatt a
miikodés soran tapasztalhatd eseményeket. Ez kilonésen hasznos lehet egy-egy hiba
detektalasakor.

Az eseménynaplé (Event Log meniipont) tovabbi segitséget jelent egy-egy id6szakra nézve a
napléba rogzitett rendszeresemények listazasaban (datum megadasa, majd Run gomb).

Természetesen le is toltheti (Download gomb) az eredménylistat.



Amikor az eseménynaplét ellendrzi, megadhat idotartomanyt is (From: és To: paraméterek),

EEEE-HH-NN datum formatumban, és &6:pp:mp id6formatumban.
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Dashboard

Event Log

Date Time [YYYY-MM-DD hh:mm:ss.nnn]

From:

To:

[@ Run & Download

6.3 Nyelvi beallitasok
Nyissa meg a System / System meniit és valassza ki a Language and Style fiilet.
Itt a fellilethez megjelenitési nyelvet valaszthat (Language) a listabdl — igy akar a magyar nyelv is

kivalaszthato.
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System

Here you can configure the basic aspects of your device like its hostname or the timezone.
System Properties
General Settings Logging Language and Style
Language English j

Design Bootstrap j

Az Auto bedllitds az OpenWrt® web feliiltat a bongész6 nyelvéhez igazitja — amennyiben a nyelven

|étezik forditas.

Ha atallitotta a nyelvet, nyomja meg a EEVERAWLY:1) gombot, majd forditasok az adott nyelvnek
megfeleléen fognak megjelenni a tovabbiakban.

6.4 Felhasznaloi fiokkezelés

A késziilék lehetové teszi a tobb felhasznalds kdrnyezet hasznalatat, hogy kilénbozé szerepkorrel

rendelkez6-, jogosultsagu személyek szamara, kilonboz6 szintl hozzaférést ad.



Ez alkalmassa teszi a routert a csoportmunka hasznalatra és az egyes feladatkorok elvégzésére (pl.

adminisztraror, telepito, lizemeltetd, riport készito szerepkorok részére).

Valassza a Users / Edit Users meniit, ahol az Add New User gombbal adhat (j felhasznalét a

rendszerhez.
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(UNSAVEDCHANGESHTE) AUTO REFRESH ON
USERA

Users

Users Overview

Users Status Actions
SSH A : Enabled
S ceess: Enanie @ Ed %) Delete
- Group: user
Y Date Added: Sat Jan 10 23:15:48 1970

Last Entry: Sat Jan 10 23:19:28 1970

#7] Add New User. ..

A megnyild ablakban beallithat felhasznaldi fiokot (User Name) és kivalaszthat egy csoportot (User

Group) a kivant jogosultsagi jogosultsagi szint megadasahoz.

Ezt kovetGen a kilistazott menil elemek valaszthatok, melyek alatt a kockak bepjpdldsdval tudija
engedélyezni az egyes szerepkorokhoz sziikséges almeniket.
Amint kivalaszt és engedélyez egy meniit, igy tovabbi hozzaférési szinteket adhat meg. A bedllitott

fiok alatt kizardlag a bedllitott elemek fognak megjelenni.

Ezenfelil SSH hozzaférést is megadhat a fidk részére.

Ha bedllitotta a kivant hozzaférés részleteit, nyomja meg a SE\=X:W.V:]:1)% gombot.

@  Edit

Ezzel megjelenik a most létrehozott felhasznald fiok a Users alatt. Itt az gombbal

] Delete

modosithatja még a fidk bedllitasait, vagy torolhet fiokot a rendszerbdl, a hasznalataval.

Fontos, hogy automatikusan az alapértelmezett jelszo keril kiosztasra az igy |étrehozott fidkokhoz,

mely a kdvetkezd: wmrpwdM2M
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Add New User

User Configuration

User Name report_manager
Password | =
User Group | user ~
S5H Access | Enabled ~

Enable Metwork Menus [

Enable Router Menus

[ Router
Device_Manager
Modem_Parameters
Logging_Parameters
[ Periodic_Ping

[ Periodic_Reboot

[ Factory_Configuration

Enable Status Menus
Enable Statistics Menus

Enable Services Menus

o o o o

Enable System Menus

|£] Back to Overview Save & Apply

Miutan kijelentkezik (Logout meni) a rendszerbdl, az (j fidkkal be tud lépni (Login gomb), és

hozzafér a meghatarozott szerepkdrnek megfelelé meniikhoz.

A bejelentkezés utan természetesen meg tudja ezt valtoztatni, egy Uj meniipont alatt — a User

Options (felhasznaldnévnek megfeleléen), a Password meniiben.

Adjon meg egyedi jelsz6t (Password) a jelszovaltoztatas soran, majd mentse el az Uj jelszot.
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Status Attilas Options Network Statistics  Logout

Router Passwor®

Changes the administrator password for accessing the device

e

Password

o]

Confirmation

Save & Apply Save

6.5 Idoszakos Ujrainditas és -pingetés
Az ipari standardnak megfelelden lehetéség van a napi Ujrainditas beallitdsara, melyet a Users /

Periodic Reboot meniibdl kérhet.
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Periodic Reboot

Setting hardware restart time.

Number of days in restart
cycle 1@ Empty - daily restart

Hour

Minute

Save & Apply Save

A Number of days in restart cycle mezonél (Ujrainditas ennyi naponként) megadhaté hogy
milyen gyakran induljon Gjra a router. (pl. a 2 érték a kétnaponkénti Ujrainditast jelenti). Ezzel egyitt

értelmezend6 a Hour és Minute (6ra és perc) érték is.

Ha idGszakosan szeretné ellendrzést futtatni az IP kapcsolat-, egy kiilsO késziilék haldzati
kapcsolatara-, vagy egy szerver elérhetoségére nézve, akkor a Users / Periodic Ping
meniipontban ezt megteheti. Allitsa be a figyelendd hoszt IP cimét (Ping IP Address), és a Ping
interval értéket (gyakorisag). Ez alkalmas példaul a mobilhaldzat elérésének vizsgalatara is.

A Ping failure threshold mezonél pedig opciondlisan megadhatd, hogy hany sikertelen pingetés

utan induljon Ujra a router.




Ha beallitotta a kivant hozzaférés részleteit, nyomja meg a [LENERWAENNEYEE gombot.
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Periodic Ping

Test connection and restart modem if needed.
Ping IP Address 166.14.10.110

Ping failure threshold 5

@ When the device exceeds the restricted number of ping failures, it will be restarted.

Ping interval | 60|

@ Send ping requests at the given interval in seconds, only effective in conjunction with failure threshold.

Save & Apply Save

6.6 Szoftverek telepitése

Nyissa meg a System / Software meniipontot, és valassza az Actions fiilet.
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Software

Actions Configuration
Mo package lists available [@ Update lists

Free space: 88% (2.80 MB)
[ [

Download and install package: oK
Filter: |.dl Find package
Status
Installed packages Available packages
Package name Version
Remaove arptables 2015-05-20-f4 ab&f6.3-1
Remaove base-files 185-r6395-6c19407

Elébb az @Y™  gombbal frissitse az elérhetd szoftver kataldgust — a disztriblcid

repository oldala(i)rél. Ekkor az opkg lista letoltésre kerdil.



Figyelem! Ez akkor hasznalhato, ha a publikus internet elérés (APN) biztositott a SIM-re.
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Software

Actions Configuration

Downloading http://downloads.lede-project.org/snapshots/targets/sunxi/cortexa7/packages/Packages._gz

Updated list of available packages in /var/opkg-lists/openwrt_core
Downloading http://downloads.lede-project.org/snapshots/targets/sunxi/cortexa’/packages/Packages.sig

Signature check passed.

Downleoading http://downleoads.lede-project.org/snapshots/packages/arm cortex—a7_necon-vipvd/base/Packages.gz

Updated list of available packages in /v opkg-lists/openwrt base

Downloading http://di
Signature check passed.

ownloads.lede-project.org/snapshots/packages/arm cortex-a7_necon-vipv4/base/Packages.sig

Downleoading http://downleoads.lede-project.org/snapshots/packages/arm cortex—a7_necon-vipv4/luci/Packages.gz

Updated list of available packages in /v opkg-lists/openwrt luci
Downleoading http://downloads.lede-project.org/snapshots/packages/arm cortex-a7_necon-vipv4/luci/Packages.sig

Signature check passed.

Downleoading http://downleoads.lede-project.org/snapshots/packages/arm cortex—a7_neon-vipvi/packages/Packages.gz

Updated list of available packages in /v

opkg-lists/openwrt_packages
Downleoading http://downloads.lede-project.org/snapshots/packages/arm cortex-a7_necon-vipvé/packages/Packages.sig
Signature check passed.

Downleoading http://downleoads.lede-project.org/snapshots/packages/arm cortex—a7_necon-vipv4/routing/Packages.gz

Updated list of available packages in /v opkg-lists/openwrt_routing

Downleoading http://downloads.lede-project.org/snapshots/packages/arm cortex-a7_necon-vipv4/routing/Packages.sig

Signature check passed.

Downleoading http://downleoads.lede-project.org/snapshots/packages/arm cortex—a7_necon-vipvd/telephony/Packages.gz

Updated list of available packages in fwvar

opkg-lists/openwrt_telepho
Downleoading http://downleoads.lede-project.org/snapshots/packages/arm cortex—a7_neon-vipv4/telephony/Packages.sig
Signature check passed.

Free space: 90% (3.21 MB)
[ I

Download and install mc
package:

Filter: |l Find package

Ha ez sikeriilt, irja be a keresend6 alkalmazas nevét a Download and install package

mellé (pl. az MC nevl( (Midnight Commander) program esetében).

Nyomjon az OK gombra és a rendszer telepiteni fogja a kivalasztott csomagot, letolti a

repository-rol, és telepiti a sziikséges komponensekkel.

A telepitett szoftvercsomagok a Status alatt keriilnek listazasra, azok Version informacidjaval.
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Software

Actions Configuration

Downloading http://downloads.lede-project.org/snapshots/targets/sunxi/cortexa7/packages/Packages._gz

Updated list of available packages in /var/opkg-lists/openwrt_core

Downloading http://downloads.lede-project.org/snapshots/targets/sunxi/cortexa’/packages/Packages.sig

Signature check passed.

Downleoading http://downleoads.lede-project.org/snapshots/packages/arm cortex—a7_necon-vipvd/base/Packages.gz
Updated list of available packages in /var/opkg-lists/cpenwrt_base

Downleoading http://downloads.lede-project.org/snapshots/packages/arm cortex-a7_necn-vipvé/base/Packages.sig
Signature check passed.

Downleoading http://downleoads.lede-project.org/snapshots/packages/arm cortex—a7_necon-vipv4/luci/Packages.gz
Updated list of available packages in /wvar/opkg-lists/openwrt_lueci

Downleoading http://downloads.lede-project.org/snapshots/packages/arm cortex-a7_necon-vipv4/luci/Packages.sig
Signature check passed.

Downleoading http://downleoads.lede-project.org/snapshots/packages/arm cortex—a7_neon-vipvi/packages/Packages.gz
Updated list of available packages in /var/opkg-lists/openwrt_packages

Downleoading http://downloads.lede-project.org/snapshots/packages/arm cortex-a7_necon-vipvé/packages/Packages.sig
Signature check passed.

Downleoading http://downleoads.lede-project.org/snapshots/packages/arm cortex—a7_necon-vipv4/routing/Packages.gz
Updated list of available packages in /wvar/opkg-lists/openwrt_routing

Downleoading http://downloads.lede-project.org/snapshots/packages/arm cortex-a7_necon-vipv4/routing/Packages.sig
Signature check passed.

Downleoading http://downleoads.lede-project.org/snapshots/packages/arm cortex—a7_necon-vipvd/telephony/Packages.gz
Updated list of available packages in /var/opkg-lists/openwrt_telephony

Downleoading http://downleoads.lede-project.org/snapshots/packages/arm cortex—a7_neon-vipv4/telephony/Packages.sig
Signature check passed.

Free space: 90% (3.21 MB)
[ I

Download and install mc oK E
package:
Filter: |l Find package

Most mar konfiguralhatja és hasznalhatja a telepitett Linux programot. SSH terminal ablak
segitségével parancssorbdl be tudja allitani, illetve futtani tudja azt. (Példanknal maradva: irja

be az ,,mc” parancsot Linux parancssorba a program futtatasahoz.)

6.7 Csatolasi pontok kezelése

Az eszkoz alapértelmezés szerint kezelni tudja a felcsatlakoztatott fajlrendszereket, microSD kartyat,
USB kulcsokat.

Az elérhet6 particiok a System / Mount Points alatt keriilnek listazasra.

A Global Settings résznél beallithatd a Mount és Swap teriiletek altal hasznalhatd teriilet mérete

is — a hozzaad gombbal.

A Mount Points rész alatti felsorolasban latszanak az automatikusan felcsatlakoztatott eszkdzok

(uSD kartya, csatlakozd USB kulcs, mereviemez, bels6 Flash memoria fajlrendszere).
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Mount Points

Global Settings

Generate Config | & Generate Config
i@ Find all currently attached filesysterms and swap and replace configuration with defaults based on what was detected

Anonymous Swap [T @ Mount swap not specifically configured
Anonymous Mount [~ @ Mount filesystems not specifically configured
Automount Swap W @ Automatically mount swap on hotplug
Automount Filesystem M @ automatically mount filesystems on hotplug

Check fileystems before [T @ Automatically check filesystem for errors before mounting
mount

Mounted file systems

Filesystem Mount Point Available Used Unmoumnt
Ideviroot from 0.00B/8.50MB 100% (2.50 MB)

tmpfs Amp 121.34 MB /122 44 MB 1% (1.10 MB)

Idevimtdblocks loverlay 3.20MB /3.56 MB 10% (368.00 KB)

overlayfs:loverlay i 320MB /356 MB 10% (368.00 KB)

tmpfs idev 512.00 KB/ 512.00 KB 0% (0.00 B)

Mount Points

Mount Points define at which point a memory device will be attached to the filesystem

Enabled Device Mount Point Filesystem Options Root Check

This section containg no values yet

) Add

Az automatikusan felcsatlakoztatott (mountolt) fajlrenszerek az /mnt kényvtar alatt latszanak SSH-

ban. Természetesen csak a formazott és megfelelden particionalt fajlrendszerek latszanak.

# Edit #] Delete

Az gombbal szerkesztheti az adott eszkoz beadllitasait vagy térdlheti a listabdl a

&

) Add . . , .
gombbal. Az gombbal Uj csatolas pontot (megosztast) hozhat létre.



. , Yy . ] Add L . .
A behelyezett micro-SD kartya felvetelehez nyomja meg az gombot, és valassza ki a Device

mezonél a megfeleldt (pl. /dev/sdal as /dev/mmcblkOp1 az SD kartya részére) és nyomja meg a
SEVERYLY]:1) gombot a beallitas elmentéséhez.
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Users MNetwork Statistics Logout

Mount Points - Mount Entry
Mount Entry

General Settings Advanced Settings

Enable this mount [©

UUID |- match by uuid — j
@ If specified, mount the device by its UUID instead of a fixed device node

Label |- match by label - j

@ If specified, mount the device by the partition label instead of a fixed device node

Device

| idevimmeblkopt (322MB) e}

(& The device file of the memory or partition (g,g, /dev/adal)

Mount point - Please choose — j

@ Specifies the directory the device is attached to

|£] Back to Overview Save & Apply

Ezt kdvetden nyomja meg a . gombot az eszkdzok listdzasahoz. Most mar itt fogja

latni az SD kartyat is.

Mount Points

Mount Points define at which point @ memory device will be attached to the filesystem

Enabled Device Mount Point Filesystem Options Root Check

r fdevimmeblk0p1 (32 MB) ? vfat defaults no no [# Edit | @] Delete

] Add

A képerny0 alsd részén a SWAP teriilete latszik, mely ideiglenes fajlok részére, és a rendszer
fajlkezelésének gyorsitasara szolgal.

Bizonyos alkalmazasok részére sziikséges lehet a SWAP kezelése, amit itt beallithat.

Nyomijon SEVEKW.T:1) gombra a beallitdsok mentéséhez.



SWAP

If your physical memory is insufficient unused data can be temporarily swapped to a swap-device resulting in a higher amount of usable RAM. Be aware that
swapping data is a very slow process as the swap-device cannot be accessed with the high datarates of the BAM.

Enabled Device

This section contains no values yef

7 Add

Save & Apply Save

6.8 Statisztika

6.8.1 Riportok megtekintése
A Statistics / Graphs meniiben megtekintheti a tarolt teljesitmény grafikonokat.
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Processor Interfaces System Load Memaory
0 1

Statistics

M2M-Prod j [@ DisplayHost || 1hour j [@ Display timespan

M2H-Prod: Processor usage on core #H0D

o 20+
=
&
i
H 10+
. : H :
13140 13150 14:00 1410 14: 20
W User Avg:  3.3%  Last 0. 8%
| Nice fvg: 0.8 Last 0.0%
W system Aug:  2.3% Last 1.8
W softirg Avg: 0.0 Last: 0.0
W Interrupt Avg: 0.08  Last:  O.0K

M2H-Prod4: Processor usage on core #1

20 I

W system Aug:
M softirg Avg:
W Interrupt  Avg:

o
=
]
o
@
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13: 40
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B nice vy o Last
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o
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Ehhez valasszon egy fiilet az alabbiakbdl: Processor, Interface, System Load, Memory — a QoS
adatok, és erdforrasok statisztikajanak megtekintéséhez.

Szlirje intervallumra, majd nyomja meg a Display gombot.



6.8.2 A statisztikai riportkészités beallitasa
A Statistics / Setup meniiben beadllithatd a statisztika készités és adatgydijtés, és kiértékelés — a

teljesitmény grafikonokra nézve.

A foképernyon a Collectd Settings alatt beallithatja az adatgydijtési periédust (Data collection
interval), valamint a mdkoddéséhez szilkségesa Linux-oldali beallitdsokat is megadhatja. A
valtoztatasok a kovetkezO periddusban hajtddnak végre.

A felsd, kék meniisorban tovabbi erdforras-szinti mérési beallitasokat is elvégezhet.

Nyomjon gombra a valtoztatadsok mentéséhez.
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General plugins MNetwork plugins Output plugins

Collectd Settings

Collectd is a small daemon for collecting data from various sources through different plugins. On this page you can change general settings for the collectd

daemon.
Base Directory fvarirun/collectd
Directory for sub-configurations fetc/collectd/conf.d
Directory for collectd plugins {usrflib/collectd
Used PID file Mvar/run/collectd. pid
Datasets definition file fusr/share/collectd/types.db
Data collection interval 30
@ Seconds

MNumber of threads for data 2
collection

Try to lookup fully qualified 7
hostname

— Additional Field — j Add

o

Az egyes erdforrasokndl tovabbi fiilet valaszthatok ki, mint: General Plugins (Altaldnos), Network
Plugins (Haldzat), Output plugins (Kimenetre vonatkozdk), ahol részeletesebben engedélyezheti

a begyl(ijtend6 adatokat és megadhajta, hogy mely interfészekre legyen érvényes.
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Ganaral pl NG Matwork | O put ;;f.:-'_; s
Interfaces

Wireless iwinfo Plugin Configuration

The iwinfo plugin collects statistics about wireless signal strength, noise and quality
Enable this plugin = ¥

Monitor interfaces

17 (lan

usblan

£+ I B B B I B R B B

@ Lo unselected to automatically determine interfaces o monitor

Maonitor all except specified [T

Példaul a vezetéknélkili halozat statisztikai beallitasahoz, valassza értelemszer(ien a Network fiilet
majd azon belll a Wireless fiilet.
Ezt kdvetden kattintsa be az Enable this plugin pontot és jeldlje be a wwan0 intefészt.

Nyomjon EEVEXF.N:]:1)Y gombra a beallitasok mentéséhez. A valtoztatasok a kovetkezd periddusban

hajtdédnak végre.

Varjon par percet és menjen a Statistics / Graphs meniibe és ellenérizze az Interfaces fiilet,

ahol a wwano0 interface mar listazasra kerdil.

6.9 Egyedi parancsok
Beallithat egyéni parancsfuttatast is. Megadhatdk azok a Linux parancsok, melyeket futtatni szeretne

a késziiléken. Ezt a System / Custom commands meniipontban tudja beallitani.

£ gommbal, kitdltve annak Leirasat.

Hozzaadhat egy (j parancsot az
De fontos a Parancs megadasa is (a pontos szintakszis szerint, paraméterekkel). Megadhat Egyedi

argumentumokat is, és beallithaté Nyilvanos hozzaférés is.
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Dashboard Configure

Custom Commands

This page allows you to configure custom shell commands which can be easily invoked from the web interface.

Description Command Custom arguments Public access
A short textual description of the Command line to execute Allow the user to provide Allow executing the command and
configured command additional command line downloading its output without prior
arguments authentication
O O ] Delete
¥ Add

Egyedi parancsokra sziikség lehet példaul a rendszerinditaskor egy szkript lefuttatasara, vagy

rezidens programok inditasara.

Nyomjon SEVERW.N:1}Y gombra a beallitdasok mentéséhez.

6.10 Tavoli hozzaférés (SSH)

A késziilék tavolrdl elérhetd, beleértve annak bedllitasait — melyeket tavolrdl modosithat. A tavoli
elérés a mobilhaldzaton, a SIM kartya IP-cimtartomanyan keresztiil valosul meg. Ezért a késziiléknek
publikus interneten kell lennie, vagy ugyanabban a zénaban ahonnan el akarja érni az eszkozt. A

tavoli elérés SSH és FTP szolgaltatason keresztil is lehetséges.

A kiils6 zdnabal torténo tavoli elérést a Network / IP route és Network / Firewall bedllitasok
kozt tudja megadni, az portok- és IP tartomany és alhalozati maszkok engedélyezésével az adott
interfészekre, mint fogadott/elkildott adatok (transmit/receive data).

A tavoli elérést SSH, web fellileten biztositani, valamint hanghivassal bizonyos parancsok

engedélyezésével az adott telefonszamra.

SSH kapcsolat
A router elérhetd SSH kapcsolaton is, egy terminal programmal (pl. a putty nevi segédprogrammal),

a router IP cimén — pl. 192.168.1.1:22 (22. sz. port az Ethernet portokon, a bridgelt LANZ,
LANZ, LAN3, LAN4 interfészeken).



Ugyanigy lehetséges az 192.168.10.1:22 cimen - az USB port esetében.

Engedélyezze a Putty program hozzaférését az SSH a felbukkano biztonsagi lizenet ,, Security Alert
of the RSA2 key of the router to allow and trust the connection” alatt az OK

megnyomasaval.

SSH belépési adatok:

Login as: root Password: wmrpwdM2M

Most mar beléphet az OpenWrt® Linux-oldali parancssorba.

Itt Linux parancsokat hasznalhat és szkripteket tud futtatni.

6.11 UCI hasznalata parancssorbdl

A router operaciés rendszere beagyazott Micro uClinux kernel 4.4 verziét hasznal, valamint UCI
Command line interface parancsokat értelmez — Isd. hasznalhatd parancsokért a letélthetd angol
nyelv(i segédletet.

Az UCI® (Unified Configuration Interface) egy OpenWrt® API, egy olyan segédprogram, ami
lehetOvé teszi a kozpontositott konfiguralast és az OpenWrt® rendszer menedzsmentjét, tovabbi

konfiguralasat.



A hasznalhato UCI parancsok-, és lehet6ségek attekintése érdekében javasoljuk a weboldalunkrol
letdlthet6 angol nyelv(i UCI segédlet attanulmanyozasat.

https://www.m2mserver.com/m2m-downloads/UCI Command Line Reference v2.pdf

6.12 IPSEC beallitasok

Nyissa meg a Network / IPSEC menipontot a Strongswan IPSec beadllitasok elvégzéséhez.
Itt az IPSEC résznél, beadllithatja a Listen on interface (figyelés az alabbi interfészen) opciét, majd

7] Add

nyomjon az gombra — erre megjelennek a valaszthato interfészek.

Valasszon egy vagy tobb interfészt, amelyen keresztiil szeretné az IPSEC-et hasznalni.

M2M-Pro4 Status System Senices Users Network Statistics Logout

IPSEC

- Additional Field — ~ | Add

IKEv1 Phase1/PhaseZ settings

This section contains no values yet

] Add
Tunnel settings
This section contains no values yet

] Add

Connection name

This section contains no values yet

7] Add

Save & Apply Save

Alébb, az IKEv1 Phase1/Phase2 settings beallitdsoknal az ~ **

gombbal logikai nevet adhat
az IPSEC kapcsolatnak, majd az Encryption algorithm és Hash algorithm - titkositasi

algoritmusok - kivalasztasa kovetkezik, és a Diffie-Hellmann group bedllitas a tunnelre.


https://www.m2mserver.com/m2m-downloads/UCI_Command_Line_Reference_v2.pdf

IPSEC

Listen on intefface I bran
lan1
lan2
lan3
lan4
usb0

[ e

<

wwan(

IKEv1 Phase1/Phase2 settings

Delete
IKE
Encryption algorithm aes128 j
Hash algorithm shal j
Diffie-Hellman group modp2048 j
#] Add

’ - , , ) Add
Alabb, a Tunnel settings resznel az 2

gombbal ismét egy logika név megadassal rogzithetok
a tunnelre vonatkozd beallitdsok. A Local Subnet és Remote Subnet a helyi-, és a tavoli alhalézat
IP cimtartomanyat jeldli.

Az IKEv1 Phase 2 bedllitds neve egy szabadon valasztott név, ahol a Key exchange (titkositd

kulcs csere) madjat kell megadnia.

Tunnel settings

Delete
TUNNEL
Local subnet 10.10.10.10
Remote subnet 20.20.20.20
IKEv1 Phase2 setting's name j

Key exchange ikev2

[3E
(%]
L

7] Add

Alabb, a Connection name résznél ki-be kapcsolhatja a kapcsolédast (Enable/Disable
connection).



Adja meg a VPN connection’s remote gateway address (VPN tavoli Utvalaszté cime) IP
beallitasat, valasszon autentikacidos modot (Authentication mode), és adja meg a PSK kulcsot

(Secret or PSK of connection).

Connection name
Delete

OFFICETUNNEL

Enable / Disable connection W

VPN connection’s remote 30.30.30.30
gateway address

Authentication mode psk j
Secret or PSK of connection ssssssane &

IKEv1 connction mode agressive j
Local gateway identifier
Remote gateway identifier
IKEw1 Phase1 setting's name
List of tunnels using this
connection settings

] Add

Save & Apply Save

Az IKEv1 connection mode lehet main vagy agressive.
Adja be a kulcsokat a helyi Utvalaszté azonositéhoz (Local gateway identifier) és a tavolihoz

(Remote gateway identifier).
Nyomjon SEVERW.:1)Y gombra a beallitdasok mentéséhez.

Figyelem!
A program altal hasznalt IPSEC a Strongswan-alapu IPSec-et haszndlia. Ha tobbet szeretne

megtudni rola, az OpenWrt oldalan tovabbi informaciot taldl a lehetséges besllitasokrol:

https://openwrt.org/docs/quide-user/services/vpn/ipsec/strongswan/start

Az UCI-bdl (parancsori UCI parancs) is besllithato IPSEC beallitasokrdl itt olvashat tébbet
https.//oldwiki.archive.openwrt.org/doc/uci/ipsec



https://openwrt.org/docs/guide-user/services/vpn/ipsec/strongswan/start
https://oldwiki.archive.openwrt.org/doc/uci/ipsec

Az IPSEC a Linux-oldali Strongswan daemon segitségével is beallithatok az UCI segitségével —
parancssorbdl — SSH segitségével. Néhany példa a hasznalatara:

Az OpenVPN beadllitasok lekérdezése:

#uci show ipsec

Erre megjelennek az érvényben lévo IPSEC beallitasok a parancssorban:

ER root@M2M-Prod: ~ — O >

Bedllitas az alabbi szintakszis szerint, majd kommitelés:

#uci set ipsecl.encryption_algorhitm="aes128’

#uci commit

6.13 OpenVPN beallitasok
Nyissa meg a Services / OpenVPN menipontot ahol OpenVPN kapcsolatot allithat be. Az

OpenVPN szolgaltatas alapértelmezés szerint az 1194 sz. portot hasznalja.

Harom el6re bekonfiguralt VPN kapcsolatot fog talalni, melyeket engedélyezhet, vagy a bedllitasait

modosithatja is.

Az Enable opcidval tudja engedélyezni az adott beallitast, majd a S gombbal el tudja inditani
az adott VPN szabaly miikodését.

& Edit || x] Delete

Természetesen a szabalyok szerkeszthet0 az gombbal pedig térélhetok.


mailto:easycwmp.@acs[0].url

M 2 M - P r04 Status £ Senvices Metwork Stz 5 Logout

OpenVPN

OpenVPN instances

Below is a list of configured OpenWVPN instances and their current state

Enabled Started Start/Stop Port Protocol
custom_config r L g start 1134 udp [# Edit || ] Delete
sample_server r no £ start 134 udp (@ Edit | b Delete
sample_client r 80 & start 1194 udp [# Edit | p] Delete

Client configuration for an atharn-j ] Add

Figyelem!
Itt bedllithat VPN szerver vagy -kliens kapcsolatot is. VPN kliens hasznadlatakor azonban, a router
feltételezi eqgy mar meglévd VPN szerver oldali kapcsolat meglétét, mely kapcsolat adatait meg kell

adnia itt a feldleten.

Tehat, valasszon egy tetszbleges profilt a felsoroltak koziil — pl. a sample_client profilt — azaz VPN

@

klienst, majd nyomjon a szerkesztéshez az gombra.

Erre a kdvetkez6 ablak jon eld, ahol bedllithatja az alabbiakat:
Lényeges a proto, mint protokoll megadasa — pl. vdp.
A client kapcsold, ha VPN kliensként szeretné hasznalni, valamint a remote mez6, mely a tavoli

szerver IP cime (kliens esetében).

Nyomjon SEVERW.:1)Y gombra a beallitdasok mentéséhez.



MZM-P F04 Status System Router Senices Metwork Users Statistics Logout

Overview » Instance "sample client"

Switch to advanced configuration »

verb 3 4

(& Set output verbosity
tun_ip6 [ @ Make tun device IPvG capable
nobind @ Do not bind to local address and port

proto udp v

@ Use protocal
client @ Configure client mode
client_to_client [ @ Allow client-+to-client traffic

remote my_server_1 1194 il

@ Remote host name or ip address

- Additional Field — ~ | Add

Ezt kovetOen visszaléplink az OpenVPN meniibe, ahol engedélyezze az Enable opcidval az adott

bedllitast, majda = e gombbal indithatd a beallitott VPN kapcsolat, majd ismét a SEVLEX Y]

gombra kell nyomni a szervizek allapotanak mentéséhez.

Az OpenWrt® oldalan az OpenVPN és tunneling beallitasokrdl tovabbi informaciét talal a kdvetkezo
linken:

https://wiki.openwrt.org/doc/howto/vpn.openvpn#tab traditional tun serverl

Az OpenVPN beallitasok a Linux-oldali openVPN daemon segitségével is beallithatdk az UCI

segitségével — paranccsorbol — SSH segitségével. Néhany példa a hasznalatara:

Az OpenVPN beallitasok lekérdezése:

#uci show openvpn


https://wiki.openwrt.org/doc/howto/vpn.openvpn#tab__traditional_tun_server1

Erre megjelennek az érvényben lévé OpenVPN bedllitasok a parancssorban:

_loix

1T
1t
1t .
1t
1T
1t
1t
it .
1t .
1z
1t
1T
1t .
1z
1t

Bedllitas az alabbi szintakszis szerint, majd kommitelés:

#uci set openvpn.sample_server.dev="tun’

#uci commit

6.14 Device Manager beallitasok

A router tdvmenedzsmentjére hasznalhatd a Device Manager® alkalmazasunk, mely folyamatos az
Uzemelési jellemzok (haldzati elérés, térer6sség, futasi id6, QoS) monitorozasan felll a router tavoli
karbantartasara, atkonfiguralasara szolgal. Ezen fellil a késziiléken futd firmware cseréje és
telepitése is lehetséges. A programbdl routerek ezreit tudja ilyen médon menedzselni.

A kért beallitadsok egyenként vagy a késziilékek egy csoportjara is elvégezhetok egy Iépésben.

Az alkalmazas hasznalatahoz licensz vasarlasa sziikséges, kérjik ezzel kapcsolatban keresse fel

Kereskeddnket. Tovabbi info: https://www.m2mserver.com/termek/device-manager/



mailto:easycwmp.@acs[0].url
https://www.m2mserver.com/termek/device-manager/

A Device Manager bedllitasahoz nyissa meg a System / Device Manager meniipontot.

M2M-Pro4 Status + System~ Semices ~ Users~  Network ~  Statistics ~  Logout

Device Manager Parameters

Local DM Server Port Number | 4443
@ After change applied, please reboot device!

CALL Repetition Time 0

DM Mame | dm-server
DM User Name | root
CALL DM IP Address | 183.10.45.110
CALL DM Port Number | 9090

Static WAN IP Address @ Disable WAN up CALL.

CALL Timeout | 30
@ Next CALL when sending fails.

Beallithatd a DM Port Number — mely alapértelmezés szerint 4443-as.

DM Name a szerver neve mint egyedi azonositd, a DM User Name a szerverfiok neve.

A kapcsolddashoz sziikséges megadni CALL DM IP Address (szerver IP cime) és a Call DM Port
Number (port szam) mezoket is.

A CALL Timeout a szerver elérési probalkozas hossza (id6tullépés), értéke masodpercben értend6.

Fontos!

A beadllitdskor mar a szerver-oldali beallitdsoknak és a szervernek élnie kell. A DM szerver
elérhetOségét egyszerli pingetéssel le tudja vizsgalni a router pingetési meniijébdl.

A Device Manager szervernek ,latnia” kell a routert, ezért a SIM (APN) kartya IP cime és a Device
Manager szerver cime vagy egy IP-szegmensben kell hogy legyen, vagy natolt halézatot kell
hasznalni.

Nyomjon gombra a beéllitdsok mentéséhez.



6.15 PIN kod valtoztatas
Nyissa meg a Network / SIM PIN Change menipontot.

MZM-PFO4 Status ~  System =  Semnices ~ Users~  MNetwork ~  Statistics =~  Logout

Dashboard

SIM PIN Change

Old PIM:

MNew PIN:

[@ Change

Adja be a régi PIN kodot az Old PIN mezdbe. Az Ujat pedig a New PIN mezbbe.

@ Change

Majd nyomjon gombra a PIN kdd megvaltoztatasahoz.



7. Hibakezelés

LED aktivitas

A LED-ek ismertetése résznél tanulmanyozza a LED-ek jelentését.

Aramellatas

Csatlakoztasson 24V DC tapfesziiltséget az aldbbi abra szerinti csatlakozd labkiosztasnak
megfelelden.

Ezt kdvetGen a rotuer bekapcsol, majd a PWR és ON ledek aktivak, jelezve a mikodést. A késziilék
bootolasa megkezdddi.

M2M PRO4 Router - MBus port NELKUL — port kiosztas:

I everneT Sl erverner
2l rus = a5
e L RS485 (TERMINAL BLOCK) 2DIGITALINPUT
C {l i C
L o ; ETHERNET ; ETHERNET B -RS485B DIl - Digital input nr. 2
N - = Ris z RI45 A -RS485 A DI0 - Digitalinput nr.1
{«. - - © GND- Ground COM - Communication
L — p—
D—l G R?i‘et
I[.\N\XIPE usD SIM 1
11 1 SIM 2 LAN1T LAN3 B | A |ap
—— - U
230 VAC = RJ45 RJ45
LAN2 LAN4
ANT 1 ANT 2 et - ATNS
O O RJ45 RJ45 DI D0 jcom
RS485/2DI

M2M ROUTER PRO4

M2M PRO4 Router MBus porttal - port kiosztas:

S|l eerner Sl eHerneT
E RJ45 f RJ45
—" m— —— RS485 (TERMINAL BLOCK) M-BUS (TERMINAL BLOCK) 2 DIGITALINPUT
P — Connection ph ' <
L it Sl emHerner Sl emvenner B -RS4858 Ex3 - M+ DIl - Digital input nr. 2
N - = RJ45 =z RJ45 A -RS485 A Ex2- M- DIO - Digital input nr. 1
- w
|_ _:\?/A, - L — GND- Ground Ex1-NC COM - Communication
Reset
1 £ N
I usb SIM 1
SIS s, TANT]TANG ) s [ oo
230 VAC = RJ45 RJ45
uuUsB Ex3 |Ex2 | Ex1

LAN2 LAN4
A51 A&\SZ RJ45 IT‘I-S DI1| DIO |COM

RS485/M-Bus /2 DI

M2M PRO4 DCU

Aramellatas megsziintetése / Kikapcsolas
Amint eltavolitja az DC tapfesziiltséget (pl. kihlzza a kabelt a haldzati aljzatbdl), a PWR LED kialszik,
és a szuperkondenzator aktivalja a miikodését — ideiglenesen bels6 aramforrast biztosit (rovid ideig)

a mlkodéshez — a késziilék részére (jelenleg 5 masodpercre van allitva az érték, de technikailag 30-

60 masodperc is lehetséges.



5 masodperc elteltével a késziilék minden kapcsolatat bontja, levalasztja a fajlrendszereket és
kikapcsolja a késziiléket, egészen a kovetkezd bekapcsolasig (aram raadasa) — amikor

automatikusan Ujracsatlakoztat minden interfészt, portot és fajlrendszert.

USB kapcsolat
A késziilék microUSB-USB kabel segitségével is elérhet6, az USBLAN interfészre vald
csatlakoztatassal, a kabel masik felének a szamitégépre vald kapcsolddasaval. Az USB LED fénye

jelzi a kapcsolat Iétrejottét.

RS485 kapcsolddas

A mérok, mérési rendszerek routerhez vald csatlakoztatasara RS485 kabelen a ipari sorkapocs
csatlakozo fels6 3-tliskére helyezett csatlakozo ellendarab segitségével lehet kapcsolddni. Az RS485
adatkommunikacio Serial proxy engedélyezésével és -beallitasa szerint miikddik.

Amint adatforgalom érzékelhetd a kabelen, a késziilék RS485 LED-je villogassal jelzi az

adatforgalmat a kiils6 eszk6zok — példaul a mérd(k) - és a késziilék kozott.

Mbus kapcsolat

A késziilék Mbus funkcioval rendelhetd — alapértelmezetten az Mbus port nem érheto6 el.

Az Mbus eszkdz(dk)et a modemhez Mbus kabellel csatlakoztathat, az ipari sorkapocs csatlakozd
k6zépso 3 érintkezGjére bekotve.

A miikodéshez még be kell allitania és engedélyeznie kell a Services / mbus meniiben a
paramétereket.

Ha adatforgalmat van a kabelen, az Mbus LED villog a kommunikacié soran — jelezve az eszkoz és

az Mbus eszkdzok kozotti adatcserét.

Digitalis bemenetek csatlakoztatasa
A digitalis bemenetek figyeléséhez (logikai allapotok valtozasanak jelzése) kapcsolatot Iétesithet a
kiils6 eszkozokkel. Ehhez csatlakoztassa a késziilékek vezetékei az ipari sorkapocs csatlakozo alsé

3 érintkezGjére (2DI feliratos bemeneteknél).

SIM-kartya nem érzékelhet6

Kapcsolja ki a routert a DC tapfesziiltség eltavolitasaval, kabel eltavolitassal.

Ellendrizze, hogy a SIM-kartya megfelelden lett-e behelyezve a SIM taroldba (megfeleld irany és
oldal), és hogy Uitkdzésig benyomasra keriilt-e.

Ezt kdvetoen inditsa el a készlléket az aramforras visszacsatlakoztatasaval.



Ha a probléma tovabbra is fennall, konzultdljon a SIM-et kibocsaté mobilszolgaltatdval (APN,

aktivalas ligyben).

SIM/APN hiba
Mindig ellendrizze az Allapot / Attekintés meniiben a SIM ID mezdnél az aktudlis SIM statuszt
illetéen. Normal esetben ott a SIM azonositd szama szerepel. Hiba esetén a kdvetkez6 SIM hibak
valamelyike lathato:
e No SIM or SIM error — nincs SIM vagy nem aktiv a SIM, nem megfelelé SIM, vagy nem
megfelelden helyezte be, esetleg nem érintkezik a SIM.
e Not enough RSSI value - csatlakoztasson egy megfelel6 4G antennat az ANTENNA
csatlakozora a megfeleld RSSI térerdsség érték érdekében.
o Check NW registration — Az APN név vagy a SIM nincs regisztracidja folyamatban
e Wrong NW registration — Az APN név vagy a SIM nincs konfiguralva, vagy ezek a
beallitasok rosszak
e Check RSSI - Nincs antenna csatlakoztatva és/vagy a SIM nem megfeleléen konfiguralt

vagy rossz. Ellenbrizze az antennat és a SIM-et ismét.

A m(ikodés alatt a WAN LED ha hosszabb ideig nem vilagit, és inaktiv, akkor a késziilék nem tudott
a mobilhdlozatra regisztralni és feljelentkezni, vagy a router modul elinditdasa nem sikerdilt
megfelelOképp. Ezt leginkabb a nem megfeleld APN beallitas okozhatja.

Amig az APN beallitds nem megfelel6, a SIGNAL LEVEL ledek villognak.

A router kikapcsolasat kovet6en helyezzen be megfeleld6 médon egy m(ikodd SIM-et, inditsa el a
routert, konfiguralja be az APN és SIM beallitasokat a router helyi weboldalan.

Ha a probléma tovabbra is fennall, keresse a SIM-et kibocsatd mobilszolgaltatét a kartya

miikddésével kapcsolatban, valamint a hasznalhatd APN beallitdsok miatt.

Aramellatas megsziinése — portok levalasztasa

Halézati kapcsolat, vagy aramellatas sziinetelése esetén 5mp-el az eseményt kovetéen a
mobilinternet kapcsolat zarasra keriil, az M-Bus/RS485 kapcsolat és Ethernet kapcsolat lezarasra
keriil — védelmi okokbdl.

KésObb, a haldzati kapcsolat helyredllasaval, vagy az aramellatas stabilizalddasat kovetéen a
routeren az interfészek Ujracsatlakoztatdsa- és a mobilhdlozati csatlakozas ismételt felépitése
megtorténik, és nemsokara az adatforgalom ismét folytatddhat.

DC tap valtozatu router esetében a késziilék 5mp utan ledllitasra keril. A bekapcsolas a reset gomb

leirt m(ikddése szerint lehetséges, vagy a tapfesziiltség ismételt raadasaval indul a késziilék.



Az eszk6z nem érheto el az SSH / LuCi webes feliileten
Helytelen IP-cimet probalt, vagy nem tud megfeleléen csatlakozni az eszkézhoz.

Ellenérizze az IP-cimet, pingelje meg az eszkozt.

Konfiguralja Ujra az IP-cimet a szamitdgépén.

Az (tvalasztd webes felhasznaloi feliiletének eléréséhez csak a Mozilla Firefox bongészot kinaljuk.
Prébaljon bongészGjével hozzaférni az uUtvalasztohoz az USB-interfészén: https://192.168.10.1
Gy6z0djon meg arrol, hogy a router SIM-kartyat hasznal, és az APN mar konfiguralva lett, és a
WAN, SIGNAL LEVEL ledek aktivak vagy sem.

Alapértelmezett bejelentkezési adatok:
e Felhasznalonév: root

e Jelsz6: wmrpwdM2M
» Nyomja meg a Login gombot a webes felhasznaldi fellilet eléréséhez.
e Engedélyezze az eszkdz alapértelmezett IP-cimének elérését a bongészoben a Speciadlis gomb

megnyomasaval, majd engedélyezze a biztonsagi kizarast az eléugroé ablakban.


https://192.168.10.1/

8. Hardverbovitések és -beallitasok

8.1 mini-PCIe modul tamogatas

A router alapértelmezés szerint beépitett 4G LTE modullal rendelkezik.
A késziiléket lehet LTE450-, vagy LTE Cat.M/Cat.NB halozatokon hasznalhaté modullal rendelni.

A router bels6é miniPCle csatlakozdjan jelenleg az alabbi internet modulokat tudja fogadni:
e Cellient® MPL200 (LTE450 haldzatra)
e Quecktel® EC25 (Narrow Band haldzatra)
e Quecktel® EC21 (Narrow Band haldzatra)
e Quecktel® BC95 (LTE Cat.M1/NB2 haldzatra)

Kérjlik, a rendelés el6tt érdeklddjon az aktualisan elérhetd internet modulokrol.

8.2 Az ,egyvezetékes” interfész tamogatasa
A késziilék tamogatja az ,egyvezetékes” szabvanyos ipari interfészt - hdmérséklet méréshez. Ha

tovabbi informacidra van sziiksége ezzel a témaval kapcsolatban, kérdezze Kereskeddinket!



9. Support elérhetoség

Ha kérdése meriilne fel a termék haszndlataval kapcsolatban, forduljon hozzank az alabbi
elérhet0ségek valamelyikén:

Email: support@wmsystems.hu Telefon: +36 (20) 333-1111

9.1 Terméktamogatas

A termékkel kapcsolatosan, online terméktamogatas kérheté weboldalunkon:

https://www.m2mserver.com/support

Az eszk0z beazonositasahoz hasznalja a termékre ragasztott matricat, mely a support részére fontos
informaciokat hordoz.

Bejelentéséhez feltétlen csatolja az OpenWrt rendszerbdl kinyerhetd informacidkat és modul

azonositdkat IMEI és SN (gyari szam), mely a terméken talalhaté matrican talalhato.
Ez a hiba megoldasat segiti. Kdszonjik!

A termékkel kapcsolatos dokumentaciok és szoftvervaltozatok az alabbi linken érhetbek el:

https://www.m2mserver.com/termekek/m2m-router-pro4

9.2 GNU/Linux licensz és forraskod

A router operacid rendszere és az OpenWrt®/Luci nyilt forraskddja megtalalhaté weboldalunkon. A

router szoftvere GNU/Linux licensz alatt all és érheto el.


mailto:support@wmsystems.hu
https://www.m2mserver.com/support/
https://www.m2mserver.com/termekek/m2m-router-pro4/

10. Fejezet: Jogi nyilatkozat
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A dokumentacidban kozolt tartalmak (minden informacid, kép, teszt, leiras, ismertetd, logd) szerzoi
jogvédelem alatt allnak. Masolasa, felhasznalasa, sokszorositasa, nyilvanossagra hozatala csak a

WM Rendszerhaz Kft. hozzajarulasaval és a forras feltlintetésével lehetséges.

A hasznalati dtmutatdban talalhatd képek csak illusztraciok.

A WM Rendszerhaz Kft. nem vallal felelGsséget a hasznalati itmutatdban szerepld informacidkban
el6forduld hibakért.

A koz0lt adatok értesités nélkil megvaltozhatnak.

A hasznalati utmutatdban az informaciok tajékoztatd jellegliek. B&vebb informacidkért lépjen

kapcsolatba kollegainkkal.

Figyelmeztetés
Barmely, a programfrissitési folyamat alatt bekovetkezé hiba a késziilék meghibasodasahoz

vezethet. Ebben az esetben forduljon viszonteladénkhoz.



