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1. Fejezet: A késziilék bekapcsolasa

1.1 Web feliilet

Fontos!

A késziilek szoftvere eldre telepitett- és konfiguradlt rendszert tartalmaz. Kerjiik, ellendrizze a
konfigurdciot, és ha a bedllitasok nem feleinek meg az elvardsoknak, modositsa a
bedllitasokat és mentse el,

1. A késziilékhez vald csatlakozashoz engedélyezze a szamitdgépén TCP/IP v4 protokollon az
Ethernet interfész elérését a Windows® haldzati beallitasokban az alabbiak szerint.
IP cim: 192.168.127.100, Alhaldzati maszk: 255.255.255.0

Internet Protocol Version 4 (TCP/IPv4) Properties X
General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(O) Obtain an IP address automatically
(® Use the following IP address:

IP address: | 192.168 .127. 1 |
Subnet mask: | 255.255.255. 0 |
Default gateway: | ; : : l

2. Inditsa el a késziiléket. A késziilék helyi weboldala (LUCi®) 1-2 percen beliil elérhet6 lesz web

az Ethernet ( ) interfészen — a késziilék alapértelmezés szerinti IP cimén a bongész6ben.

3. Nyissa meg a késziilék weboldalat Mozilla Firefox béngészében.
Alapértelmezés szerinti a web fellilet cime Ethernet porton: https://192.168.127.1:8888

U & o hitps//192.168.127.1:388

M2M-WM-E-LCB
Authorization Required

Please enter your usermname and password.

Usemame root

Password LITTTT)

. =

Powered by LuCl Master (f138fc93) / 202108271_RC

Irja be a kovetkez6 adatokat: Username: root / Password : wmrpwd és nyomjon a
ML gombra a bejelentkezéshez.


https://192.168.127.1:8888U

1.2 Késziilék statusza
A bejelentkezés utan, az alabbi nyitd képernyod fogadja, mely a késziilék aktualis allapotardl és a

legfontosabb informaciokrdl ad tajékoztatast.

A System résznél megtekintheti a telepitett szoftver valtozatot (Build date). Ellendrizze, hogy
202204281_RC valtozat, vagy Ujabb legyen.

A Local Time résznél pedig a beadllitott pontos id6t, az Uptime pedig azt mutatja, mennyi ido telt
el az inditas 6ta.

M2ZM-WM-E-LCB  status -~  system Router~  Services Network ~  Logout
Status
System
Hostname M2M-WM-E-LCE
Model WM-E_LCB
Firmware Version 202108271_RC
Architecture ARMI26EJ-S rev & (vbl)
Build Date 2021-08-27 16:09:09.0625686533+00:00
Kernel Version 49184
STM3Z2 Firmware 201709144
Local Time Sat Jan 1 00:06:03 2000
Uptime 0h 5m 59s
Load Average 0.36, 0.38, 0.20
Memory
Total Available 89.88 MB / 122.18 MB (73%)
Free 85.71 MB /12218 MB (70%)
Buffered 417 MB / 122.18 MB (3%)
Modem
Modem Model LE910C1-EU
Firmware \ersion MOF.220006
MEID 355001096340392

SIM ID 8936200003250172672



A Modem résznél a modul IMEI azonositéjat lathatjuk (MEID mezd), valamint a SIM-kartya
azonositot (SIM ID).

A mobilhalézati elérés aktuadlis allapotardl is informaciot kapunk a MODEM RSSI mezonél
(mobilhaldzati vételi térerdssége - dBm érték), valamint a MODEM SQ (CSQ érték) mezonél. (Minél

alacsonyabb az RSSI annal jobb a jelszint / minél magasabb az SQ érték, annal jobb a jelszint).

A CREG mez6nél talaljuk a mobilhaldzati kddot és a cella azonositot. A COPS mezonél pedig a

haldzat neve lathato.

Modem
Modem Maodel LE910C1-EU
Firmware Version MOF 220006
MEID 355001096340392
SIM ID 8936200003250172672
Modem RSSI 12
Modem SQ 2
CREG 2.1,"1204" "FBBDTF" 2
CarPs 1,0,"Telenor HU",2
Network

Protocol: PPP-4G
Address: 84 224 125172
Netmask: 255.255.255 255
Gateway: 10.64.64.64
DNS 1: 217.79.129.75
DNS 2: 217.79.128.45
Connected: Oh 9m 40s

@ Device: Tunnel Interface: "4g-wan"

Active Connections

Active DHCP Leases

Hostname IPvd-Address

Active DHCPv6 Leases

Host IPvG-Address

IPv4 Upstream
9/ 16384 (0%)
MAC-Address Leasetime remaining
There are no active leases.
DUID Leasetime remaining

There are no active leases.

A Network résznél a SIM-kartya mobilszolgaltatétdl kapott IP cimet (Address) lathatja.



1.3 Menii
A meniit az oldal fejlécében talalja. A menisor segitségével a tovabbi funkcidk érhetbek el:

e Status - Statuszok, eseménynapld, tlizfal ellendrzése, futas monitoring (folyamatok és valos
idejd grafikonok)

e System - Rendszerbedllitasok, adminisztracié (idoszinkron, késziilék neve), szoftverek
telepitése, inditdsi  bedllitdsok, firmware frissités, konfiguracidos  beallitasok
mentése/visszatoltése, LED villogas beallitasa,

e Router - Device Manager bedllitasa, modem- és logolasi paraméterek megadasa, id6szakos
pingetés, késziilék napi Ujrainditas, gyari beallitasok visszaallitdsa, relé kapcsolas bedllitasa

e Services — Ser2net (RS485) beallitasok

e Network - Haldzati interfész beallitasok (Ethernet és mobilinternet), DHCP, DynDNS, IP
route/NAt szabalyok, hostname, DynDNS (dinamikus DNS), diagnosztika, T(izfal beallitasok,
IPSec beallitasok, Ujrainditas hanghivassal (voice call settings), tavoli parancsvégrehajtas

(SMS configuration)

1.4 Statusz menii (Status)

A Status meniiben ellendrizheti:
e az aktualis késziilék és mobilhaldzati allapot (Overview),
o a Firewall alatt megtekinthet a t{zfal informaciokat,
e a Routes alatt az érvényes atiranyitasokat,
e visszanézheti az eseménynaplot (System Log és Kernel Log),

e megtekintheti a késziilék aktivitasat (Processes),

e monitorozhatja a rendszer futasat (Realtime Graphs),

M2M-WM-E-LCB Statlus + System ~ Router~ Services v Network «

Logout

Status
System

Hostname _: : PM-WM-E-LCE
Model

Firmware Version

1.5 Rendszer menii (System)

Szamos rendszerbedllitast megtalal ebben a meniiben, mint?



e System almeniiben: Hostname (késziilék haldzati neve), Time synchronisation (id6
szinkron és NTP szerver), Logging (napldzas), Language (nyelv)

o Administration almeniiben: Password change (jelszévaltoztatas) és SSH Access (SSH

hozzaférés)

MZ2M-WM-E-L GB Status ~ Router = Services ~  Network ~  Logout

Status
System
Hostname
Model
Firmware Version

Architecture rev 5 (v5l)

Build Date ; p-09:09.062586533+00:00

o Clone config backup / restore — itt |étrehozhat egy allomanyt az aktualis beallitasokrol,
amit masik készllékre visszatolthet

o Software — itt egyéb programokat, szoftvereket telepithet az Internetrdl

e Beadllithatja a rendszerinditaskor betoltendd rezidens programokat (Startup)

e Beadllithatja az idOzitett alkalmazasokat (Scheduled Tasks)

e A LEDek bedllitasa a LED Configuration pontban végezhet6 el

e A firmware frissitését a Backup/Flash Firmware alatt kérheti, valamint a beallitasokat itt
mentheti el és toltheti vissza

e A késziilék Ujrainditasa a Reboot almeniibdl indithatd

1.6 Router meniu

e Megadhatoak a tavfelligyeleti az Device Manager alkalmazas felé a kapcsolati beallitasok.

M2M-WM-E-LCB Status ~ System >~ Router~ Se ] Metwork ~  Logout

Status
System
Hostname
Model
Firmware Version

Architecture



e A Modem parameters megniiben a (kapcsolédasi)

e A napldzasi bedllitasok a Logging parameters meniiben adhatdk meg

e A Periodic Ping alatt az id6szakos pingetés beallitasait adhatja meg, mint haldzat ellendrzési
funkciot

e A napi egyszeri késziilék Gjrainditas a Periodic Reboot alatt adhatd be.

e A gyari bedllitasok lementése a Factory Configuration-el kérhet6 (fajlba)

e A Relay Switch meniiben a relékimenet beallitasai adhatdak meg (lampatest / vilagitas

vezérléshez).

1.7 Szolgaltatasok menii (Services)

e A Ser2net meniiben megadhatja az RS485 beallitasokat

M2M-WM-E-LCB Status ~ System ~ Router~ Semvices  Network ~  Logout

Status

1.8 Halézat menii (Network)

o Az Interfaces alatt beatallithatja a haldzati interfészekre érvényes beallitasokat.
e Mddosithatja a DHCP and DNS szolgaltatasi beallitasokat

e Megadhatja az eszk6z haldzati azonositd nevét: Hostname

M2M-WM-E-LCB  siaus~ System~ Houter= S s~ MNetwork~ Logout

Status

System
Haostname M2M-WM-E-LCE
Model WM-E_LCB
Firmware Version 202108271_RGC
Architecture ARMI26EJ-S rev & (val)

e Az IP route szabalyokat a Static Routes alatt allithatja be

o A Diagnostics alatt tesztelheti az eszkdz haldzati miikodését, IP cimet pingethet

e A Tizfal szabalyok a Firewall meniipontban adhatéak meg, valamint az almeniibdl elérhet6
Port atiranyitasok, IP atiranyitas, NAT beallitasok is

e A Voice Call Config — az itt bedllitott telefonszamok valamelyikérol a SIM-re torténd rahivas

esetén beallithatd, hogy a késziilék tavolrdl Ujraindithatod legyen



e IPSEC menl alatt a tunnel /VPN kliens beallitdsokat lehet beallitani
e Megadott telefonszamokrdl kiadhatd parancsok futtathatok a késziiléken, az SMS Config

meniiben meghatarozhatja ezen telefonszamokat, és a futtathatd parancsokat.



2. Fejezet: Fontos tudnivalok

e Biztonsagi okokbdl javasoljuk az adminisztracids weboldal felliletének a jelszavat mielobb
megvaltoztatni.

o Az IPv6 protokoll alapértelmezés szerint ki van kapcsolva a LAN interfészekre. Amennyiben
hasznalni szeretné az IPv4 protokoll helyett, engedélyezheti a Network / Interfaces
meniben a LAN interfésznél, és a relevans IPv6 mezok kitoltésével.

o A DHCP szolgaltatas alapértelmezés szerint ki van kapcsolva. Bekapcsolasa esetén a késziilék
IP-cimeket oszt a csatlakozo késziilékek szamara, az elérhet6 Ethernet interfész cimek viszont
statikus cimeket hasznalnak. Amennyiben DHCP 4altal szeretne IP-cimeket osztani,
valtoztassa meg a protocol értékét DHCP client-re. Ezt megteheti a Network / DHCP
and DNS settings meniiben vagy a Network / Interfaces menii alatt, a LAN interfésznél,
a DHCP résznél.

e A tlizfal szolgaltatas engedélyezése nem védi meg a késziiléket a kiilso DoS
tamadasoktol és illetéktelen behatolasoktdl. A megbizhaté miikodés érdekében
tekintse at a beallitasokat és sziikség esetén mddositsa. Csak a sziikséges
kommunikaciét engedélyezze!

e A Tizfal szolgaltatds alapértelmezés szerint aktiv (biztonsagi okokbdl), igy minden
kommunikacié tiltott, kivéve az Ethernet, DHCP, DNS és a WAN interfész kommunikacidja, a
web port és azon szolgaltatasok és portok, amelyek az lizemszer(, altalanos miikodéshez
sziikségesek.

e Javasoljuk, hogy a tlizfalnal tiltson minden portot és protokollt, amelyeket éppen nem hasznal
a kapcsolodas / kommunikacio / adattovabbitas soran — figyelembe véve a sziikséges portok
és csatornak sziikséges elérését. Ennek ellenérzéséhez a Status / Firewall meni résznél
lehetséges az atmend adatforgalom vizsgalata és a Network / Firewall mend, ahol (j tlzfal
szabalyokat vehet fel, vagy meglévoket mddosithat.

e Gyakran ellendrizze a haldzati forgalmat a késziiléken a Status / Firewall meniben
(port szam, bejovo IP, kiilonos tekintettel a kimend adatforgalomra és a letoltott adatokra).

o Mérje az atmeno adatmennyiséget és halozati forgalmat (percenkénti, orankénti
felbontasra nézve) — melyhez segitségére lesz a Status / Realtime Graphs meni vagy a
Statistics / Graphs ahol a szamitott és varhato adatforgalmi mennyiségeket tekintheti meg,
mely fontos, amennyiben el akarja keriilni a tulforgalmazast, vagy a hasznalt SIM kartya
adatforgalmi kerete limitalt.

o Ha sziikséges, kivalaszthat egy dedikalt mobilhaldzat tipust (pl. csak 4G vagy csak 2G), vagy

hasznalhat automatikus mddot is (amely az éppen elérhet6 leggyorsabb haldzattipusra



csatlakozik). A kézi bedllitasokkal igy korlatozhatja az adatatviteli sebességet (és
mennyiséget). Ezt a Network / Interfaces meniiben, a WAN interfésznél, az Edit gombbal
allithatja be a Service Type mezd beallitasaval.

Az APN beallitasoknal hasznalhatd paramétereket mindig a SIM-kartya kibocsatdja
(mobilszolgdltatd) biztositja. Erdeklddjon téliik az APN, jelszd, SIM PIN és tovabbi

informaciokat illetéen. Ezeket a Network / Modem settings meniiben tudja beallitani.

A késziilék folyamatosan ellendrzi az interfészeket és a kapcsolatok életképességét. Halozati
kiesés, vagy aramkimaradas esetén az allapotok helyredllasat kovetben automatikusan

Ujracsatlakoztatja a haldzati- és adatkapcsolatokat.

Amennyiben a késziiléket nem mobilhaldzaton akarja hasznalni, hanem vezetékes
Etherneten RS485 opcidval, akkor a Network / Interfaces meniiben, tavolitsa el a WAN
interfészt a gombbal. Onnantdl kezdve a késziilék nem keriil Ujrainditasra akkor sem,

ha nincs behelyezve SIM kartya.

Az ipari céli hasznalatra a RS485 adatsebesség a Services / Ser2net meniiben
technikailag 300 és 115 200 baud kozotti sebességre allithatd. Azonban a késziilékkel
legfeljebb 19 200 baud a biztonsaggal hasznalhatd sebesség. Javasoljuk a standard 9 600
baud (altalanos ipari késziilékek), vagy 2 400 baud (mérdk) beallitas hasznalatat a jobb
kompatibilitas érdekében.

Vegye figyelembe, hogy a késziilék nem érzékeli a relé csatlakozasokat, csak a REL.1..4 LED-
ekkel jelzi a relé kapcsolot. A kompatibilitasi beallitdasokat a Router / Relay Switch
meniben kell elvégezni.

Fontos tudni, hogy a relék ,emlékeznek” az utolsd kapcsolasi allapotra (mely akkor is
megmarad, ha a tapfesziiltséget vették). A Relé #1 és #2 NC, NO, COM érintkezbkkel
rendelkezik (igy két kapcsolasi mdddal — SET és RESET parancs is aktiv), mig a Relé #3 és
#4 csak NC és COM érintkezokkel rendelkezik (nincs RESET, csak SET).

A készllékben szuperkondenzator alkatrész talalhatd, amely megvédi a rovidebb
aramkimaradasoktél — melynek esetén igy van elegendd energia a késziilék biztonsagos
lekapcsolashoz (mieltt a szuperkapacitorok lemeriilnének). Igy a szuperkapacitorok
lemeriilhetnek egy kimaradas utan, vagy példaul ha a késziiléket honapokig aramforras
csatlakoztatasa nélkiil taroltak. Igy hasznalat eltt az alkatrészeknek fel kell toltédnitik, mely
a késziilék aram ala helyezésekor automatikusan elindul. A készlilék rendszere csak a toltési

folyamat befejezése utan indul el.



3. Fejezet: Halozati konfiguralas

3.1 Interfész beallitasok

A halozati interfészek listaja az Interfaces / Interface Overview alatt lathato.

M2M-WM- E-LC B Status +  System = Router ~  Services « Neitwork ~  Logout

Interfaces
Protocol: Static address
LAN Uptime: 1h 1m 415 . .
dﬂ MAC: 6E:F4:13:82:82-38 Restart Stop | Delete
T RX: 750.28 KB (6789 Pkis.) L J
TX: 1.38 MB (6766 Pkis.)
IPv4: 192 168 127 1/24
Protocol: PPP-4G
Uptime: Oh 60m 555
WAN MAC: 00:00:00-:00-00:00 )
= RX: 16.02 KB (303 Pkis.) | Delete
dg-wan TX: 15.08 KB (251 Pkis.) '
IPvd: 84 224 125 172/32
Information: Mot started on boot
Add new interface._..
e
A interfesz az Ethernet port kapcsolatra utal (eth0), a WAN interfész pedig a vezeteknelkdili

Internet kapcsolatra (4g-wan).

Interfész beallitasok modositasa

Az gombbal tudja mddositani az egyes interfészek beallitasait.

A *®  gomb megallitia az adott interfészen a kommunikaciot.

3.2 Mobilinternet beallitasa
Nyissa meg a fenti sorbdl a WAN pontot. A General Setup fil alatt a lathatja az interfész jelen
allapotat és a pillanatnyilag forgalmazott adatok mennyiségét. Allitsa be a modult a mobilinternetre

vald hasznalathoz.



M2M-WM-E-LCB Status System Router Se ] Network Logout

Interfaces - WAN

On this page you can configure the network interfaces. You can bridge several interfaces by ticking the "bridge interfaces” field and enter the names of several

Status @ Device: 4g-wan
Uptime: 1h 3m 15s
MAC: 00:00:00:00:00:00
RX: 16.66 KB (318 Pkts.)
TX: 15.49 KB (261 Pkis.)
IPv4: 84.224 126.172/32

Protocol PPP-4G v

Disable modem [}

Wireless network MNo Change A4

Nne [

Maobile country code
Mobile network code

pual siM [

SIM #1 APN net
PIN +
SIM #1 PAP/CHAP username
5IM #1 PAP/CHAP password +

WAN->LAN port forwarding

@ hostip1:port1, hostip2-port2, ...

Dial number

Back to Overview Save & Apply | Save

A Wireless network mezOben lehetéség nyilik dedikalt mobil-

Mo Change
alapértelmezetten a mezo érteke: 4G/3G/2G — ami az Auto modot =

.
jelent. 4G

e T

3G2G

Az automatikus mod biztositja a legjobb sebességet és mindséget (4G j:fj%:f

kommunikacids technoldgia kivalasztasara — (iresen is hagyhatja azt —

esetében), mivel tartalék ,fallback” csatornat engedélyez a 4G/3G/2G



altal — azaz, amennyiben a 4G mobilhaldzati szolgaltatas nem elérhetd, akkor a 3G lesz hasznalatban
— ha a 3G nem érhet0 el, akkor pedig a 2G tartalék keriil alkalmazasra (amennyiben a késziilék
internet modulja tamogatja ezt), és amikor a 3G vagy a 4G Ujra elérhet0 lesz, visszavalt 4G-
re).

Ha dedikalt haldzatot kell hasznalnia, példaul 3G, 2G stb., valassza ki a kivant haldzat tipust. Vegye
figyelembe, hogy ebben az lizemmoddban a tartalék - ,fallback” - mdd inaktiv lesz — ha a 4G-t
valasztja és a haldzat nem lesz elérhetd, akkor nem kapcsol 3G vagy 2G halézatra.

Amennyiben a No change opcibt valasztja, a késziilék az utolsd jé konfiguraciot fogja hasznalni.

A SIM #1 APN mezonél allitsa be a SIM-re érvényes APN nevét. Ha kell PIN-kdd is a

csatlakozashoz, ugy adja meg a PIN mez6nél.

Figyelem! A pontos APN beallitasokrol érdeklodjon a mobilszolgaltatonal, vagy a SIM-
kartya kibocsatonal!

Az alabbiakban néhany példat talal, az APN beallitasra.
M2M APN (zart)

APN név: wm2m APN  wm2m
Publikus Internet APN (nyilt
APM net

APN név: net

MVMNet APN (csak LTE 450 halozat esetén)

APN név: mvmnet

APN mvmnet

Emellett az MVMNet adltal biztositott, LTE 450 kommunikaciora képes, speciadlis LTE SIM-

kartyara lesz sziiksége a csatlakozdashoz

Figyelem! LTE Cat.M halozat és Cat.NB (Narrow Band) hdlozat hasznalata esetén, azzal
kompatibilis SIM-kartya sziikséges! Kérdezze szolgaltatojat a megfelelé tipusu SIM-
kartyaval kapcsolatban.

GDSP SIM kartya esetén (WM2M GDSP)

GDSP SIM hasznalata esetén a szolgaltatd utasitasai szerint kell eljarni, azaz az adott haldzatara

érvényes SIM #1 APN-t, és az ahhoz tartozo logint és jelszét kell beirni.



SiM #1 APN wm2m.gdsp
Sl #1 PIN

SiM #1 PAP/CHAP username

SIM #1 PAP/CHAP password

Dial number

APN (WM2M esetén): wm2m.gdsp
Az APN user név (username): a SIM kartya IMSI szama (altalaban ,,20404"-el kezd6d6 azonositd)

Az APN jelsz6 (password): wm2m.gdsp

Mas kiilfoldi szolgaltato GDSP SIM esetén, ezeket az adatokat minden esetben a helyi

mobil szolgaltaté adja meg!

Az alabbiakban felsoroltuk, a legismertebb hazai szolgaltatokat és APN-eket.

Szolgaltato APN név Jelentése

Digi internet publikus internet APN zdna

Netfone internet.netfone.hu publikus internet APN zéna

SziFon online publikus internet APN zdéna
T-Mobile/Telekom internet publikus internet APN z6na
T-Mobile/Telekom internet.telekom publikus internet APN z6na
T-Mobile/Telekom wmr.gr.hu M2M szolgaltatds privat APN

Telenor net publikus internet APN z6na

Telenor online publikus internet APN zdna

Telenor wm2m M2M szolgaltatds privat APN

UPC internet.hu.upcmobile.com publikus internet APN z6na

Vodafone internet.vodafone.net publikus internet APN zdna, havidijas
Vodafone standardnet.vodafone.net publikus internet APN zdna, havidijas
Vodafone vitamax.internet.vodafone.net publikus internet APN zéna, feltoltékartyas
Vodafone vitamax.snet.vodafone.net publikus internet APN zdna, felt6ltokartyas
Vodafone telematics.net M2M szolgaltatds privat APN

MVMNet mvmnet Specialis L TE halozat

WM wm2m.gdsp M2M GDSP szolgaltatds

Automatikus mod
Ha nem allit be értéket sehol, a SIM-kartya segitéségével az automatikusan az elérheto

halézathoz fog csatlakozni.



A Mobile Country Code (mobilhaldzati orszag kdd - MCC) nem sziikséges a megadasa, kivéve ha

csak bizonyos orszagon beliil szeretné hasznalni — pl. Magyarorszag MCC kodja 216.

A Mobile Network Code (mobilhaldzat kddja — MNC) szintén nem sziikséges megadni, mivel a
SIM-kartya kibocsatojanak haldzatat fogja hasznalni. Amennyiben mas haldzatra szeretne felmenni,
megadhatd a mobilszolgaltatd kddja az adott orszagban — pl. a 7elenor kédja Magyarorszagon a 01.
Ezekre a beallitdsokra akkor lehet sziikség, ha az orszaghatar kozelében a késziilék internet modulja
at akarna valtani a kilfoldi szolgaltatok rendszerébe — roaming szolgaltatast hasznalva ezzel. Vagy

akkor, ha kizarolag csak egy halézatot szeretne hasznalni.

Az érvényben Iévé MCC / MNC kddokat itt taldlja: https://mcc-mnc-list.com/list

A nemzetkdzi haldzati hasznalatrél és dijazasrdl a SIM-kartya mobilszolgaltatdjanal érdemes

érdeklodni.

A PAP/CHAP username (felhasznald), PAP/CHAP password (jelsz0) beallitasa, ha az adott

mobilszolgaltatonal szilkséges megadnia, itt bedllithatja.

A SEVERAWLYTN gombra kattintva az eszkdz elmenti a beallitasokat és elvégzi a hattérben a

mobilhaldzatra vald csatlakozast a megadott APN informacio alapjan.

Amint ez sikeriilt, onnantdl kezdve a késziilék nem keriil folyamatosan Gjrainditasra!
A beallitas végén a késziilék web feliilete automatikusan az interfészek listajara Iép. Itt érdemes

ellendrizni az adatforgalmat a WAN interfész statusznal.

Protocol: PPP-4G
Uptime: 1h 5m 53s

WAN MAC: 00:00:00:00-00:00 )
4g-wan TX: 15.97 KB (272 Pkis.) '

IPv4: 84 224 125 172/32
Information: Not started on boot

Mint a fenti képen lathatd, a készilék mar csatlakozott a mobilinternet halézatra, és aktiv
adatforgalmat folytat - az RX (fogadott adatok), TX (elkiildott adatok) és KB (KBytes) értéke
folyamatosan ndvekszik.

A WAN interfész (mobilhaldzati) adatforgalmat a WAN LED piros villogasa jelzi (a meglévé zold
LAN villogas mellett), mely sarganak is érzékelheto.

Tovabbi haldzati beallitasokat talal az Advanced Settings fiilnél, ha mast is szeretne beallitani.


https://mcc-mnc-list.com/list

3.3 Ethernet (LAN) beallitasok

A LAN almeniit valasztva, a General Setup fiil alatt megadhatd sajat IP cimtartomany hasznalat

(IPv4 address), a hozza tartozd alhalozati maszkkal (IPv4 netmask) a

M2M-WM-E-LCB

Status

interfész részére.

System Router MNetwark

Logout

Interfaces - LAN

On this page you can configure the network interfaces. You can bridge several interfaces by ticking the "bridge interfaces” field and enter the names of several

Common Configuration

General Setup | Advanced Settings

Status

Protocol

|Pv4 address

&~ Device: eth0
Uptime: 1h 11m 555
MAC: 6E:F4:13:82:82:38
RX: 920.09 KB (8452 Pkis.)
TX: 1.82 MB (8466 Pkis.)
IPv4: 192 168.127.1/24

Static address v

192.168.127 1

IPv4 netmask | 265.255.255.0 v
IPv4 gateway
IPv4 broadcast
Use custom DNS servers +
IPv6 assignment length disabled u

(& Assign a part of given length of every public IPv6-prefix to this interface

IPvG address +
IPvE gateway

IPv6 routed prefix

(@ Public prefix routed to this device for distribution to clients.

IPvE suffix

@ Optional. Allowed values: 'euigd’, ‘random’, fixed value like 21" or ::1:2°. When IPvE prefix (like ‘a:b:c:d:") is received from a
delegating server, use the suffix (like "::1") to form the IPv6 address (‘a:b:c:d::1") for the interface.

Javasoljuk, hogy valtoztassa meg a késziilék alapértelmezés szerinti 192.168.127.1 cimét (IPv4
address) egyéni IP cimre, az adott alhalézatnak megfeleléen — vagy Ugy, ahogy azt ki szeretne

szolgalni az eszkozzel.



Ellendrizze az IPv4 netmask (alhaldzati maszk) mez6t is, hogy megfeleld legyen az adott

osztalynak, amit hasznalni szeretne.

Amennyiben nem fix IP cimet szeretne a késziilék részére adni, hanem azt szeretné, hogy az eszkoz
az IP cimét egy masik haldzati eszkozt6l kapja (DHCP révén), akkor irja at az IPv4 cimet a fentiek
szerint a kapcsolodd gateway - vagy egyéb haldzati eszkdz - IP cimére, majd utana valassza a

Protocol mezonél, hogy a statikus cim (Static address) helyett a DHCP Ugyfél (DHCP client)

beallitast, és nyomja meg a gombot. Ekkor az Ethernet ( ) interfészre aktiv lesz a
DHCP ugyfél bedllitas.

LAN || USBLAN || WAMN

Interfaces - LAN

On this page you can configure the network interfaces. You can bridge several interfaces by ticking the "bridge interfaces” field and enter the names of several

Common Configuration

General Setup

Status #~ Device: eth(
Uptime: 2h 6m 44s
MAC: 2A-70:D0:40:68:30
RX: 0B (0 Pkts.)
TX: 0B (0 Pkts.)
IPv4: 192 168.127.1/24

Protocol DHCP client ~

Really switch protocol? Switch protocol

A beallitas véglegesitéséhez nyomja meg a SE\K¥.V:]:1)Y gombot.

3.4 DHCP és DNS beallitasok

A DHCP szolgaltatas azt jelenti, hogy a késziilék a beallitott IP cimérdl az adott IP szegmensre nézve

tovabbi IP- cimeket oszt a beallitasok szerint, a kapcsoldédd eszkdzok szamara.

A Network / Interfaces meniiben alul taldlja a General Settings fiil alatt taldlja a DHCP

bedllitasokat.



DHCP Server

General Setup | IPv6 Settings

Ignore interface
1@ Disable DHCP for this interface.

Back to Overview Save & Apply [ Save ‘

A DHCP engedélyezéshez vegye ki a pipat az Ignore interface opcidnal. Erre megjelennek a DHCP

beallitashoz sziikséges mezdk, és azok alapértékei.

A Start mez0 az jelenti, hogy a késziilék altal hasznalt alhaldzaton beliil (esetiinkben 192.168.x...)

a kezdd cim mi legyen.

A Limit mezOvel limitalhatja, mennyi IP cim keriiljon kiosztasra. Azaz a késziilék a 192.168.x szamu
alhaldzaton a Start és Start+Limit kozti cimtartomanyban fog IP-cimeket kiosztani az kapcsolddni

kivano eszkozoknek.

DHCP Server

General Setup | Advanced Settings | IPv6 Settings

Ignore interface {:E
(@ Disable DHCP for this interface.

Start 100

@ Lowest leased address as offset from the netwaork address.

Limit 150

@ Maximum number of leased addresses.

Lease time 12h

(@ Expiry time of leased addresses, minimum is 2 minutes ( 2m).

Back to Overview Save & Apply l Save ]

Tovabbi beadllitasok az Advanced Settings fiilon, ha sziikség lenne ra (Dinamikus DHCP, alhaldzati
maszk (IPv4-Netmask)). Mentse el a beallitdsokat a SEVERNA 21} gombbal.



DHCP Server

General Setup | Advanced Settings || IPv6 Settings

Dynamic DHCP

(& Dynamically allocate DHCP addresses for clients. If disabled, only clients having static leases will be served.

Force [

(@ Force DHCP on this network even if another server is detected.

IPvd-Netmask

@ Override the netmask sent to clients. Normally it is calculated from the subnet that is served.

DHCP-Options +

@ Define additional DHCP options, for example “ &,192.162.2.1,192.168.2.2 " which advertises different DNS semvers to
clients.

Back to Overview Save & Apply I Save ‘

Az egyéb DHCP szerver beallitdsok a Network meni, DHCP and DNS mentipontjaban talalhatoak.
Itt a General Settings fiil alatt lathatja és allithatja be Oket.

Itt alul, az Active DHCP Leases résznél lathatja azokat az eszkdzoket, melyeknek a késziilék DHCP

szolgaltatassal IP cimet oszt (és a megujitasi idoket is).

A Static Leases résznél tud konkrét haldzati eszkdzoket az LA gombbal hozzaadni, hogy mindig

ugyanazon IP cimet kapjak a késziiléktol. Ezt a Hostname (gépnév), a MAC-Address és az IPv4-

Address megadasaval tudja kérni.

Static Leases

Static leases are used to assign fixed IP addresses and symbolic hostnames to DHCP clients. They are also required for non-dynamic interface configurations
where only hosts with a corresponding lease are served.

Use the Add Button to add a new lease entry. The MAC-Address identifies the host, the IPv4-Address specifies the fixed address to use, and the Hostname is
assigned as a symbolic name to the requesting host. The optional Lease ime can be used to set non-standard host-specific lease time, e.g. 12h, 3d or infinite.

Hostname Address

Pvd-Address Lease time DuiD

=Suffix
)

= Please choose -- v - Please choose -- v

Add

Mentse el a beallitdsokat a EEVERW. 1) gombbal.




3.5 IP route szabalyok beallitasa (Static route)

A meglévo route szabalyok megtekintését a Status / Routes meniiben teheti meg.

A Network/ Static routes meniiben allithat be az érvényes IP route szabalyokat, vagy mddosithat

a meglévékon. Uj szabalyt az A ] gombbal tud megadni.
Ezt az interfész kivalasztasaval, majd a Host-IP or Network nevének, a IPv4-Netmask

(alhaldézati maszk) IP-cimének, IPv4-Gateway IP-cimének a megadasaval tudja beallitani.

Ha modositott valamit, mentse el a beallitasokat a SEVERR.Y]:1)] gombbal.

3.6 Tlzfal beallitasok

Alapértelmezés szerint a tlizfal aktiv, de minden kommunikaciét atenged. Sziikség esetén érdemes

lehet korlatozni ezt a forgalmat.

A publikus interneten rengeteg tamadas, és kéretlen kommunikacid, adathalaszat folyik, ami a nem
kivant aktivitason fellil, a késziilék mobilhalézati forgalmat is sziikségtelenil ndveli (a SIM

adatcsomag terhére). Ezért érdemes ellendriznie a késziiléken athalad6 haldzati forgalmat.

Tekintse meg haldzaton a kapcsolatokat, az aktiv kommunikacids csatornakat (port szam és bejovo
IP cim) és ellendrizze a késziilékre befelé torténd aktivitast és a kimend forgalmat is a Status menii

/ Realtime Graphs meniben, a Connections fil alatt.

Amennyiben olyan cimrdl/porton tapasztal kommunikaciot, melyet nem szeretne, Ugy a tlizfal
szabalyoknal a tiltd listara fel kell vennie az adott portokat, IP-tartomanyokat.

Ezenfellil a Status mendi, Firewall pontban tudja megtekinteni a tlizfal statisztikat. (Az INPUT a
bejové, az OUTPUT a kimend-, FORWARD pedig a tovabbitott forgalom.)

Lathatd, hogy szamos porton és IP cimrdl folyik forgalmazas a késziilékre, vagy az adott haldzatra.
Masik mddszer lehet a teljes tiltas, valamint csak a sziikséges portok engedélyezésével, vagy csak

adott IP-szegmens vagy konkrét IP engedélyezésével.

Tekintse meg az érvényes tlizfal szabalyokat a Status / Firewall meniiben. Itt lathaté az

egyes kommunikacios szabalyok irdnya és mikodése.



MZ2M-WM-E-LCB  status

Firewall Status

IPv4 Firewall Pv6 Firewa
Table: Filter Hide empty chains Reset Counters Restart Firewall

Chain INPUT (Policy: ACCEPT, 83 Packets, 3.32 KB Traffic)
Pkis. Traffic  Target Prot. In Out Source Destination Options Comment
144K 10512 KB  ACCEPT all o - 0.0.0.0/0 0.0.00/0

Gustom input rule

1220 K 1.27 MB input_rule all = - 00000 00000 -
o
. . ) cistate
1157 K 1.23 MB ACCEPT all 00000 00000 RELATED,ESTABLISHED
394  1853KB  syn_flood p - " 00000 0.0.0.0/0 top flags-0x17/0x02
408 21.67 KB zone_wan_input  all 4g-wan - 0.0.0.0/0 0.0.00/0
225 16.11 KB zone_lan_input all eth0 ™ 00000 0.0.00/0
Chain FORWARD (Policy: ACCEPT, 0 Packets, 0 B Traffic)
Pkts. Traffic Target Prot. In Out Source Destination Options Comment
0 0B forwarding_rule all - - 0.000/0 00.0.0/0 CUS-tCII'ﬂ forwarding rule
.......................................... chain
0 0B  AGCEPT al - * 00000 00.0.00 ctstate
B T RELATED,ESTABLISHED
0 0B zone_wan_forward  all 4g-wan - 0.0.00/0 0.0.0.0/0
0 0B zone_lan_forward all eth0 = 00000 00.00/0
Chain OUTPUT (Policy: ACCEPT, 0 Packets, 0 B Traffic)
Pkts. Traffic Target Prot. In OQOut Source Destination  Options Comment
144K 10512 KB  ACCEPT all * lo 0000/0 00000
1206 K 253MB  output_rule all = = 0.0.00/0 00000 Custom output rule
chain
L. ) ctstate
1205 K 253 MB ACCEPT all 0.000/0 00000 RELATED,ESTABLISHED
FONTOS!

A tlzfal alapértelmezés szerint minden kommunikaciot engedélyez, vagy tilt — a bedllitasokto/
fiiggoen. Ezért a tizfal szolgaltatds bekapcsoldsa 6nmagaban nem nydjt védelmet, a tovabbi port-

szintl szdrést, vagy interfészek forgalmara bevezetett egyeb korldtozasokat!

A tlizfal beallitasokat a Network / Firewall meniipont, General Settings fiil alatt végezheti el.



M2 M —WM = E =i I_ C B Status System ] Network Logout

General Settings | Port Forwards = Traffic Rules =~ Gustom Rules

Firewall - Zone Settings

The firewall creates zones over your network interfaces to control network traffic flow.

General Settings

Enable SYN-flood protection

Drop invalid packets ]

Input | accept v
Output  accept v
Forward | accept v
Zones
Name Zone = Forwardings Input Output Forward Masquerading MSS clamping
wan wan = lan accept w acoept  w accept v O =)
lan lan = |wan accept v accept v accept v O Edit

Core oo, | N

Altalanos bedllitasként az Input (bejové), Output (kimend) és Forward (tovabbitas) miiveleteket

egyenként engedélyezhet (Accept), visszautasithat (Reject), vagy eldobhat (Drop).

Ha sziikséges, (j szabélyt a Zones alatti résznél, az |“*"_| gombbal tud hozzaadni a meglévékhoz.

Uj szabaly hozzaadasakor igen koriiltekintéen kell eljarni, mert kénnyedén letilthat olyan portokat,
amin az alapértelmezés szerint kommunikacié folyik, vagy a készilék alapveté miikodéséhez

hozzatartozik (pl. DHCP 67 port és altalanos halézati forgalom, vagy 80 web port, DNS 53-es port,
stb).

A [ Detete | gombbal tud torolni, és az gombbal modositani.
Ha mddositott valamit, mentse el a beallitasokat a SEVKR.Y:]:1)Y gombbal.

Egy tlzfal szabalyon beliil, az Advanced Settings fiil alatt korlatozhatja a kimend, bejove, vagy

éppen a tovabbitott forgalmat egyes alhalézatokra.
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General Settings || Port Forwards || Traffic Rules || Custom Rules

Firewall - Zone Settings - Zone "newzone"

Zone "newzone"

This section defines common properties of "newzone”. The input and outpuf options set the default policies for traffic entering and leaving this zone while the
forward option describes the policy for forwarded traffic between different networks within the zone. Govered networks specifies which available networks are

members of this zone.

[¢2]

General Settings || Advanced

Name newzone

Input accept v
Output  accept v
Forward accept v

Masquerading
MSS clamping

Govered networks -- please select — v

Inter-Zone Forwarding

The options below control the forwarding policies between this zone (newzone) and other zones. Desfination zones cover forwarded fraffic originating from
"newzone". Source zones match forwarded traffic from other zones targeted at "newzone". The forwarding rule is unidirecfional, e.q. a forward from lan to wan
does nof imply a permission to forward from wan to lan as well.

Allow forward to destination -- please select — v
zones:

Allow forward from source -- please select —- x
zones:

Back to Overview Save & Apply | Save |

Ha modositott valamit, mentse el a beallitasokat a EENEK¥. 11\ gombbal.

A késziilékre a ki-/be men6 adatforgalmi szabalyokat a Traffic Rules fiil alatt tud definialni. (itt

lehet NAT-olast is beallitani.)

Ha médositott valamin, mentse el a bedllitasokat a EEVIK-¥.Y:]:1})" gombbal.

3.7 Port tovabbitasi beallitasok

A Network / Firewall meniiben, a Port Forwards alatt allithatja be, a port atiranyitasokat.
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General Settings | Port Forwards || Traffic Rules = Custom Rules

Firewall - Port Forwards

Port forwarding allows remote computers on the Internet to connect to a specific computer or service within the private LAN.

Port Forwards

Name Match Forward to Enable

This section contains no values yef

New port forward

Name Protocol External External port Internal Internal IP address Internal port
zone zone
TCGP+UD v Newzone v lan v -- Please choose - v | Add

et RN

Megadhatja a sziikséges port és IP cimeket. A szabalyt az LA gombbal adhatja a szabalyok kozé.

Ha modositott valamit, mentse el a beallitasokat a EENEK . 311\ gombbal.

3.8 NAT-olas beallitasa
A Network meniiben a Firewall menipont, Traffic Rules fiil alatt allithatja be az IP
atiranyitasokat (Traffic Rules), és a NAT beallitdsokat (Source NAT).

Add |

Az | ' gombbal tud Uj szabalyt felvenni, a SEVEXR.:1) gombbal nyugtazhatja az ablakot.

Megnyithat portokat (pl. a TCP kommunikacid részére nyit) az egyes csomagok részére, vagy

megadhat az interfészek kozott Uj tovabbitasi szabalyokat (New forward rule).

Ezeket a szabalyokat mindig nagyon koriiltekintéen adja meg, Ugy hogy ne zarja ki az alapszinti
kommunikacié lehet6ségét, és érdemes ligyelni arra is, hogy a késziilék haldzaton tovabbra is
elérhetd maradjon, mert konnyen ki lehet zarni magunkat, vagy éppen a tavoli bejelentkezés
lehetdségét.

Erdemes t&jékozodni az egyes szolgaltatasok altal hasznalt standard port szamokat illetéen (pl. FTP:
port 21, SSH/Telnet: port 22, web: port 80, stb.).
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or Forwards Traffic Rules || Custom Rules

o

Firewall - Traffic Rules

Traffic rules define policies for packets traveling between different zones, for example to reject traffic between certain hosts or to open WAN ports on the router.

Traffic Rules

Name Match Action Enable

Any top, udp

Test From any hostin wan Accept input Up Down

To any router IP at port 67 on this davice

Open ports on router

Name Protocol External port

TCP+UDP v | Add |

New forward rule

Name Source zone Destination zone
wan v lan ™ Add and edit...

Source NAT

Source NAT is a specific form of masquerading which allows fine grained conirol over the source IP used for outgoing traffic, for example to map multiple WAN
addresses to internal subnets.

Name Maich Action Enable

This section contains no values yet

New source NAT

Name Source zone  Destination zone  To source IP To source port

lan e wan b - Please choose — . Add and edit...

save & Apply  [[EEUE

A megfelelGen kialakitott port szlirések, szabalyok minimalizaljak a kommunikaciét, ami adatforgalmi
szempontbdl nagyon fontos dolog, valamint minimalizalhatjak egy-egy nyitva 1évé biztonsagi rés
okozta kockazatat. Erdemes kialakitani Ggy a szabalyokat, hogy csak a legsziikségesebb

szolgaltatasok és portok tudjanak adatot forgalmazni a halézaton.



A NAT beadllitasokat (Source NAT) is itt végezheti el. Megadhatja, az egyes protokollokra (tcp, udp),
hogy bizonyos bejové IP cimekrdl a késziilék mely kimend IP cimre és mely portokra tovabbitson
adatforgalmat. Ezt mas néven natolasnak is hivjuk. Nemcsak egy port adhatd meg, hanem port tartomany
is.

A bedllitdsok elvégzéséhez nyomja meg a gombot.

A Network / Static Routes meniiben vehet fel Uj szabalyokat.

M2 M -WM = E =| LC B Status System outer Services Metwork Logout

Routes

Routes specify over which interface and gateway a certain host or network can be reached.

Static IPv4 Routes

Interface— Target IPvd-Netmask IPv4-Gateway Metric MTU Route type

Host-|P or Network if target iz a network

This section contains no values yef

Add
| A0a

Static IPv6 Routes

Interface— Target |PvG-Gateway Metric MTU Route type

IPv6-Address or Network (GIDR)

This section contains no values yef

o or, [N



4. Fejezet: Specialis beallitasok

4.1 IP cim pingetése

Nyissa meg Network meni, Diagnostics meniipontot.
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Diagnostics
Network Utilities

openwrt.org openwrt.org openwrt.org

Itt ellenérizheti egy IP cim elérhet8ségét (pl. a szerverét, ahova adatot szeretne kiildeni) — a LPws
gomb megnyomasaval.
Egy IP cimet, vagy domain nevet / névfeloldast és a kérésére kiildott valaszidot — a késziilék és a

1zlaokup

végpont kozott - az K ) gombbal ellendrizhet.

[ Traceroute

A kommunikacié Utvonalat a Jgombbal ellendrizheti.

Ezt kdvetden az eredményeket a gombok alatt talalhatd eredménylistaba kapja.

PING lede-project.crg (139.59.209.225): 56 data bytes

64 bytes from 139.59.209.225: 3eg=0 ttl=54 time=29.080 m3
64 bytes from 139.59.209.225: seg=1l ttl=54 time=28.597 ms
£4 bytes from 139.59.209.225: 3eg=2 ttl=54 time=26.84E8 m3
64 bytes from 139.59.209.225: 3eg=3 ttl=54 time=28.095 m3
64 bytes from 139.59.209.225: seg=4 ttl=54 time=27.842 ms

——— lede-project.org ping statistics ———
5 packets transmitted, 5 packets received, 0% packet loss

round-trip min/avg/max = 26.848/28.092/29.080 ms

Fontos!
Olyan IP cimet vizsgaljon, amit biztosan elér az adott cimtartomanybdl és zonabdl (pl. zart APN-

bdl nem fog kildtni a publikus internetre, és publikus APN-bol sem lathat zart M2M APN zonaba).

M2M APN esetében a 192.168.1.250 cimet érdemes pingetni a mobilinternet halozati kapcsolat

ellendrzése érdekében.

4.2 Ido kiszolgalo (NTP)
Az idG6zona szinkronizacidhoz még engedélyeznie kell az NTP szinkron, amit a System / System

menlben talal, a Time Synchronisation résznél.
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System

Here you can configure the basic aspects of your device like its hostname or the timezone.

System Properties

General Settings  Logging | Language and Style  Advanced

Local Time  2000-01-04 22:06:29| Sync with browser H Sync with NTP-Server

Hostname M2M-WM-E-LCB

Timezone uTG il

Time Synchronization

Enable NTP client %

Provide NTP server [

NTP server candidates | 192.168.1.111 ®
de pool ntp.org ®
hu pool ntp.org %
sk pool.ntp.org x

oo [

Itt az id6zona (Timezone) az NTP client funkcidt tudja engedélyezni vagy tiltani (amikor fogad
id6 adatokat), illetve NTP id6t tud szolgaltatni csatlakozd késziilékek szamara (Provide NTP

server).

Megadhatja az NTP szerverek cimét is (NTP server candidates).

Nyomjon SEVEKAWLY:1) gombra a beallitdsok mentéséhez.

4.3 Csatlakozo eszk6zok azonositasa

Nyissa meg a Network / Hostnames men(pontot.

Itt be tudja regisztralni a késziilék haldzati kapcsolatat hasznald / kapcsolddd haldzati eszkdzok
neveit, hogy kdénnyebben be tudja azonositani dket a halézaton. Az IP cimekhez itt megadott logikai

neveket a statusz oldalon is latni fogja, amennyiben azok csatlakoznak a késziilékhez.
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Hosthames

Host entries

Hostname IP address
Ex‘lemal_PC{ 192.168.127.1 (6E:F4:13:82:82:38) ~ Delete
e TS
. 7 , Add . . ’ . . , s
A kivalasztott gepneveket az LA ] gombbal tudja az IP cimhez rendelni, majd csatlakozas esetén

a fooldalon a Status / Overview meniipontban ezen a néven fognak megjelenni a kliensek.

A beallitasok elvégzéséhez nyomja meg a SENIR:¥.V:]:])% gombot.

4.4 TFTP szolgaltatas beallitasa
Nyissa meg a Network meni, DHCP and DNS menilpontot. Itt a TFTP settings filon
engedélyezni tudja a TFTP kiszolgalét (Enable TFTP server), és az arra vonatkozd tovabbi

adatokat meg tudja adni.

Az FTP szolgaltatas hasznos lehet a csatlakozd eszkdzok, mérdk adatainak ftp-vel — egy szerverre,

tavoli IP cimre torténo — tovabb kiildésére.

Ha engedélyezni kivanja a TFTP szerver miikodését, még meg kell adni a szerverre vonatkozo alabbi

adatokat: TFTP server port, Network boot image.

Természetesen SFTP szolgaltatast is haszndlhat a késziileken, az adatok IP cimekre torténd
kiildésével, ha megadja a fiok és jelszo (account and password) adatokat. Ha tovabbi segitségre

van szUuksége, tekintse meg az OpenSSH Linux parancssori beallitasokat a 9. fejezetben.
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DHCP and DNS

Dnsmasq is a combined [

Server Settings

Seftings | Resolv and Hosts Files | TFTP Setlings | Advanced Settings

Enable TFTP server 9

TFTP server root

(@ Root directory for files served via TFTP

Network boot image

@ Filename of the boot image advertised to clients

Active DHCP Leases

Hostname IPv4-Address MAC-Address Leasetime remaining

There are no aclive leases.

Active DHCPv6 Leases

Host IPvG-Address DUID Leasetime remaining

There are no aclive leases.

Static Leases

Static leases are used to assign fixed IP addresses and symbolic hostnames to DHGP clients. They are also required for non-dynamic interface configurations

where only hosts with a corresponding lease are served.
Use the Add Button to add a new lease entry. The MAG-Address identifies the host, the [Pv4-Address specifies the fixed address to use, and the Hostname is
assigned as a symbolic name to the requesting host. The optional Lease time can be used to set non-standard host-specific lease time, .g. 12h, 3d or infinite.

Hostname MAC-Address |Pvd-Address Lease time DUID 1PvE-Suffix
(hex)

— Please choose -- = — Please choose - z Delete

| Add |

e

A beallitasok elvégzéséhez nyomja meg a SE\IX:¥.V:]:1)% gombot.

4.5 RS485 beallitasok (Ser2net)
Az RS485 kommunikacid beallitadsahoz valassza a Services / Ser2net menipontot. Allitsa be a

transzparens kommunikacié formatumat, és egyéb paramétereit.
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Ser2net

The ser2net allows telnet and fcp sessions to be established with a unit's serial ports.

Proxies

The program comes up normally as a service, opens the TGP ports specified in the configuration file, and waits for connections.
Once a connection occurs, the program attempts to set up the connection and open the serial port.
If another user is already using the connection or serial port, the connection is refused with an error message.

RS485

TCFP Port 8000

(@ Name or number of the TCP/IP port to accept connections from for this device.
A port number may be of the form [host,Jport, such as 127.0.0.1,2000 or localhost,2000.
If this is specified, it will only bind to the IP address specified for the port.
Otherwise, it will bind to all the ports on the machine.

State Raw .

@ Either raw or rawlp or telnet or off. off disables the port from accepting cennections.
It can be turned on later from the control port.
raw enables the port and transfers all data as-is between the port and the long.
rawlp enables the port and transfers all input data to device, device is open without any termios setting.
It allow to use /dev/IpX devices and printers connected fo them.
telnet enables the port and runs the telnet protocol on the port to set up telnet parameters. This is most useful for using
telnet.

Timeout 30

@ The time (in seconds) before the port will be disconnected if there is no activity on it.
A zero value disables this funciton.

Device idev/ttyS5

@ The name of the device to connect to.
This must be in the form of /dew/.

Options 9600 1STOPBIT 7TDATABITS EVE

@ Sets operational parameters for the serial port.
Values may be separated by spaces or commas.
Options 300, 1200, 2400, 4800, 9600, 19200, 38400, 57600, 115200 set the various baud rates. EVEN, ODD, NONE set the
parity.
1STOPEIT, 28TOPBITS set the number of stop bits.
7DATAEITS, 8DATABITS set the number of data bits. [-[[XONXOFF turns on (- off) XON/XOFF support.
[-[]IRTSCTS turns on (- off) hardware flow control.
[[ILOCAL ignores (- checks) the modem control lines (DCD, DTR, eic.) [[JHANGUP_WHEN_DONE lowers (- does not lower)
the modem control lines (DCD, DTR, etc.) when the connection closes.
NOBREAK Disables automatic clearing of the break setting of the port.
remctl allows remote control of the serial port parameters via RFG 2217,

A Proxies résznél engedélyezze az RS485 mezonél az adatforgalmat (pipalja be).

Adja meg a TCP Port szamat is (mely alapértelmezés szerint a 8000-es portot hasznalja).

A State mezOnél az adatformatum allithato be:
- off. nincs adatfolyam
- raw. full duplex
- rawlp:. egy-iranyu kommunikacio

- telnet. tovabbi hasznaltra



A Timeout-nal az idétullépés mértéke adhaté meg (masodpercben) — alapértéke 30 masodperc. A

0 érték jelentése: adatkésleltetés nélkdl.
A Device értékét ne valtoztassa meg!

Az Options egy Osszetett paraméter, ahol harom tagot lehet definialni: Baudrate (sebesség) +
Stopbit (stop bit) definicid + Databits =(adat bit) definicid + Parity (paritas) tipusa
- Baudrate (alapértéke 9600 bps az RS485 portra), de megadhatd 300 bps és 115 200 bps
kdzott.
- Stopbit értéke lehet 1, vagy 2
- Databits értéke lehet /7, vagy 8
- Parity értéke lehet EVEN (paros), ODD (paratlan), vagy NONE (nincs)

Példak:
Standard sebességen, a 7E1 mddhoz hasznalja ezt: 9600 1STOPBIT 7DATABIT EVEN
Alacsonyabb sebességnél 8N1 mddban pedig ezt: 2400 1STOPBIT 8DATABIT NONE

Fontos! Az adatok fogaddsanal legfeljebb 115200 bps sebesség adhatdo meg, azonban azt
Jjavasoljuk, hogy haszndlja a standard 9600 baud sebességet, vagy a méroknél elterjedt
2400 baud értékeket - annak érdekében, hogy elkeriilje a karakter/adatvesztést és

hosszu tavon stabil adatkapcsolat jojjon létre.

Figyelem! A bejové RS485 adatokat a késziilek helyben nem tarolja, transzparens modon
dtjelzésre / elkiildésre keriilnek a késziilekrdl a mobilhalozaton a megadott IP cimre.
Az RS485-nél megadott port szamot kivételként fel kell vennie a 7Tiizfal szabalyok k6zé (Network /

Firewall settings menii), maskiilonben a késziilék nem fogadja az adatokat.

Tovabbi tagokat is megadhat, mint a hardveres flow contro/ RTSCTS, mely ,-, el6taggal ki is
kapcsolhatd. A tagok kozott szokozt kell tenni.
A beallitasok elvégzéséhez nyomja meg a SE\IR:¥.V:]:1)% gombot.

4.6 Relé kimenet beallitasa

A relé kimenetek beadllitasai a Router / Relay Switch meniibdl érhetdk el.



A Network résznél allitsa be e Listen port értéket — adjon meg egy portszamot, mely figyeli a

relékapcsolas sikerességét, és az egyéb eseményeket.

A Control box résznél taldlnat az enable the iec1107 mode mezbt, ami protokoll kompatibilitasi
célokat szolgal. Az alabbi protokoll konverzios beallitasokat tudja valasztani:

e ON 1107- 1EC 1107 protokoll kompatibilitasi méd

e (OSLP- Open Street Light Protocol (kdzvilagitasi protokoll kompatibilitasi mod)

e ON 1107 + OSLP-IEC 1107 és Open Street Light Protocol kompatibilitasi méd
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Control Box
Set Relays using IEG1107 WA set.

Network

Listen port 7799

@ Port number connect to

Control Box

enable iec1107 mode ON 1107
@ Enable IEC 1107 switching

manufacturer code ABB

@ Three capital letters.

version string 5.40

@ Numbers dot numbers spaces. 'Without letier 'V

Baudrate code | 5

@ Just for compatibility.

G

Manufacturer code — gyartd kddja, a késébbi azonositast segiti
Version string — verziészam

Baudrate code — az alabbi standard adatsebességek koziil valaszthat:
- 0: jelentése 300 baud
- 1: jelentése 600 baud
- 2: jelentése 1200 baud
- 3: jelentése 2400 baud



- 4: jelentése 4800 baud
- 5: jelentése 9600 baud
- 6: jelentése 19200 baud

A bedllitasok elvégzéséhez nyomja meg a SEVER. )1l gombot.

4.7 LED konfiguracio

A késziilék 5 LED-et hasznal a relé kapcsolas statuszainak és a haldzati csatlakozas/forgalom
kijelzésére. Az els6 4 relé led (REL.1..4) fix m{ikodés(, de az 5. LED-et — a WAN LED-et —
atprogramozhatja. Ugyan rendelkezik alapmikodéssel, de ez atdllithatd a a System / LED

Configuration mentpontban.
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Gustomizes the behaviour of the device | EDs if possible.

Name Wan

LED Name  ledg v

Default state  []
Trigger Metwork device activity (netdev) v
Device 4g-wan b

Trigger Mode Link On @ Transmit g Receive

Name lan
LED Name ledr ~

Default state [
Trigger Network device activity (netdev) v
Device | eth0 v

Trigger Mode Link On Transmit Receive

| Add |

save & Apply [[ESNE




A Name-el nevet adhat a szabalynak, a LED Name alatt valaszthatja ki, hogy melyik LED allapotot

kivanja allitani.

A Trigger listabdl valaszthatja ki, hogy mely eseményre legyen hatassal. PL. a netdev esetében a
halozati kapcsolat allapotjelzését jelenti, a Device alatt pedig megadhatd, hogy melyik interfészre

vonatkozik.

A Trigger mode (trigger mdd) értéknél és a Link On (van-e link), a Transmit (adatkiildés) vagy

a Receive (adatok fogadasa) bekapcsolhato a LED villogas kijelzésénél.

A bedllitasok elvégzéséhez nyomja meg a SEVERY. )1l gombot.

4.8 UCI hasznalata parancssorbal

A késziilék operacios rendszere beagyazott Micro uClinux kernel 4.9 verziét hasznal, ahol standard

Linux parancsokat- és szkripteket tud futtatni a késziiléken.

Ezenfelll itt UCI Command line interface parancsokat is hasznalhat. Az UCI® (Unified
Configuration Interface) egy OpenWrt® API, egy olyan segédprogram, ami lehet6vé teszi a

koézpontositott konfiguralast és az OpenWrt® rendszer menedzsmentjét, a késziilék konfiguralasat.

A hasznalhatod UCI parancsok-, és lehet6ségek attekintése érdekében javasoljuk a weboldalunkrol
letolthetd angol nyelv( UCI segédlet attanulmanyozasat.

https://www.m2mserver.com/m2m-downloads/UCI Command Line Reference v3.pdf

4.9 IPSEC beallitasok

Nyissa meg a Network / IPSEC menipontot a Strongswan IPSec bedllitasok elvégzéséhez.

Itt az IPSEC résznél, beallithatja a Listen on interface (figyelés az alabbi interfészen) opcidt, majd

Add

nyomjon az LA ] gombra — erre megjelennek a valaszthato interfészek.

Valasszon egy vagy tobb interfészt, amelyen keresztiil szeretné az IPSEC-et hasznalni.


https://www.m2mserver.com/m2m-downloads/UCI_Command_Line_Reference_v3.pdf
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IPSEC

-- Additional Field - v Add

IKEv1 Phase1/Phase2 settings

This section contains no values yet

Add
Add

Tunnel settings

This seciion contains no values yet

Add
Add

Connection name

This section contains no values yet

A dd

e [

Alabb, az IKEv1 Phasel/Phase2 settings beallitasoknal az e gombbal logikai nevet adhat az
IPSEC kapcsolatnak, majd az Encryption algorithm és Hash algorithm - titkositasi algoritmusok
- kivalasztasa kovetkezik, és a Diffie-Hellmann group beallitas a tunnelre.

IPSEC

Listen on interface  [] 4g-wan

IKEv1 Phase1/Phase2 settings

| Delete |
11
Encryption algorithm aesi28 v
Hash algorithm shat ™
Diffie-Hellman group modp2048 v

Tunnel settings

This section contains no values yet

Connection name

This section contains no values yet

oo o [



Alabb, a Tunnel settings résznél az nitl gombbal ismét egy logika név megadassal rogzithetok
a tunnelre vonatkozo beallitdsok. A Local Subnet és Remote Subnet a helyi-, és a tavoli alhalézat

IP cimtartomanyat jeloli.

Az IKEv1 Phase 2 beadllitds neve egy szabadon valasztott név, ahol a Key exchange (titkosito
kulcs csere) madjat kell megadnia.

Tunnel settings
Delete

TUNNEL

Local subnet 10.10.10.10

Remote subnet 20.20.20.20
IKEv1 Phase2 setting’s name j
Key exchange ikev2 j
] Add

Alabb, a Connection name résznél ki-be kapcsolhatja a kapcsolddast (Enable/Disable

connection).

Figyelem! A program &ltal hasznalt IPSEC a Strongswan-alapu IPSec-et hasznalja. Ha tobbet
szeretne megtudni rola, az OpenWrt oldalan tovabbi informaciot taldl a lehetséges beallitasokrol:

https.//openwrt,org/docs/quide-user/services/vpn/ipsec/strongswan/start

Adja meg a VPN connection’s remote gateway address (VPN tavoli Utvalaszté cime) IP
beadllitasat, valasszon autentikacidos modot (Authentication mode), és adja meg a PSK kulcsot
(Secret or PSK of connection).

Az IKEv1 connection mode lehet main vagy agressive.

Adja be a kulcsokat a helyi Utvalasztd azonositéhoz (Local gateway identifier) és a tavolihoz
(Remote gateway identifier).


https://openwrt.org/docs/guide-user/services/vpn/ipsec/strongswan/start

Nyomjon SEVERW.T1) gombra a beallitdsok mentéséhez.

OFFICETUNNEL
Local subnet
Remote subnet
IKEv1 Phaze2 setting's name 11 v
Key exchange ikev2 A
rm
Figyelem!

Az UCI-bdl (parancsori UCI parancs) is beallithato IPSEC bedsllitasokrol itt olvashat tobbet
https.//oldwiki.archive.openwrt.org/doc/ucl/ipsec

Az IPSEC a Linux-oldali Strongswan daemon segitségével is beallithatdok az UCI segitségével —

parancssorbol — SSH segitségével. Néhany példa a hasznalatara:

Az OpenVPN bedllitasok lekérdezése:

#uci show ipsec

Erre megjelennek az érvényben Iév6 IPSEC beallitdsok a parancssorban:

EF root@M2M-Prod: ~ — O X



https://oldwiki.archive.openwrt.org/doc/uci/ipsec

Beallitas az alabbi szintakszis szerint, majd kommitelés:

#uci set ipsecl.encryption_algorhitm="aes128’

#uci commit

4.10 Tavvezérlés hanghivassal

A Network / Voice Call Config meniiben bedllithatja, hogy mely telefonszamokrdl legyen
Ujraindithato a késziilék.
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Voice Call Config

Phone Book
Phone number Command
+36301234567 Reboot v Delete

Add
Add

oo o [

Az elbre bedllitott telefonszamrdl beérkez6 hivas esetén a késziilék futtatja a telefonszamhoz
rendelt, elére bedllitott parancsot: Ujraindités (Reboot)

Az 2] gombbal tovabbi telefonszamokat is hozzdadhat, és minden szamhoz valaszthat.

A beallitasok elvégzéséhez nyomja meg a SE\IX:¥.V:]:1)% gombot.

4.11 Parancsok tavoli futtatasa (SMS config beallitasok)

Itt beallithatja, milyen parancsokat hajtson végre a késziilék, ha SMS (izenet érkezik az alabbi

telefonszamokrdl a késziilék telefonszamara (SIM adatainak megfelelen).

A tavvezérl6 parancsok a beallitasahoz nyissa meg a Network / SMS config meniit.


mailto:easycwmp.@acs[0].url
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SMS Config
Phone Book

Ena- Phone number

bled
o pr—— | Delete |
n ([ =3
0 [ =3

O +36331234563 Delete

SMS Commands

Ena-  Name Description

bled

reboot Reboot router.

info Router info: <firmware version= <uptime>

waninfo WAN info: <up?> <proto> <uptimes= <IPvd> <apn: <wnw:

modemrssi Modem info: <stat> <AcT> <NetNameAsc:> <rssi> <ber>

o modeminfo odem infa: < > < R = > <stat> <AcT> <NetNameAsc> <rssi> <ber>
deminf Modem info: <GGSM> <GGMR: <IMSI> <ICGID tat> <AcT> <NetN As i <b

setapn Set apn: setapn=<apnz

setwnw Set wnw: setwnw=<wnw>

| Save | Reset .

Itt a Phone Book résznél lathatja a telefonkdnyvet, ahol megadhatd azok telefonszamok, melyeket
elfogad a késziilék. Ezutan engedélyeznie kell a kivalasztott telefonszamot az Enable mezd

bepipalasaval.

Az L7 gombbal tovabbi telefonszamokat is hozzaadhat, és minden szamhoz valaszthat el6re

beallitott, futtathatd parancsokat az SMS commands részbdl.

Az el6re beallitott telefonszamrol SMS esetén a késziilék futtatja a telefonszamhoz rendelt, elore

beallitott parancso(ka)t - pl. Ujrainditas (Reboot).



n

Mas parancsok esetén valasz SMS lizenetben a késziilék visszakiildi az informacidkat (pl. az ,info
parancs SMS-ben valo elkiildése utan a késziilék valaszként elkiildi a firmware verzidszamot és az

utolso inditas ota eltelt idot tizenetben, az SMS kiildo telefonszamara — amennyiben az engedélyezve

van).

A beallitasok elvégzéséhez nyomja meg a SENR:¥.V:]:])% gombot.



5. Fejezet: Karbantartas

5.1 Firmware frissités

1. A System meniiben, a Backup / Flash firmware menit nyissa meg.

. . . , . B , .
2. Alul a Flash new firmware image résznél, tallzza ki az Image |-ﬂ]gombnal a frissebb

firmware-t, amit letoltott a késziilék weboldalardl (fwos-kezdet(i tomoritett allomany).

Flash image. ..

3. A firmware frissitéshez nyomjon a gombra.
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Flash operations

Actions

Backup

Click "Generate archive" to download a tar archive of the current configuration files.

Download backup Generate archive

Restore

To restore configuration files, you can upload a previously generated backup archive here. To reset the firmware to its initial state, click "Perform reset” (only
possible with squashfs images).

Reset to defaults Perform reset

Restore backup | Browse... | Nao file selected. Upload archive...

@ Custom files (certificates, scripts) may remain on the system. To prevent this, perform a factory-reset first.

Save mtdblock contents
Click "Save mtdblock” to download specified midblock file. (NOTE: THIS FEATURE IS FOR PROFESSIONALS! )

Choose mtdblock firmware v

Download mtdblock Save midblock

Flash new firmware image

Upload a sysupgrade-compatible image here to replace the running firmware. Check "Keep settings” to refain the current configuration (requires a compatible

firmware image).
Image | Browse... | No file selected. Flash image...

Powered by LuGl Master (f138fc93) / 202108271_RC

4. Erre egy masik ablak toltédik be, ahol megtorténik a betalldzott allomany ellendrzése kb. fél perc
alatt.



5. Ha minden rendben, akkor a frissités lehetséges. A gombbal kérheti a rendszer

frissitését.

MQM—WM-E-LCB Status ~ Router - Services ~ Network - Logout

Flash Firmware - Verify

The flash image was uploaded. Below is the checksum and file size listed, compare them with the original file to ensure data integrity.
Click "Proceed" below to start the flash procedure.

» Checksum

MDE: ZbE@er24c498d9adas7b20a@719c044b
ad6bcE3b4d7edccds9cdcacieiiztaicecacd4Bcadeb3dce7B0148e43337 F001
» Size: 6.33 MB (16.00 ME available)

6. Ekkor az alabbi lizenet jelenik meg a bongészében. A rendszer frissitése megkezdddott.

M2M-WM-E-LCB

System - Flashing...

The system is flashing now.

DO NOT POWER OFF THE DEVICE!

Wait a few minutes before you try to reconnect. It might be necessary to renew the address of your computer to reach the device again, depending on your
settings.

2; Waiting for changes to be applied...
4

7. A telepités soran minden a halézati kapcsolatok leallitasra keriilnek. A firmware telepitésének
megkezdésekor a WAN LED jelzi a telepitést, amely a telepités befejezéséig inaktiv lesz. A

firmware frissités kortlbelll 2-4 percet vesz igénybe.

REL.1 . REL.2 . REL.3 . REL.4 . WAN

A relé kimenetek LED jelzései nem valtoznak a firmware frissitése soran.

8. A telepités végén az eszkdz automatikusan Ujraindul, amit a rovid WAN LED jelez. Minden

tovabbi mivelet/LED jelzés megegyezik a Telepitési utmutato 2.2 fejezetében leirtakkal.



5.2 A késziilék ajrainditasa

A System / Reboot meniit nyissa meg, majd nyomjon a gombra. Mire a késziilék

Ujraindul a mar ismertetettek szerint.

M2M-WM-E-LCB Siatus ~ System~ Bouter~ Services~  Neiwork =  Logout

Reboot

Reboots the operating system of your device

Perform reboot

Powered by LuCl Master (11381c93) / 202108271_RG

Ezutan a késziilék levalasztja a és a WAN halozati interfészt, amit 5-10 masodperc mulva a
WAN LED kikapcsolasa jelez.

REL.1 . REL.2 .I REL.3 . REL.4 . WAN

Ezutan Gjraindul a késziilék, és kb. 1-2 perc mulva Ujra elérhet6ek lesznek a haldzati interfészek,
amit majd az aktiv WAN LED jelez.

5.3 A késziilék leallitasa
A késziilék kikapcsolhatd a tapkabel (5. sz.) kih(zasaval - a halézati csatlakozdbdl. A késziilék
biztonsagosan kikapcsol: levalasztja a és a WAN haldzati interfészt, amit 5-10 masodperc

mulva a WAN LED kikapcsolasa jelez.

REL.1 . REL.2 . REL.3 . REL.4 . WAN

Kb. 10 masodperc milva mind a négy LED Kkialszik, ami azt jelzi, hogy a késziiléket mar nem

taplalja az AC fesziiltség.

REL.1 REL.2 REL.3 REL.4 WAN




FONTOS!

ILYENKOR A VALTOARAM (AC) TAPFESZULTSEG BEMENETI VEZETEKEI MEG
CSATLAKOZTATVA VANNAK A KESZULEKHEZ! EZERT SEMMIKEPPEN SE NYISSA KI A
KESZULEK FEDELET! ELOBB HUZZA KI AZ AC DUGOT ES HUZZA KI AZ ARAMELLATAS
KABELET A HALOZATI ALJZATBOL, MAID EZT KOVETOEN KOSSE KI A KESZULEK AC
ARAM BEMENETI KABELEIT!

A késziilék barmikor elindithatd az eszkdz aramforrasanak hozzaadasaval (csatlakoztassa a haldzati

csatlakozot az elektromos haldzathoz). A késziilék a 2.2. fejezetben leirtak szerint fog m(ikddni.

5.4 Beallitasok mentése
A késziilék beallitasait az OpenWrt® rendszer automatikusan letarolja. Azonban el6fordulhatnak
olyan helyzetek, amikor arra lehet sziikség, hogy egy korabban lementett konfiguracids allapotot

vissza kell tolteni.

Ezért a beadllitasokat lementheti a szamitdogépére az alabbiak szerint, és sziikség esetén visszatoltheti
azokat a készlilékre. Ez nagyon hasznos példaul a kezdeti konfiguralasok soran.

Nyissa meg a System men(i, Backup / Flash Firmware menilpontot.

M2M-WM-E-LCB Status System Router Services Network Logout

Flash operations

Actions

Backup

Click "Generate archive" to download a tar archive of the current configuration files.
|
Download backup | [EREEECICEN DI

Restore

To restore configuration files, you can upload a previously generated backup archive here. To reset the firmware to its initial state, click "Perform reset” (only
possible with squashfs images).

Reset fo defaulis | Perform reset

Restore backup | Browse... | Mo file selected. Upload archive...

@ Gustom files (certificates, scripts) may remain on the system. To prevent this, perform a factory-reset first.

A Backup alatt a Download backup (mentés letoltése) funkciénal nyomja meg a beallitasok

lementéshez, a gombot. Ezzel lementi az aktualis beallitasokat egy tomoritett fajlba

a szamitdgépére (.tar.gz kiterjesztéssel).



A felbukkano ablakban kivalaszthatja hova mentse le a fajlt (konfiguraciot) a szamitdgépére.

YO

Fontos! A késébbi djrainditdsok sordn a késziilek mindig ezekkel a lementett bedllitisokkal fog

indulni — mint alapértelmezett konfiguracio.

A késziilék csak a sajat bedllitasait és szolgaltatasait menti le! Ha kézzel On tovabbi programokat
telepitett, vagy sajat szkripteket hasznal, FONTOS tudnia, hogy a rendszer EZEKET NEM MENTI LE!

Onnek kell gondoskodnia a nem standard alkalmazasok, szkriptek, kdnyvtarak kézi lementésérél.

A telepitésbe bevonhat-, vagy éppenséggel kizarhat fajlokat, konyvtarakat a mentés soran. Azt,
hogy pontosan mi keriiljon lementésre, a Configuration fiilre kattintva tudja szabalyozni, ahol

szerkesztheti a listat, az egyes kdnyvtarak megadasaval.

Ennek megfeleld hasznalatahoz némi konyvtar- és fajl-szintli ismeret szilkséges a késziilék
fajlrendszerén, ezért javasoljuk elébb SSH kapcsolaton csatlakozva, Linux-parancssorbol —
szabvanyos Linux parancsok haszndlataval - tekintse at az OpenWrt® rendszer a

konyvtarszerkezetet és a lehetGségeket.

s Y , A Submit
Ha elkeszitette a mentesi allomany, nyomjon a -gombra.

5.5 Késziilék bealiltasok visszaallitasa
Amennyiben teljes rendszervisszaallitast szeretne kérni, a szamitégépére korabban elmentett

archiv (teljes) mentési allomanyt - .tar.gz. formatumban - visszatoltheti a késziilékre.

Ehhez itt a System - a Backup / Flash Firmware meniiben, a Restore backup mezonél

érvényesitheti a kérését.

E wen s s y - s s ’ ’ ’ ”
A |-ﬂ]gomb megnyomasaval tallézza ki a szdmitdgépérdl a

Really restore default configuration?

kordbban lementett fajlt, majd toltse vissza a késziilékre az

Upload archive...

gomb megnyomasaval. ok | megse |

Ezutan megjelenik egy felugrd ablak, ahol nyomja meg az OK gombot, ha vissza szeretné allitani

az alapértelmezett konfiguraciot.
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Flash operations

Actions

Backup

Click "Generate archive" to download a tar archive of the current configuration files.

Restore

To restore configuration files, you can upload a previously generated backup archive here. To reset the firmware to its initial state, click "Perform reset” (only
possible with squashfs images).

Reset o defaults

—— o ———
Restore backup llErowse...‘ Na file selected. Upload archive...
) I

»
@ Gustom files (certificates, scripts) may remain on the system. To prevent this, perform a factory-reset first.

Ezutan a rendszer betdlti a kordbban elmentett beallitasokat, és visszaallitja azokat az eszkore. Ezt

kdvetden a rendszer Gjraindul és a korabban hasznalt bedllitasokat alkalmazza.

Fontos! Az egyéni konfiguraciok €s programok mentésének a visszatoltéset és bejatszasat ezt

kovetden Onnek még kézzel el kell végeznie — mivel azok nem részei a rendszer visszatoltésnex.

5.6 Konfiguracio klonozasa
A késziilék aktualis konfiguracios beallitasai lementhetok. Ezt a System menii, Clone config

backup / restore meniiponttal kérheti. Igy elmentheti az aktudlis bedllitdsokat a szamitdgépépre.

A felbukkand ablakban Tall6zza be (a | Browse... gombbal) a helyet, ahova menteni szeretne, majd

l Generate clone archive l

mentse le a szamitdgépére a fajlt a gomb megnyomasaval.

M2 M -W M - E - LC B Status System Services Network Logout

Clone config backup/restore

Download clone backup: l Generate clone archive ]

To restore configuration files, you can upload a previously generated backup archive here.

Restore clone backup: | Browse... | No file selected. Upload archive...



Ez kivaltképp hasznos, ha a beallitott konfiguraciét lementi a szamitdgépére és tobb késziilékre is
szeretnék betolteni (mint alapkonfiguracid) — megkonnyitve ezzel a beallitdsokat. Amit a betall6zas

Upload archive. ..

utan az gombbal lehet feltolteni mas késziilékekre.



6. Fejezet: Adminisztracio

6.1 Jelsz6 modositasa

Nyissa meg a System men(l, Administration mentpontot.

A Router password mezonél, megadhatja az Uj jelszét (Password) és annak ismételt beirasat a
Confirm password (jelszd6 meger0sités) mezonél. Az itt megadott jelszdval tud majd belépni az

OpenWrt web fellletére.

M2M-WM-E-LCB Siatus System Router Services Network Logout

Router Password | SSH Access | SSH-Keys

Router Password

Changes the administrator password for accessing the device

Password *

Confirmation *

FOTNOS TUDNIVALOK
e A jelszédnak min. 8 karaktert kell tartalmaznia melyek lehetnek: kis- és nagybet(ik, valamint
szamok, vagy specialis karakterek.
e Ajelszavak hasznalata kételez6 minimum 3 specialis karakter hasznalataval, melyek lehetnek:
nagybetlik, szamok vagy specialis karakterek (pl. alahizas)
e A jelenleg hasznalt jelszd bizonyos biztonsagi szabalyok miatt nem lathatd itt — az igy jelzett

karakterek itt tUresek (beiraskor pedig a web fellilet *-al helyettesiti a karaktereket).
Nyomja meg a SEny gombot az Uj jelszd bedllitdsahoz.
Az SSH Access fiilnél az SSH elérés beallitdsai adhaték meg, az SSH Keys fil alatt pedig a

titkositasi kulcsok.

6.2 Naplozas

Nyissa meg a System / System menlit, keresse meg a Logging filet.



Itt definialhat rendszernaplo allomanyt (Write system log file) — ahol konyvtarszerkezetet, elérési

utat és fajlnevet kell megadni - és a napldzasi szintet is beallithatja (Log output level).

M2 M -WM- E- LO B Status System Services Metwork Logout

System

Here you can configure the basic aspects of your device like its hostname or the timezone.

System Properties

Logging

System log buffer size

@ KiB
External system log server
External system log server port
External system log server UDP ~
protocol
Write system log to file
Log output level Debug v
Gron Log Level Normal v

Korlatozhatja a napldfajl méretét (System log buffer size), és be lehet allitani kiilsé napldzo
szerver IP cimet is (External system log server (IP address), port, protocol — a napldfajlok
tavoli szerverre vald kiildéséhez.

A bedllitasok elvégzéséhez nyomja meg a gombot.

Tovabbi, alapértelmezés szerint generalt naplofajlok is vannak, melyekrdl mar részben emlitést
tettlink. Ilyenek a Status meniiben talalhatd System log (Rendszernaplo), a Kernel Log
(Kernel napléfajl), melyek segitenek megérteni a késziilék utolsé Gjrainditasa ota eltelt id6 alatt
a miikodés soran tapasztalhaté eseményeket. Ez kiilondsen hasznos lehet egy-egy hiba

detektalasakor.

6.3 Nyelvi beallitasok
Nyissa meg a System / System meniit és valassza ki a Language and Style fiilet.
Itt a felllethez megjelenitési nyelvet valaszthat (Language) a listabdl — igy akar a magyar nyelv is

kivalaszthato.
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System

Here you can configure the basic aspects of your device like its hostname or the timezone.
System Properties

Language and Style

Language  auto v

Theme Bootstrap ~

Az Auto bedllitds az OpenWrt® web felliltat a bongész6 nyelvéhez igazitja — amennyiben a nyelven
létezik forditas.

Ha atdllitotta a nyelvet, nyomja meg a EEVX¥.\+:1)] gombot, majd forditasok az adott nyelvnek
megfelel6en fognak megjelenni a tovabbiakban.

6.4 Idoszakos pingetés

Ha a késziilék kapcsolatanak figyelése céljabol szeretne, bedllithat egy tavoli szerver IP cimet,

melyet id0szakosan pingetni fog. Ez a Services / Periodic Ping meniipontban lehet beallitani.

M2 M -WM- E—LC B Status S S 5 Network Logout

Periodic Ping

Test connection and restart modem if needed.

Ping |P Address

Ping failure threshold

@ When the device exceeds the restricted number of ping failures, it will be restarted.

Ping interval

1@ Send ping requests at the given interval in seconds, only effective in conjunction with failure threshold
save & Apply  |IECEUCNN

Ping IP Address — hatarozza meg az IP-cimet a ping parancs végrehajtasahoz.

Ping failure threshold (Pingetési hibakiiszob) — figyelmen kiviil hagyandé ping hibaszamok (pl.

5 esetén, ami azt jelenti, hogy egy ping intervallum 5 hibdja normalis, nincs aldirva
hibaként/hibaként).



Ping interval — a ping id6tartama masodpercekben (példaul a 60 azt jelenti, hogy ping 1 percig).
Mentse a konfiguracios valtozasokat a SEVERW.Y 31} gombbal.

6.5 Tervezett Gjrainditas beallitasa
Az ipari standardekhez igazodva, lehet6ség van megadni a napi Ujrainditas idejét— amennyiben

szeretné — amelyet a Services / Periodic Reboot meniipontban talal.

M2 M -WM- E-L C B Status - System Services = Network = Logout

Periodic Reboot

Setting restart time.

Hour

Minute

oo o [

Mentse a konfiguracids valtozasokat a EEVER L3151} gombbal.

6.6 Szoftverek telepitése

Nyissa meg a System / Software menipontot.

Configure opkg...

ElGsz6r meg kell nyomnia a gombot, és be kell allitani a telepitdcsomagok helyét

a felugro ablakban, ahol meg kell hatarozni a tarolt szoftvercsomagok telepitési Utvonalat.

Save | Update lISLs...

Ezutan mentse a bedllitdsokat a |- /gombbal. Majd nyomja meg az ‘

gombot az elérhet6 szoftverkataldgus frissitéséhez - a szoftvertarbal.

Figyelem! Ez akkor hasznalhato, ha a publikus internet elérés (APN) biztositott a SIM-re.




OPKG Configuration

Below is a listing of the various configuration files used by opkg. Use opkg.conf for global settings
and customfeeds.conf for custom repository entries. The configuration in the other files may be
changed but is usually not presemrved by sysupgrade.

opkg.conf

dest root /

dest ram ftmp

lists_dir ext iar/oplkg-lists

option overlay_root foverlay
# option check_signature 1

opkg/customfeeds.conf

# add your custom package feeds here
#

# src/gz example_feed_name http:/fwww.example.com/path/toffiles
# Old feeds from previous image

# Uncomment to reenable

# src/gz local file:/iinstall/packages

opkg/distfeeds.conf

src/gz local file:/fiinstall/packages

Cancel ‘ Save ‘

M2M-WM-E-LCB  staius ~

Network ~  Logout

Software
Free space:
92% (970.8 KB)
Filter: Download and install package: Actions: )
Clear OK Update lists... Configure opkg...
Available
E No packages
Package name Version Size (.ipk) Description

Mo information available

Ha sikeriilt a frissités, utana irja be a keresendd alkalmazas nevét a Download and install
package mellé (pl. az MC nevl (Midnight Commander) fajl menedzser program esetében).

Nyomjon az OK gombra és a rendszer telepiteni fogja a kivalasztott csomagot, letdlti a
repository-rol, és telepiti a sziikséges komponensekkel.

A telepitett szoftvercsomagok a Status alatt keriilnek listazasra, azok Version informacidjaval.



Free space: 41% (1.45 MB)
[

Download and Install OK
package

Filter g Find package

Most mar konfiguralhatja és hasznalhatja a telepitett Linux programot. SSH terminal ablak
segitségével parancssorbdl be tudja allitani, illetve futtani tudja azt. (Példanknal maradva: irja

be az ,mc” parancsot Linux parancssorba a program futtatasahoz.)

6.7 Tavoli hozzaférés (SSH)

A késziilék tavolrdl elérhetd, beleértve annak beallitasait — melyeket tavolrdl modosithat. A tavoli
elérés a mobilhalézaton, a SIM kartya IP-cimtartomanyan keresztiil valosul meg. Ezért a késziiléknek
publikus interneten kell lennie, vagy ugyanabban a zénaban ahonnan el akarja érni az eszkozt. A

tavoli elérés SSH és FTP szolgaltatason keresztill is lehetséges.

A kiils6 zonabdl torténd tavoli elérést a Network / IP route és Network / Firewall beallitasok
kodzt tudja megadni, az portok- és IP tartomany és alhalézati maszkok engedélyezésével az adott

interfészekre, mint fogadott/elkiildott adatok (transmit/receive data).

A tavoli elérést SSH, web fellileten biztositani, valamint hanghivassal bizonyos parancsok

engedélyezésével az adott telefonszamra.

SSH kapcsolat
A késziilék elérhetd SSH kapcsolaton is, egy terminal programmal (pl. a putty nevi

segédprogrammal), az IP cimén — pl. 192.168.127.1:22 (22. sz. port az Ethernet porton).



Engedélyezze a Putty program hozzaférését az x|
SSH a felbukkand biztonsagi lizenet alatt az OK

WARNIMG - POTENTIAL SECURITY BREACH!

gomb meg nyomésévaL Most mar be|éphet az The server's host key does not match the one PUTTY has
cached in the registry. This means that either the

. . server administrator has changed the host key, or you
OpenWrt® Linux-oldali para ncssorba. have actually connected to another computer pretending
to be the server,
The new rsa2 key fingerprint is:
ssh-rsa 2048 48:14:81:67:3d:89:82:d 1:f2:80:ca:d6:48: 29: 1d:b4
If you were expecting this change and trust the new key,

s 7 . . hit ¥es to update PUTTY's cache and continue connecting.
SSH beleDeS| adat0k- If you want to carry on connecting but without updating
the cache, hit Mo,
H . If you want to abandon the connection completely, hit
Logln as: rOOt Cancel, Hitting Cancel is the OMNLY guaranteed safe

choice.

Password: wmrpwdM2M

i Sigo |
O X

Itt a standard Linux parancsokat | & roct@mau-Router ~ -

=

futtathat, vagy szkripteket
hasznalhat. B .31.0 () built-in shell

A készlilék operacios rendszere |

beagyazott Micro uClinux kernel

4.9 verziét hasznal, valamint UCT - R

Command line interface

parancsokat értelmez - Isd.

NaSZNAlNatl  ParanCS oKt R ——— v

letolthetd angol nyelvii segédletet (4.8 fejezet).

6.8 Device Manager beallitasa

A késziilék tavmenedzsmentjére hasznalhatd a Device Manager® alkalmazasunk, mely folyamatos
az Gzemelési jellemzok (haldzati elérés, térer6sség, futasi idd, QoS) monitorozasan fellil a késziilék
tavoli karbantartasara, atkonfiguralasara szolgal. Ezen fellil a késziiléken futd firmware cseréje és
telepitése is lehetséges. A programbdl WM-E LCB® késziilékek szazait tudja ilyen modon

menedzselni.

A kért bedllitasok egyenként vagy a késziilékek egy csoportjara is elvégezhetok egy |épésben.
Az alkalmazas hasznalatahoz licensz vasarlasa sziikséges, kérjik ezzel kapcsolatban keresse fel

Kereskedonket. Tovabbi info: https://www.m2mserver.com/termek/device-manager/

A Device Manager® beallitdsahoz nyissa meg a Router / Device Manager meniipontot.


https://www.m2mserver.com/termek/device-manager/

M2M-WM- E-LOB Status +  System iouter Services Metwork ~ Logout

Device Manager Parameters

Garefully change the parameters.

Local DM Server Port Mumber 443

(@ After change applied, please reboot device!

DM Name  something
DM User Name root
CALL DM IP Address
CALL DM Port Number

Static WAN IP Address
(@) Disable WAN up GALL.

CALL Timeout 30

(@ Next CALL when sending fails.
SV WU | save || Reset |

Beallithatd a DM Port Number — mely alapértelmezés szerint 4443-as.
A DM Name mez6hoz a szerver nevét, mint egyedi azonositdt kell megadnia.

A DM User Name pedig a szerverfiok — mar létez0 - neve.

A kapcsolodashoz pedig sziikséges még a DM IP Address (szerver IP cime) megadasa.
Nyomjon SEVERW.Y:1)Y gombra a beallitdasok mentéséhez.

FIGYELEM!
A bedllitaskor mar a szerver-oldali beallitasoknak és a szervernek €Einie kell. A Device Manager

szerver elérhetdségeét egyszert pingetéssel le tudja vizsgalni a késziilek pingetési mendijeébol,



7. Hibakezelés

LED aktivitas

A LED fények részletes bemutatasat a Telepitési Utmutatd 1.1 fejezetében taldlja.

Relék csatlakoztatasa, tap bemenet, R145 kapcsolodas

Olvassa el a Telepitési Utmutatd 1. sz. fejezetét a tovabbi informacio érdekében.

Vigyazat! A késziilek ~100-240V AC aramforrast hasznal!

Csak engedéllyel rendelkezd, szakember nyithatja fel a késziilék burkolatat, végezheti
el a kabelek bekotését.

ETHERNET PORT RS485/P1PORT RELAY OUTPUT(S) RELAY 1, RELAY 2 RELAY 3, RELAY 4
RJ45 CON. (Deviceside)| [RJ45 CON. (Device side)| [NO-NORMALLY OPEN SWITCH [t .1 SWITCH ;
1-Ethernet TX+ 4-R5485 A NC - NORMALLY CLOSED b

2 - Ethernet TX- 5-RS485B COM - COMMON

3 - Ethernet RX+ 7-P1%/R5485 GND NOTE THAT THE DEVICE CONTAINS LATCHING RELAYS o wa w0
6 - Ethernet RX- 8-P1* DATA WHICH MEANS THAT T REMAINS THE LAST SWITCH

*P1 =P Custornerinterface  STATE (EVEN AFTER THE POWER WAS TAKEN)

Yl

ETHERNET
= RJ45

Ld/s8FSH

1Y

RS485/P1
RJ4S
o — _r——

T e e

N L NO1 | NC1 [COM1| NO2 | NC2 |COM2|{ NC3 |[COM3| NC4 |COM4 RJ45
LAN/RS485/P1
~100-230VAC RELAY 1 RELAY 2 RELAY 3 | RELAY 4 JELELE L

SIM-kartya nem érzékelheto
Ellendrizze a mobil szolgaltatonal, hogy a SIM kartya aktiv-e és adatcsomag hasznalatra (IP

kommunikacid) alkalmas.

SIM/APN hiba
Mindig ellendrizze az Status / Overview meniiben a SIM ID mezOnél az aktualis SIM statuszt
illetéen. Normal esetben ott a SIM azonositd szdma szerepel. Hiba esetén a kdvetkez6 SIM hibak
valamelyike lathatd:
e No SIM or SIM error — jelentése: nincs SIM behelyezve. Jelezze a telepité csoportnak
a hibat!
e Not enough RSSI value - jelentése: antenna probléma. Jelezze a telepité csoportnak
a hibat!



e No NW registration — Jelentése: Az APN név vagy a SIM nincs konfiguralva, vagy ezek a
beallitasok rosszak. Egyeztessen a SIM-kartya kibocsatdval és allitsa be ismét az APN mez0
értékét és a tovabbi SIM beallitasokat a késziilék web feliiletén.

e Check RSSI - Jelentése: antenna vagy SIM hiba. Jelezze a telepité csoportnak a hibat!

A WAN LED inaktiv

Ha a WAN LED tartdsan nem vilagit, akkor az eszkdzt nem lehet regisztralni a mobilhalézatra,
vagy a csatlakozasi adatok nem megfelel6en (pl. APN beallitas).

Ha a probléma tovabbra is fennall, kérdezze meg mobilszolgaltatéjat a SIM-kartya allapotardl

lllll

Ha nem seqit, kérdezze meg a telepitot csoportot!

Nem érheto el az eszk6z az SSH / LuCi webes feliileten

Rossz IP-cimmel prébalkozott, vagy nem tud megfelel6en csatlakozni az eszk6zhoz.
Ellen6rizze az IP-cimet, pingesse meg az eszkozt egy szamitdgéprél. Ha még mindig nem
miikoddik, konfiguralja Gjra az IP-cimet a szamitdgépén (IP: 192.168.127.100 / Alhaldzati
maszk: 255.255.255.0).

A késziilék webes felhasznaldi fellletének eléréséhez hasznalja a Mozilla Firefox bongészot

kinaljuk.

Probalja meg elérni a modemet az USB interfészen a béngész6bdl: https://192.168.127.1:8888

Gy0z6djon meg arrdl, hogy az APN-je mar konfiguralva van, és a WAN led aktiv-e.
e Username: root | Password : wmrpwdM2M

« Nyomja meg a [l gombot a webes felhasznaléi feliilet eléréséhez.


https://192.168.127.1:8888/

8. Support elérhetoség

Ha kérdése meriilne fel a hasznalattal kapcsolatosan, forduljon hozzank az alabbi elérhet6ségen:

Email: support@wmsystems.hu
Telefon: +36 (20) 333-1111

8.1 Support segitség

Az eszkdz beazonositasahoz hasznalja a termékre ragasztott matricat, mely a support részére fontos
informacidkat hordoz. Figyelem! A matrica elvesztése a garancia elvesztéséet jelent

Bejelentéséhez feltétlen csatolja az OpenWrt rendszerbdl kinyerhetd — alabbi képen bejeldlt -
szoftver informaciokat és modem azonositdkat, mely a hibamegoldast segiti. K6szonjiik!

8.2 Terméktamogatas

A termékhez megjelent dokumentacidk és szoftverek az alabbi linkrdl elérhetdek:
http://www.wmsystems.hu/termek/load-control-box

A termékhez megjelent dokumentacidk és szoftverek az alabbi linkrdl elérhetdek:
http://www.wmsystems.hu/support/

Online terméktamogatas is itt kérhetd.


mailto:support@wmsystems.hu
http://www.wmsystems.hu/termek/load-control-box
http://www.wmsystems.hu/support/

9. Fejezet: Jogi nyilatkozat

©2021. WM Rendszerhaz Kft.

A dokumentacidban kdzolt tartalmak (minden informacid, kép, teszt, leiras, ismertetd, logd) szerzdi
jogvédelem alatt allnak. Masolasa, felhasznalasa, sokszorositasa, nyilvanossagra hozatala csak a

WM Rendszerhaz Kft. hozzajarulasaval és a forras feltiintetésével lehetséges.

A hasznalati itmutatdban talalhatd képek csak illusztraciok.

A WM Rendszerhaz Kft. nem vallal felelsséget a hasznalati itmutatdban szerepld informacidkban
el6forduld hibakért.

A kozolt adatok értesités nélkil megvaltozhatnak.

A haszndlati dtmutatdban az informaciok tajékoztatd jellegliek. Bovebb informacidkért Iépjen

kapcsolatba kollegainkkal.

Figyelmeztetés
Barmely, a programfrissitési folyamat alatt bekovetkezd hiba a késziilék meghibasodasahoz

vezethet. Ebben az esetben forduljon viszonteladénkhoz.



